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Resumo

Este artigo aborda a problemdtica da protecdo de dados pessoais no Espaco de Liberdade, de Sequranca e de Justica da
Unido Europeia. SGo apresentados e contextualizados os principais sistemas de informacao europeus de grande escala. E
dada énfase aos problemas de liberdade, sequranca e justica associados a estes sistemas de informacdo, com particular
destaque para os problemas intrinsecos a revisdo do Eurodac. Finalmente é feita uma reflexdo sobre os interesses confli-
tantes envolvidos: por um lado, a necessidade de protecdo da privacidade dos cidaddos, em particular dos grupos mais
vulnerdveis; por outro, o imperativo dos Estados-Membros em garantir a protecGo dos seus cidaddos contra fenémenos
globais prementes como o terrorismo e a criminalidade organizada.
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Introducdo e enquadramento dos sistemas
de informacao europeus de grande escala

a Uniao Europeia, muitas das medi-

das de seguranca e de luta contra o
terrorismo e a criminalidade grave passam pela
coleta, utilizagao e troca de dados pessoais. Na
década de 1990, assistimos 2 criagao do primei-
ro sistema de informacdo de grande escala e, a
partir de entio, foram sendo criadas cada vez
mais e maiores bases de dados a nivel europeu,
levantando questdes sobre os direitos funda-
mentais, em especial os direitos de liberdade,
a privacidade e a protegio de dados pessoais
(SOLOVE, 2009). E, porém, de se destacar a
recente criagdo da Agéncia para a gestdo opera-
cional de sistemas informdticos de grande escala
no dominio da liberdade, da seguranga e da jus-
tica', que tem como objetivo, entre outros, as-

segurar um nivel elevado de protecao de dados.

O primeiro sistema de informagio de grande
escala a ser criado (precisamente no ano de 1990)
foi o Sistema de Informagio Schengen (SIS 1+)%,
que entrou em funcionamento no ano de 1995.
Este sistema procurava garantir a seguranga no
espago Schengen, que se caracteriza pela abertura
das fronteiras internas, e facilitar a circulagao das
pessoas, permitindo as autoridades - gragas a um
processo de consulta automatizado - disporem de
listas de pessoas e objetos quando dos controles
nas fronteiras externas, das verificagées e outros
controles de policia, ¢ dos controles aduaneiros

efetuados no interior do pais.
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A fim de beneficiar os progressos no domi-
nio das tecnologias de informacdo e permitir
a introdug¢do de novas fungoes, e antecipando
o incremento do volume de dados e a altera-
¢do das necessidades dos utilizadores, o SIS
1+ foi substituido pelo Sistema de Informagao
Schengen de segunda geracao (SIS II)°. O SIS
I entrou em vigor em 9 de abril de 2013, com
a promessa de facilitar a introdugio e o trata-
mento de informagoes relativas a nacionais de
paises terceiros, tendo em vista o controle das
pessoas nas fronteiras externas ou no territério
nacional e a emissao de vistos e de autorizacoes
de residéncia. Os dados serdo utilizados tam-
bém no ambito da cooperagio policial e judi-
cidria em matéria penal, facilitando a passagem
nas fronteiras sem comprometer a seguranga.
Além das categorias de dados originalmente
abrangidas, o SIS II disponibiliza capacidade
para tratar impressoes digitais, fotografias e c6-
pias de mandados de detengao europeus. Inclui
ainda disposi¢oes de protecio das pessoas cuja
identidade esteja sendo indevidamente utiliza-

da e permite ligagdes entre diversos alertas.

Por seu turno, o Eurodac?, que entrou
em funcionamento em 2003, é um sistema
de comparagio de impressoes digitais cujo
objetivo consiste em ajudar a determinar o

Estado-Membro responsdvel pela andlise de
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um pedido de asilo e em facilitar a inter-
ce¢do de pessoas por ocasido da passagem
ilegal de uma fronteira externa, tal como no
caso de estrangeiros encontrados em situ-
acdo ilegal ou de refugiados reconhecidos.
Este sistema foi alvo, recentemente, de um

processo de revisao.

J& o Sistema de Informagio sobre Vistos
(VIS)®, que se tornou operacional em 2011,
facilita o intercimbio de dados entre os Esta-
dos-Membros sobre os pedidos de vistos e as
decisoes relativas aos mesmos, beneficiando
os viajantes de boa fé gracas a procedimentos
mais eficazes de emissao de vistos, tentando
prevenir o visa shopping, facilitando a luta con-
tra a fraude e contribuindo para a identificagio
e o regresso das pessoas em situacdo irregular.
Os dados do VIS estao disponiveis também
para efeitos de seguranca interna e prevencio,
detecio e investigacdo das infracdes terroristas

e de outras infragdes penais graves.

Problemas de liberdade, seguranca
e justica

Durante mais de duas décadas, desde a en-
trada em funcionamento do SIS até a aprova-
¢ao da Decisio-Quadro 2008/977°, que regu-
la a protegao dos dados pessoais tratados no
ambito da cooperacio policial e judicidria em
matéria penal, o Espago de Liberdade, de Se-
guranga e de Justica (ELS]) nao ofereceu um
regime juridico geral de prote¢ao de dados pes-
soais. Enquanto, no antigo 1° Pilar da Uniao,
o direito a protecio de dados pessoais era salva-
guardado pela Diretiva 95/467, que consagrava
normas de protecao de dados para o mercado
interno, no ELS] nao existia um instrumento

legal equivalente de protegao.
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Sé em 2005, com a COM (2005) 475
final®, é que a Comissdo prop6s um regime
geral de protegao de dados para o entdo 3°
Pilar. A Autoridade Europeia de Prote¢ao de
Dados (AEPD) pronunciou-se no sentido
de que a adog¢do desta proposta representa-
ria um importante passo para a protecao de
dados pessoais e que a aprovagao da Diretiva
relativa a conservagao de dados de comuni-
cacdo tornou ainda mais urgente que se es-
tabelecesse um quadro juridico para a pro-
te¢do de dados no dominio da cooperagio

policial e judicidria’.

Para a AEPD, o quadro geral de prote-
cio de dados neste dominio era insuficien-
te: primeiro, a Diretiva 95/46 exclufa do seu
ambito de aplica¢do o tratamento de dados
pessoais efetuado no exercicio de atividades
nio sujeitas a aplicagao do direito comunitd-
rio; segundo, a Convengao 108 do Conselho
da Europa', que acolhe normas de protecio
de dados pessoais, nio conferia o rigor ne-
cessdrio a protecdo, como foi reconhecido ji
ao tempo da adogao da Diretiva de 95; ter-
ceiro, nenhum destes instrumentos juridicos
tinham em conta as caracteristicas especificas
do intercAmbio de dados pelas autoridades
policiais e judicidrias. O novo quadro deve-
ria ndo sé respeitar os principios da Diretiva
95/46 — de que se destaca o principio da fi-
nalidade, o qual impoe que os dados recolhi-
dos para um determinado fim sejam apenas
tratados posteriormente para esse mesmo fim
-, mas também prever um conjunto de regras
suplementar que tivesse em conta a especifi-
cidade do dominio da aplicacdo da lei, preve-
nindo, contudo, o risco de acesso e tratamen-

to injustificados.



Jd em 1987, o Conselho da Europa estava
ciente da crescente utilizagao de dados pessoais
no setor da policia e dos potenciais beneficios
do uso do computador e de outras novas tec-
nologias, reconhecendo, no entanto, as ame-
agas dai decorrentes para a privacidade. Por
isso mesmo, a Recomendacio do Conselho
da Europa n.° R (87) 15", que regulamenta
a utilizagao de dados pessoais no setor da poli-
cia, apelava ao equilibrio entre os interesses da
sociedade na prevencio e repressio da crimi-
nalidade e na manutengao da ordem publica,
por um lado, e os interesses dos individuos e o

direito a privacidade, por outro.

Em 2008, foi entdo aprovada a Decisao-
-Quadro 2008/977, que, como ji referido,
estabeleceu principios e regras de protegao de
dados pessoais para o Espago de Liberdade, Se-
guranca e Justica, o antigo 3° Pilar da Unido
Europeia, que tem como escopo primeiro a co-
operagao policial e judicidria em matéria penal.
No entanto, muitas criticas tém sido aponta-
das a este instrumento legal. Em primeiro lu-
gar, ele ndo se aplica as operagoes nacionais de
tratamento, aplicando-se apenas ao intercAm-
bio transfronteiras de dados pessoais. Por ou-
tro lado, prevé uma excecio demasiado ampla
ao principio da limita¢do da finalidade, que,
como ji mencionado, exige que dados reco-
lhidos para determinada finalidade sejam ape-
nas tratados posteriormente para esse fim. Por
outro lado ainda, os direitos dos titulares dos
dados estao sujeitos a restrigoes, o que coarta
os cidadaos de direitos fundamentais reconhe-
cidos na generalidade das Constituigées Euro-
peias e na Carta dos Direitos Fundamentais da
Uniao Europeia (SOLOVE, 2004). Em quarto

lugar, nao distingue as diferentes categorias de
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dados (e, como ¢ bom notar, dados baseados
em fatos devem ser distinguidos dos baseados
em opinides ou juizos pessoais) nem as dife-
rentes categorias de pessoas a quem os dados
se referem (por exemplo, suspeitos, acusados
ou condenados). Por ltimo, nio substitui os
vérios diplomas legislativos aplicdveis a setores
especificos'?, como os diplomas que regem a
Europol e a Eurojust, levando esta dispersao

legislativa a falhas na protegao dos cidadaos.

Hielke Hijmans e Alfonso Scirocco, subli-
nhando que a Decisio-Quadro 2008/977 nio
se aplica a Europol nem a Eurojust e que os in-
dividuos nio estdo protegidos em todas as situ-
agdes, concluem que a protecio oferecida nao
é equivalente a Diretiva 95/46, que se aplica ao
antigo 1° Pilar e que regula o mercado interno
e as transacoes econdmicas (HIJMANS e SCI-
ROCCO, 2009).

Na verdade, a Decisao-Quadro 2008/977
representa um retrocesso em comparagao com
a Diretiva 95/46, sendo um instrumento de

protecdo de dados insuficiente e inadequado.

Além das criticas j4 apontadas, podemos
acrescentar que a Decisao-Quadro 2008/977
deixa uma ampla margem de manobra aos Esta-
dos-Membro, por exemplo, adotando conceitos
vagos e indeterminados que serdo preenchidos
de acordo com as necessidades dos Estados, nao
prevé qualquer mecanismo ou grupo consultivo
andlogo ao Grupo de Trabalho do Artigo 29.°
da Diretiva 95/46, que visa precisamente o re-
forgo da protegao dos direitos individuais dos
cidadios, nem qualquer competéncia de exe-
cugao a favor da Comissao para assegurar uma

abordagem comum no seu cumprimento.
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Assim, a protecio conferida no dominio do
ELSJ ¢ insatisfatéria, destacando-se as amplas
excecoes admitidas aos principios e aos direitos

de prote¢io de dados pessoais.

Em especial: os problemas da revisao
do Eurodac

Em 2008, através da COM (2008) 825 fi-
nal', foram iniciadas as primeiras diligéncias
tendo em vista a alteracdo dos regulamentos

que regem o Eurodac.

O relatério de avaliacio do funcionamen-
to do Eurodac, publicado pela Comissio em
2007, identificou como problemas deste sis-
tema de informagio o atraso persistente na
transmissio das impressoes digitais por alguns
Estados-Membros, a md gestao das supressoes
de dados, a imprecisio relativa a designagao das
autoridades nacionais que t¢m acesso ao Eu-
rodac e o fato de algumas pessoas as quais foi
concedido asilo em um Estado-Membro apre-
sentarem novo pedido noutro Estado-Membro
ou no mesmo. Tais problemas desencadearam a
revisao do regulamento Eurodac e do seu regu-
lamento de execucio, tendo em vista melhorar
a eficicia de aplicagio do quadro legal, assegurar
a coeréncia com o acervo em matéria de asilo,
atualizar determinadas disposi¢oes e estabelecer
um novo quadro de gestio. A AEPD, em pa-
recer publicado em 23 de setembro de 2009",

apoiou, no geral, esta proposta da Comissao.

Seguiu-se uma proposta alterada do regu-
lamento Eurodac, através da COM (2009)
342 final®, e uma proposta de decisao sobre
o acesso ao Eurodac por parte das autoridades
nacionais ¢ da Europol para fins de aplicagao
da lei, nos termos da COM (2009) 344 final'°.
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Contrariando o entendimento anterior, a
AEPD, em parecer publicado em 10 de abril
de 2010", teceu fortes criticas a este novo en-
quadramento legal. A AEPD comega por lem-
brar que, na adogio do regulamento que cria
o sistema Eurodac, este nio previu o acesso ao
Eurodac por parte dos servigos de policia. Esta
proposta de regulamento propunha o alarga-
mento do objetivo do sistema Eurodac, acres-
centando o objetivo da prevengao, detecio e
investigagdo de infragoes terroristas e outras
infracdes penais graves. Recorde-se a COM
(2005) 597 final'®, onde se referia que, no que
diz respeito ao objetivo de luta contra o ter-
rorismo e a criminalidade, o Conselho consi-
derou como uma lacuna a falta de acesso das
autoridades responsdveis pela seguranca inter-
na aos dados do VIS. O mesmo acontecia em
relacao a todos os dados em matéria de imi-
gragdo do SIS II e do Eurodac. A AEPD tem
sérias duvidas em relagao a questao de saber se
as propostas de alteracdo do Eurodac sio legi-
timas e se deverdo ser aprovados instrumentos

legislativos com base nessas propostas.

Andlise critica e consideracoes finais

Ora, ¢ certo que um maior e melhor inter-
cimbio de informagbes constitui um objetivo
politico essencial da Unido Europeia. Toda-
via, as autoridades deverio contribuir nio sé
para a seguranga dos cidadaos, mas também
para a prote¢do das suas liberdades fundamen-
tais (TICHER, 2008). Cabe ao legislador da
Unido assegurar esse equilibrio (NISSEN-
BAUM, 2010).

Serd conveniente salientar que a legislacao
em matéria de protegio de dados nao prejudi-

ca de forma alguma os interesses legitimos dos



governos em protegerem a seguranga publica.
Se os dados forem necessdrios para um efeito
especifico e legitimo, poderao ser utilizados,
eventualmente acompanhados de medidas
adicionais que prevejam garantias adequadas.
E essencial que a informagio seja reunida, par-
tilhada e processada apenas em fungao de ne-
cessidades concretas em matéria de seguranca
e tendo em conta os principios em matéria de

prote¢ao de dados.

A luta contra as infragdes terroristas e ou-
tros crimes graves pode certamente ser um
motivo legitimo para autorizar o tratamento
de dados pessoais. Todavia, para que seja vdli-
da, a necessidade da ingeréncia na vida privada
das pessoas deve ser justificada por elementos
claros e indesmentiveis, e é necessdrio que o
tratamento de dados obedeca ao principio da
proporcionalidade. Este requisito é ainda mais
premente no caso de uma ingeréncia alargada
nos direitos de pessoas que constituem um
grupo vulnerdvel com necessidades especiais de
prote¢do, como os requerentes de asilo. Além
disso, e em especial, a proposta de decisdo que
estabelece as condicoes de acesso aos dados
Eurodac pelas autoridades designadas nio exi-
ge que a pessoa em causa, a cujas impressoes
digitais o pedido se refere, seja suspeita de ter

cometido qualquer infragio.

As propostas em apreco inscrevem-se na
continuidade de duas tendéncias mais gerais:
por um lado, as autoridades responsdveis pela
aplicagao da lei dispoem de uma facilidade
cada vez maior de amplo acesso aos sistemas
de informa¢io de grande dimensio, nome-
adamente, para usar os dados pessoais de in-

dividuos que nio se encontram diretamente
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relacionadas com uma infra¢do especifica e
que foram recolhidos para outros efeitos; por
outro, hd cada vez mais propostas de novos
instrumentos juridicos, cumulativos aos ins-
trumentos juridicos ji existentes, muitos dos
quais, porém, nunca foram integralmente apli-
cados, o que suscita questoes relacionadas com

a necessidade desses novos instrumentos.

A ttulo de exemplo, vejamos: existem
trés instrumentos juridicos em vigor utiliza-
dos para a consulta de dados datiloscépicos:
a Decisao Prum® (2005), a Decisio-Quadro
2006/960% ¢ o auxilio judicidrio mdtuo. Ape-
sar destes instrumentos ainda nao terem sido
integralmente implementados, assistimos jd a
proposta de consulta dos dados Eurodac para

fins policiais e judiciais.

A AEPD lembra que o respeito pelo prin-
cipio da proporcionalidade implica nao sé que
a medida proposta seja eficiente, mas também
que a finalidade prevista pela proposta nio
possa ser atingida recorrendo aos instrumentos
em vigor. Sublinha ainda, neste dominio, que
as autoridades responsdveis pela aplicacio da

lei dispdem j4 de muitas informagdes.

Acresce que as propostas Eurodac, no
seguimento das preocupagdes expressas an-
teriormente neste artigo, terdo sobretudo
impacto num grupo vulnerdvel e especifico
da sociedade, a saber, os requerentes de asilo,
com o risco de esse grupo passar a ser ainda
mais estigmatizado. Recorde-se, novamente,
a COM (2005) 597 final, em que a Comis-
sao0 notava que o pedido de asilo ou de visto
nio indica de forma alguma que o individuo

até af inocente venha a cometer uma infra-
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¢30 ou um ato terrorista. As propostas em
apreco referem-se ao acesso aos dados relati-
vos a pessoas que, em principio, nio sé nao
sao suspeitas de terem cometido qualquer
infragao, como necessitam de uma maior
protecao devido ao fato de estarem fugindo
de perseguicoes. Essas pessoas representam
uma populacio especialmente vulnerdvel e
a precariedade da sua situacao deve ser tida
em conta ao avaliar a necessidade e a propor-
cionalidade da medida proposta. H4, pois,
que apreciar a necessidade dessa informacio
em relagdo a requerentes de asilo, visto que
nao se encontra disponivel uma informacio
andloga sobre os dados datiloscépicos respei-
tantes a qualquer outro grupo social. Além
disso, 0 armazenamento sistemdtico das im-
pressoes digitais de requerentes de asilo que
nio estdo envolvidos em qualquer crime na
mesma base de dados que contém outras im-
pressoes digitais (de requerentes de asilo e de
outras pessoas suspeitas ou condenadas por
terem cometido um crime) recolhidas pelas
autoridades suscita, por si s6, graves pro-
blemas no que diz respeito ao principio da
limitagao da finalidade e a legitimidade do

tratamento dos dados.

Segundo a Comissao Europeia, a proposta
prevé condigoes estritas de acesso aos dados
do Eurodac para que a mesma seja confor-
me aos direitos fundamentais. A AEPD, no
entanto, nao fica convencida com esta de-
claragio da Comissio. E essencial avaliar se
a proposta respeita a nogao de legitimidade
e os principios da necessidade e da propor-
cionalidade. Para a AEPD, os considerandos
nio indicam por que motivo o instrumento

proposto é necessario.
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Recorde-se que, segundo a jurisprudéncia
do Tribunal Europeu dos Direitos do Homem
(TEDH), uma ingeréncia é considerada ne-
cessdria numa sociedade democrdtica se cor-
responder a uma necessidade social imperiosa e,
em especial, se a medida tomada for propor-
cionada ao objetivo legitimo pretendido e se
as razoes evocadas pelas autoridades nacionais
para justificar a medida forem pertinentes e su-
ficientes. As propostas de alteragio do Eurodac
nio alteram a finalidade, mas devem ser con-
sideradas como excegoes criadas ao principio
da limitagao da finalidade, excegoes essas que
podem ser admitidas em certas condigoes nos
termos da Diretiva 95/46, relativa & protegao
de dados pessoais no mercado interno. Con-
tudo, a AEPD estd longe de estar convencida

de que essas condi¢oes se encontram reunidas.

E evidente que os instrumentos propos-
tos pela Comissdo Europeia constituem uma
interferéncia na vida privada. A utilidade e a
necessidade desses instrumentos encontram-
-se longe de ficarem demonstradas, visto
que nao estd provada a existéncia de um
nexo causal entre os requerentes de asilo e
o terrorismo ou a grande criminalidade. A
estas consideragdes acresce o risco de estig-
matizacdo decorrente do fato de as pessoas
que se encontram na situagao de requerentes
de asilo, que nao foram acusadas de qual-
quer crime e que tém direito a presungao de
inocéncia, serem tratadas da mesma forma
que as pessoas que, 4 priori, SA0 suspeitas.
A prova da necessidade nio se pode basear
na simples utilidade de acesso, mesmo se
este ¢ acompanhado de garantias rigorosas
em matéria de protecao de dados. Por estes

motivos, a AEPD tem sérias duvidas quanto



a legitimidade das propostas e quanto a per-
tinéncia de se adotarem instrumentos legis-

lativos com base nas mesmas.

Jd em 2010, a Comissao Europeia apresen-
tou a proposta alterada do regulamento Euro-
dac, nos termos da COM (2010) 555 final?'.
Sublinha-se que a Comissdo considerou que
seria mais adequado retirar do Regulamento
as disposicoes referentes ao acesso ao Eurodac

para fins de aplicagao da lei.

A AEPD, em parecer publicado em 1 de
abril de 2011%, congratula-se com o fato de a
possibilidade de concessao de acesso ao Euro-
dac s forgas de aplicagao da lei ter sido exclui-
da dessa proposta. Ora, serd que este recuo por
parte da Comissao Europeia constituiu o ini-

cio de uma nova tendéncia, mais protetora da

privacidade e dos dados pessoais (GUTWIR-
TH et al, 2009, 2011)? O tempo assim o dird.

Para j4, e no que concerne ao Eurodac, de-
pois de mais uma proposta alterada de regu-
lamento®, foi aprovado o Regulamento (UE)
n. ° 603/2013 do Parlamento Europeu e do
Conselho, de 26 de junho de 2013, relativo
a criagao do sistema Eurodac de comparagio
de impressoes digitais para efeitos da aplicagio
efetiva do Regulamento (UE) n.c 604/2013%.
A aplicacio deste recentissimo diploma mos-
trard para que lado penderd a balanga: em prol
da seguranca ou das liberdades dos cidadaos.
Nio nos cansamos de frisar que, neste ano de-
dicado ao cidaddo europeu, os seus direitos e
liberdades nao podem ser menosprezados face
aos imperativos da seguranca (BLATTERER
et al, 2010).

1. Regulamento (UE) n.° 1077/2011 do Parlamento Europeu e do Conselho, de 25 de outubro de 2011, que cria uma Agéncia

europeia para a gestdo operacional de sistemas informadticos de grande escala no espaco de liberdade, sequranca e justica.

2. Regido pela Convencdo de AplicacGo do Acordo de Schengen, de 14 de junho de 1985, entre os Governos dos Estados da Unido
Economica Benelux, da Republica Federal Alemanha e da Repiblica Francesa relativo d supressdo gradual dos controles nas

fronteiras comuns (Convencdo Schengen), de 1990.

3. Regido pelo Regulamento (CE) n.° 1987/2006 do Parlamento Europeu e do Conselho, de 20 de dezembro de 2006, relativo ao

estabelecimento, ao funcionamento e a utilizacdo do Sistema de Informacdo de Schengen de sequnda geracdo (SIS 1) e pela

DecisGo 2007/533/JAl do Conselho de 12 de junho de 2007, relativa ao estabelecimento, ao funcionamento e @ utilizacdo do
Sistema de Informacao Schengen de sequnda geracdo (SIS Ii).

4. Regido pelo Regulamento (CE) n.° 2725/2000 do Conselho de 11 de dezembro de 2000, relativo & criacdo do sistema Eurodac

de comparacdo de impressoes digitais para efeitos da aplicacdo efetiva da Convencdo de Dublim e pelo Regulamento (CE)
n.2407/2002 do Conselho, de 28 de fevereiro de 2002, que fixa determinadas regras de execucdo do Regulamento (CE) n.°

2725/2000.

5. Regido pelo Regulamento (CE) n.° 767/2008 do Parlamento Europeu e do Conselho de 9 de julho de 2008, relativo ao Sistema de

Informacdo sobre Vistos (VIS) e ao intercGmbio de dados entre os Estados-Membros sobre os vistos de curta duracdo (Regulamento
VIS), pela DecisGo 2004/512/CE do Conselho de 8 de junho de 2004, que estabelece o Sistema de Informacdo sobre Vistos (VIS) e
pela Decisdo 2008/633/JAl do Conselho de 23 de junho de 2008, relativa ao acesso para consulta ao Sistema de Informacdo sobre

Vistos (VIS) por parte das autoridades designadas dos Estados-Membros e por parte da Europol para efeitos de prevencdo, detecdo

e investigacdo de infracdes terroristas e outras infracées penais graves.

6. Decisdo-Quadro 2008/977/JAl do Conselho, de 27 de Novembro de 2008, relativa a protecdo dos dados pessoais tratados no

dmbito da cooperacao policial e judicidria em matéria penal.

7. Diretiva 95/46,/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa ¢ protecdo das pessoas singulares no

que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados.

8. Proposta de decisdo-quadro do Conselho relativa a protecdo dos dados pessoais tratados no émbito da cooperacdo policial e
Judicidria em matéria penal, de 4 de outubro de 2005.
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Parecer da Autoridade Furopeia de Protecdo de Dados sobre a proposta de decisGo-quadro do Conselho relativa a protecao dos
dados pessoais tratados no émbito da cooperacao policial e judicidria em matéria penal (COM (2005) 475 final), publicado em 25
de fevereiro de 2006.

Convencdo para a Protecdo das Pessoas relativamente go tratamento automatizado de dados de cardter pessoal.

Recomendacdo n° R (87) 15 do Comité de Ministros do Conselho da Europa, de 17 de Setembro de 1987, que regulamenta a
utilizacdo de dados de cardter pessoal no setor da policia.

Comunicacdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econdmico e Social Europeu e ao Comité das Regides,
relativa @ abordagem global da protecdo de dados pessoais na UniGo Europeia, de 4 de novembro de 2010.

Proposta de requlamento do Parlamento Europeu e do Conselho relativo a criacdo do sistema Eurodac de comparacdo de
impressdes digitais para efeitos da aplicacdo efetiva do Regulamento (CE) n.°[.../...], que estabelece os critérios e mecanismos de
determinacdo do Estado-Membro responsdvel pela andlise de um pedido de protecdo internacional apresentado num dos Estados-
Membros por um nacional de pais terceiro ou um apdtrida, de 3 de dezembro de 2008.

Parecer da Autoridade Europeia de Protecdo de dados sobre a proposta de regulamento do Parlamento Europeu e do Conselho
relativo a criacdo do sistema Eurodac de comparacdo de impressaes digitais para efeitos da aplicacdo efetiva do Regulamento (CE)
n.°[../...], que estabelece os critérios e mecanismos de determinacdo do Estado-Membro responsdvel pela andlise de um pedido
de protecao internacional apresentado num dos Estados-Membros por um nacional de pais terceiro ou um apdtrida, (COM (2008)
825), de 23 de setembro de 2009.

Proposta alterada de requlamento do Parlamento Europeu e do Conselho relativo a criacdo do sistema Eurodac de comparacdo de
impressoes digitais para efeitos da aplicacdo efetiva do Regulamento (CE) n.°[.../...], que estabelece os critérios e mecanismos de
determinacGo do Estado-Membro responsdvel pela andlise de um pedido de protecdo internacional apresentado num dos Estados-
Membros por um nacional de pais terceiro ou um apdtrida, de 11 de outubro de 2010.

Proposta de decisao do Conselho relativa a pedidos de comparacGo com os dados Eurodac apresentados pelas autoridades
responsdveis dos Estados-Membros e pela Europol para fins de aplicacdo da lei.

Parecer da Autoridade Europeia para a Protecdo de Dados sobre a proposta alterada de requlamento do Parlamento Europeu e
do Conselho relativo a criacGo do sistema Eurodac de comparacGo de impressoes digitais para efeitos da aplicacdo efetiva do
Regulamento (CE) n.° [.../...], que estabelece os critérios e mecanismos de determinacdo do Estado-Membro responsdvel pela
andlise de um pedido de protecdo internacional apresentado num dos Estados-Membros por um nacional de pais terceiro ou um
apdtrida, e sobre a proposta de decisGo do Conselho relativa a pedidos de comparacGo com os dados Furodac apresentados pelas
autoridades responsdveis dos Estados-Membros e pela Europol para fins de aplicacdo da lei.

Comunicacdo da Comissdo ao Conselho e ao Parlamento Europeu relativa ao reforco da eficdcia, da interoperabilidade e das
sinergias entre as bases de dados europeias no dominio da justica e dos assuntos internos.

A Convencdo de Prum foi assinada em 27 de Maio de 2005 em Prim (Alemanha), entre sete Estados-Membros: Austria, Bélgica,
franca, Alemanha, Luxemburgo, Espanha, e a Holanda. Esta Convencdo define um quadro legal que visa o desenvolvimento da
cooperacdo entre os Estados-Membros contratantes, no dominio da luta contra o terrorismo, a criminalidade transfronteiras e

a imigracao flegal, requlando o intercambio de informacaes sobre dados ADN, impressaes digitais, registo de veiculos e dados
pessoais e ndo pessoais no ambito da cooperacdo policial transfronteirica entre as partes contratantes.

DecisGo-Quadro 2006/960/JAl do Conselho, de 18 de dezembro de 2006, relativa ¢ simplificacdo do intercambio de dados e
informacaes entre as autoridades de aplicacdo da lei dos Estados-Membros da UniGo Europeia.

Proposta alterada de Regulamento do Parlamento Europeu e do Conselho relativo d criacGo do sistema Eurodac de comparacdo de
impressoes digitais para efeitos da aplicacdo efetiva do Regulamento (CE) n.°[.../...], que estabelece os critérios e mecanismos de
determinacGo do Estado-Membro responsdvel pela andlise de um pedido de protecdo internacional apresentado num dos Estados-
Membros por um nacional de pais terceiro ou um apdtrida

Parecer da Autoridade Furopeia para a Protecdo de Dados sobre a proposta alterada de requlamento do Parlamento EFuropeu e

do Conselho relativo ¢ criacdo do sistema Eurodac de comparacdo de impressoes digitais para efeitos da aplicacdo efetiva do
Regulamento (CE) n.°(.../...), que estabelece os critérios e mecanismos de determinacdo do Estado-Membro responsdvel pela andlise
de um pedido de protecdo internacional apresentado num dos Estados-Membros por um nacional de pais terceiro ou um apdtrida.

COM (2012) 254 final, Proposta alterada de requlamento do Parlamento Europeu e do Conselho relativo a criacdo do sistema
Eurodac de comparacdo de impressdes digitais para efeitos da aplicacdo efetiva do Regulamento (UE) n.°[.../...], que estabelece
0s critérios e mecanismos de determinacdo do Estado-Membro responsdvel pela andlise de um pedido de asilo apresentado num
dos Estados-Membros por um nacional de um pais terceiro ou um apdtrida] e a pedidos de comparacdo com os dados Eurodac
apresentados pelas autoridades responsdveis dos Estados-Membros e pela Furopol para fins de aplicacdo da lei e que altera o
Regulamento (UE) n.° 1077/2011 do Parlamento Europeu e do Conselho que cria uma Agéncia europeia para a gestGo operacional
de sistemas informdticos de grande escala no espaco de liberdade, sequranca e justica (Reformulacdo).

Regulamento (UE) n. ° 604/2013, que estabelece os critérios e mecanismos de determinacdo do Estado-Membro responsdvel
pela andlise de um pedido de protecdo internacional apresentado num dos Estados-Membros por um nacional de um pais terceiro
ou um apdtrida, e de pedidos de comparacdo com os dados Eurodac apresentados pelas autoridades responsdveis dos Estados-
Membros e pela Europol para fins de aplicacdo da lei e que altera o Regulamento (UE) n. ° 1077/2011 que cria uma agéncia
europeia para a gestdo operacional de sistemas informdticos de grande escala no espaco de liberdade, seguranca e justica.

| Sao Paulo v. 8, n. 2, 18-30, Ago/Set 2014



Referéncias bibliograficas

AUTORIDADE EUROPEIA de PROTECAO de DADOS. Pare-
cer sobre a proposta de regulamento do Parlamento
Europeu e do Conselho relativo a criacdo do sistema
Eurodac de comparacdo de impressdes digitais para
efeitos da aplicacdo efetiva do Regulamento (CE) n.°
[.../...], que estabelece os critérios e mecanismos de
determinacdo do Estado-Membro responsdvel pela
andlise de um pedido de protecdo internacional apre-
sentado num dos Estados-Membros por um nacional
de pais terceiro ou um apadtrida (COM (2008) 825),
de 23 de setembro de 2009. Jornal Oficial da Uniao
Europeia, n° C 101, 14-19, 01 de abril de 2011.

. Parecer sobre a proposta alterada de regu-
lamento do Parlamento Europeu e do Conselho rela-
tivo a criacao do sistema Eurodac de comparacao de
impressoes digitais, para efeitos da aplicacao efetiva
do Regulamento (CE) n.° [.../...], que estabelece os
critérios e mecanismos de determinacao do Estado-
-Membro responsdvel pela andlise de um pedido de
protecao internacional apresentado num dos Estados-
-Membros por um nacional de pais terceiro ou um
apatrida, e sobre a proposta de decisao do Conselho
relativa a pedidos de comparacao com os dados Euro-
dac apresentados pelas autoridades responséveis dos
Estados-Membros e pela Europol para fins de aplica-
cdo da lei, Jornal Oficial da Unido Europeia, n° C 092,
1-8, 10 de abril de 2010.

. Parecer sobre a proposta de decisao-quadro
do Conselho relativa a protecdo dos dados pessoais
tratados no ambito da cooperacao policial e judicia-
ria em matéria penal (COM (2005) 475 final). Jornal
Oficial da Unido Europeia, n° C 047, 27-47, 25 de
fevereiro de 2006.

BLATTERER, Harry et al. Modern privacy. Shifting Boun-
daries, New Forms. USA: Palgrave Macmillan, 2010.

GUTWIRTH, Serge z. Computers, Privacy and Data
Protection: an Element of Choice. Alemanha: Sprin-
ger, 2011.

. Reinventing Data Protection? Alemanha:
Springer, 2009.

Rev. bras. segur. publica

NISSENBAUM, Helen. Privacy in Context. Technology,
Policy and the Integrity of Social Life. USA: Stanford
University Press, 2010.

SOLOVE, Daniel. Understanding Privacy. USA: Harvard
University Press, 2009.

. The Digital Person. Technology and Privacy in

the Information Age. USA: New York University Press,
2004.

TICHER, Paul. Data Protection vs. Freedom of Infor-
mation. Acess and Personal Data. UK: IT Gover-
nance Publishing, 2008.

UNIAO EUROPEIA. Regulamento n.° 604,/2013, que es-
tabelece os critérios e mecanismos de determinacao
do Estado-Membro responsavel pela andlise de um pe-
dido de protecdo internacional apresentado num dos
Estados-Membros por um nacional de um pais terceiro
ou um apatrida, e de pedidos de comparacdo com 0s
dados Eurodac apresentados pelas autoridades respon-
sdveis dos Estados-Membros e pela Europol para fins de
aplicacdo da lei. Jornal Oficial da Unido Europeia, n.° L
180, 31-59, 29 de junho de 2013.

. Regulamento n.° 1077/2011 do Parlamento
Europeu e do Conselho, que cria uma agéncia europeia
para a gestao operacional de sistemas informaticos de
grande escala no espaco de liberdade, seguranca e jus-
tica. Jornal Oficial da Unido Europeia, n.° L 286, 1-17,
1 de novembro de 2011.

_ . Decisao-Quadro 2008/977/)Al do Conselho, de
27 de Novembro de 2008, relativa a protecao dos da-
dos pessoais tratados no ambito da cooperacao policial
e judicidria em matéria penal. Jornal Oficial da Unido
Europeia, n° L 350, 60-71, 30 de dezembro de 2008.

. Regulamento n.° 767,/2008 do Parlamento
Europeu e do Conselho, relativo ao Sistema de Informa-
¢ao sobre Vistos (VIS) e ao intercambio de dados entre
0s Estados-Membros sobre os vistos de curta duracao
(Regulamento VIS). Jornal Oficial da Unido Europeia,
n°L 218, 60-81, 13 de agosto de 2008.

| S3o Paulo v. 8, n. 2, 18-30, Ago/Set 2014

27

Europeia

Pedro Miguel Alves Ribeiro Correia e Inés Oliveira Andrade de Jesus

ao

ca da Uni

3

o de dados pessoais no Espaco de Liberdade,
de Seguranca e de Justi

ca

3

A prote

Artigos



Artigos

Europeia

Pedro Miguel Alves Ribeiro Correia e Inés Oliveira Andrade de Jesus

ao

ca da Uni

o de dados pessoais no Espaco de Liberdade,
de Seguranca e de Justi

ca

3

A prote

28

. Decisdo 2008,/633/)Al do Conselho, relati-
va a0 acesso para consulta ao Sistema de Informacao
sobre Vistos (VIS) por parte das autoridades desig-
nadas dos Estados-Membros e por parte da Europol
para efeitos de prevencdo, detecdo e investigacao de
infracdes terroristas e outras infracdes penais graves.
Jornal Oficial da Unido Europeia, n° L 218, 129-136,
13 de agosto de 2008.

. Decisao 2007/533/)Al, do Conselho relativa
ao estabelecimento, ao funcionamento e a utilizacdo
do Sistema de Informacdo Schengen de segunda ge-
racao (SIS I1). Jornal Oficial da Unido Europeia, n.° L
205, 63-84, 07 de agosto de 2007.

. Decisao-Quadro 2006,/960/)Al do Conse-
Iho, relativa a simplificacao do intercambio de dados
e informacdes entre as autoridades de aplicacao da
lei dos Estados-Membros da Unido Europeia. Jornal
Oficial da Uniao Europeia, n.° L 386, 89-100, 29 de
dezembro de 2006.

. Regulamento n.° 1987,/2006 do Parlamento
Europeu e do Conselho, relativo ao estabelecimento,
ao funcionamento e a utilizacdo do Sistema de Infor-
macao de Schengen de sequnda geracdo (SIS II). Jor-
nal Oficial da Uniao Europeia, n.° L 381, 4-23, 28 de
dezembro de 2006.

Rev. bras. segur. publica | Sao Paulo v. 8, n. 2, 18-30, Ago/Set 2014

. Decisao 2004/512/CE do Conselho, que es-
tabelece o Sistema de Informacao sobre Vistos (VIS).
Jornal Oficial da Unido Europeia, n°L 213, 5-7, 15 de
junho de 2004.

______.Regulamento n.° 407,/2002 do Conselho, que
fixa determinadas regras de execucao do Regulamen-
to n.° 2725/2000. Jornal Oficial da Unido Europeia,
n.° L 062, 1-5, 05 de marco de 2002.

. Regulamento n.° 2725/2000 do Con-
selho, relativo a criacdo do sistema Eurodac de
comparacao de impressoes digitais para efeitos da
aplicacdo efetiva da Convencao de Dublim. Jornal
Oficial da Uniao Europeia, n.° L 316, 1-10, 15 de
dezembro de 2000.

. Diretiva 95/46/CE do Parlamento Europeu
e do Conselho, de 24 de Outubro de 1995, relativa a
protecao das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulacao
desses dados. Jornal Oficial da Unido Europeia, n.° L
281, 31-50, 23 de novembro de 1995.

HIJMANS, Hielke; SCIROCCO, Alfonso. Shortcomings in
EU Data Protection in the Third and the Second Pillars.
Can the Lisbon Treaty be Expected to Help? Common
Market Law Review, 46 (5), 1485-1525, 2009.



Enderecos eletronicos:

UNIAO EUROPEIA. Convencao de Prim, assinada por
Austria, Bélgica, Franca, Alemanha, Luxemburgo,
Espanha, e Holanda a 27 de maio de 2005, define
um quadro legal que visa o desenvolvimento da co-
operacao entre os Estados-Membros contratantes, no
dominio da luta contra o terrorismo, a criminalidade
transfronteiras e a imigracao ilegal; regula o inter-
cambio de informacoes sobre dados de ADN, impres-
soes digitais, registo de veiculos e dados pessoais e
ndo pessoais no ambito da cooperacao policial trans-
fronteirica entre as partes contratantes. Bruxelas, 7
de julho de 2005. Disponivel em: <http://register.
consilium.europa.eu/pdf/en/05/st10/5t10900.
en05.pdf>. Acesso em: 9 de outubro de 2013.

EUROPEAN COMISSION HOME AFFAIRS. Identification
of Applicants (EURODAC), 01 de outubro de 2013.
Disponivel em: <http://ec.europa.eu/dgs/home-
-affairs/what-we-do/policies/asylum/identifica-
tion-of-applicants/index_en.htm>. Acesso em: 09
de outubro de 2013.

EUROPEAN COMISSION HOME AFFAIRS. Schengen Infor-
mation System (SIS), 14 de agosto de 2013. Dispo-
nivel em: <http://ec.europa.eu/dgs/home-affairs/
what-we-do/policies/borders-and-visas/schengen-
-information-system/index_en.htm>. Acesso em: 09
de outubro de 2013.

EUROPEAN COMISSION HOME AFFAIRS. Visa Infor-
mation System (VIS), 05 de abril de 2013. Disponi-
vel em: <http://ec.europa.eu/dgs/home-affairs/
what-we-do/policies/borders-and-visas/visa-in-
formation-system/index_en.htm>. Acesso em: 09
de outubro de 2013.

EUROPEAN DATA PROTECTION SUPERVISOR. The Eu-
ropean Guardian of Personal Data Protection, 07 de
outubro de 2013. Disponivel em: <https://secure.
edps.europa.eu/EDPSWEB/edps/EDPS>. Acesso em:
09 de outubro de 2013.

Rev. bras. segur. publica

| S3o Paulo v. 8, n. 2, 18-30, Ago/Set 2014

29

Europeia

ao

ca da Uni

3

o de dados pessoais no Espaco de Liberdade,
de Seguranca e de Justi

ca

3

A prote

Artigos

Pedro Miguel Alves Ribeiro Correia e Inés Oliveira Andrade de Jesus



Artigos

e,
Europeia

ao

co de Liberdad
ca da Uni

de Justi

c¢ae

Pedro Miguel Alves Ribeiro Correia e Inés Oliveira Andrade de Jesus

o de dados pessoais no Espa
de Seguran

ca

3

A prote

30

A protecao de dados pessoais no Espaco de
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La proteccion de datos personales en el espacio de
libertad, sequridad y justicia (ELSP) de la Unién Europea
Este articulo aborda la problemditica de la proteccion de datos
personales en el espacio de libertad, sequridad y justicia
(ELS)) de la Union Europea. Se presentan y contextualizan los
principales sistemas de informacion europeos a gran escala.
Se hace hincapié en los problemas de libertad, de sequridad
y de justicia asociados a estos sistemas de informacion,
destacando particularmente los problemas intrinsecos a la
revision del Eurodac. Finalmente, se hace una reflexion sobre
los intereses en conflicto implicados: por un lado, la necesidad
de proteccion de la privacidad de los ciudadanos, en particular
de los grupos mds vulnerables; por otro, el imperativo de
los Estados-miembro en garantizar la proteccion de sus
ciudadanos contra fenémenos globales apremiantes como el
terrorismo y la delincuencia organizada.

Proteccion de datos personales. Unidn

Europea. Sistemas de informacion. Espacio de Libertad,
Seguridad y Justicia (ELSJ). Eurodac.
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The protection of personal data in the European Union’s
Area of Liberty, Security and Justice

This article addresses the issue of personal data protection
in the Area of Freedom, Security and Justice of the European
Union. The major European large scale information systems
are presented and contextualized. Emphasis is given to the
problems of freedom, security and justice associated with these
information systems, in particular, to the problems intrinsic
(o the review of Eurodac. Finally, a reflection in made on the
conflicting interests involved: on one hand, the need to protect
the privacy of citizens, particularly the most vulnerable groups;
on the other hand, the imperative of the Member States to
ensure the protection of their citizens against global pressing

phenomena like terrorism and organized crime..

Personal data protection. European Union.
Information systems. Area of Freedom, Security and

Justice. Eurodac.
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