EDUARDA COSTA ALMEIDA

Estudante de direito da UnB, pesquisadora do LAPIN, pesquisadora do Observatério da LGPD/UnB e CEDIS/IDP.
Pais: Brasil Estado: Distrito Federal ~Cidade: Brasilia
Email: itseduardacosta@gmail.com  ORCID: https://orcid.org/0000-0002-0575-611X

Este artigo analisa o uso de cdmeras de vigildncia com a tecnologia de reconhecimento facial (RF)
automatizado e em tempo real para tratamento de dados na seguranca publica e na persecucdo penal.
As ferramentas de RF estdo cada vez mais sendo usadas para auxiliar as atividades policiais, por isso é
fundamental analisar os pardmetros minimos para um uso legitimo da tecnologia. Por meio da anélise
de doutrinas, legislacoes, relatérios de casos concretos e recomendacdes de autoridades de protecdo
de dados, este estudo busca compreender o funcionamento do RF no ambito da seguranca publica, em
sentido amplo, e mapear os principios a serem observados para mitigar danos no uso do RF nessa area
especifica. A Diretiva 2016/680 da Unido Europeia e os principios nela elencados sdo direcionamentos
relevantes para uma possivel regulamentacdo brasileira do uso de dados no &mbito da seguranca publica.
Por fim, frisa-se os principais riscos do uso indevido do RF e os danos ja causados para que a legislacdo
brasileira se atente a esses erros.
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FACIAL RECOGNITION AND PUBLIC SAFETY: HOW TO ENSURE THE PROTECTION OF PERSONAL DATA
AND AVOID THE RISKS OF TECHNOLOGY

This article analyzed the use of surveillance cameras with automated and live facial recognition (FR) technology
for data processing within the scope of public security. RF tools are increasingly being used to assist police
activities, so it is essential to analyze the minimum parameters for legitimate use of the technology. Through
reading doctrines, legislation, case reports and recommendations from personal data protection authorities,
this study sought to understand the functioning of the FR and map the principles to be observed to mitigate
damage in the use of FR in public security. The Directive 2016/680 of the European Union and the principles
listed therein are relevant directions for a possible Brazilian regulation of the use of data in the scope of public
security. Finally, the main risks of the misuse of the FR and the damage already caused were stressed so that
Brazilian legislation can pay attention to these errors.
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Atualmente, estamos vivendo em uma sociedade da informacdo, onde as pessoas estdo imersas em
um ambiente de uso continuo de diferentes tecnologias que estdo em constante desenvolvimento.
Nesse sentido, para que as pessoas possuam acesso a espacos e servicos digitais, elas, continuamente,
disponibilizam seus dados pessoais e "deixam rastros” no mundo online. Nessa perspectiva, nota-se que
esses dados pessoais tém sido utilizados por empresas e governos para diversas finalidades, a exemplo
do marketing direcionado, das identidades digitais' e da seguranca publica, em sentido amplo, que abarca
tanto a persecucdo penal, atividade de investigacdo, quanto a seguranca publica em sentido estrito,
atividade de prevencado de crime.

Como consequéncia dessa realidade, percebeu-se a relevancia de uma lei que tutelasse o direito de
privacidade e de protecdo de dados dos cidaddos. Por isso, em 2018, o Congresso Nacional brasileiro
sancionou a Lei Geral de Protecdo de Dados (LGPD), que garante o tratamento de informacdes de forma
responsavel e em observancia aos principios da protecdo de dados em diversos contextos.

No entanto, a LGPD nédo se aplica inteiramente aos casos de tratamento de dados pessoais para fins
exclusivamente de seguranca publica (art. 4°, lll, “a"). Ela prevé que a legislacdo especifica a ser criada
devera observar os principios gerais de protecdo de dados, os direitos do titular e o devido processo legal.
Ainda, essa futura lei devera prever medidas proporcionais e estritamente necessarias ao atendimento
dointeresse publico (art. 4°, § 1°). Dessa forma, por mais que a tecnologia avance, é necessaria regulacao
especifica sobre o uso de inovacdes aplicadas ao contexto de seguranca pUblica a fim de evitar o grande
potencial de uso abusivo.

Assim, o governo brasileiro tem se movimentado para pensar em estratégias de regulamentacdo do uso da
tecnologia de Reconhecimento Facial. A Cdmara dos Deputados, em abril de 2019, realizou audiéncia publica
na Comissdo de Ciéncia e Tecnologia, Comunicacdo e Informética com participacdo de diversos setores
da sociedade para discutir a aplicacdo de reconhecimento facial para manutencdo da seguranca publica
(CAMARA DOS DEPUTADOS, 2019). As posicdes defendidas Foram controversas; destaca-se a preocupacao
de organizacdes da sociedade civil com a privacidade e a acurécia do sistema. Além disso, em novembro de
2019, a Camara dos Deputados instituiu uma comissdo de juristas para elaborar anteprojeto de legislacdo
especifica para o tratamento de dados pessoais no &mbito da seguranca pUblica (JUNIOR, 2019).

Diante do exposto, nota-se que o Estado também é entidade que utiliza e decide como utilizar as
informacodes pessoais dos cidadaos, isto é, exerce funcdo de controlador de dados. Ainda, busca utilizar
informacoes dos cidaddos para promocao da seguranca publica em vista do cenério de elevada violéncia no
Brasil? e da relevancia do tema para sociedade. Porém, esbarra-se na peculiaridade de ser um tratamento

1 No Brasil, a Lei N° 13.444/2017 criou o programa Identificacdo Civil Nacional que visa criar meios para a emissdo do Documento Nacional
de Identidade (DNI) digital para todos os brasileiros; essa identidade substitui outras formas de identificacdo que deram origem ao DNI ou nele
foram mencionados.

2 O IPEA, érgdo que registra dados sobre a violéncia no Brasil, aponta que, em 2017, houve 65.602 homicidios. Ainda, em 2017, 75,5% das
vitimas de homicidios foram individuos negros, sendo que a taxa de homicidios por 100 mil negros foi de 43,1. Para mais informagdes, acesse:
https.//www.ipea.gov.br/atlasviolencia/download/19/atlas-da-violencia-2019.



de dados pessoais para prevencdo, investigacdo, detecdo ou repressdo de infracdes penais ou execucdo
de sancoes penais.

O uso de instrumentos tecnolégicos para auxiliar a seguranca pUblica tem aplicagdes concretas ja
praticadas pelas autoridades estatais, como as escutas telefonicas, o uso de cdmeras de vigildncia CCTV?
e o estudo estatistico para atuacdo policial mais eficiente em areas e hordrios especificos. Além dessas
ferramentas, também estd em debate o uso da tecnologia de RF e se ela é um instrumento vélido para
complementacdo da atividade policial.

O uso de cameras no carnaval do Rio de Janeiro, em 2019, com a tecnologia de reconhecimento de
objetos possibilitou a recuperacdo de um veiculo roubado. Ainda, no mesmo evento, o uso de cdmeras
com a tecnologia de RF deu causa a prisdo de quatro pessoas que possuiam mandado de prisdo em aberto
(LISBOA, 2019). Em Salvador, no carnaval de 2019, um homem procurado pela policia foi preso depois de
ser identificado pelo sistema de reconhecimento facial utilizado pela policia local (LAVADO, 2020). Outro
exemplo é o da Companhia do Metropolitano de Sdo Paulo, que publicou, em 2019, edital de licitacdo para
implementacdo de um sistema de cdmeras com RF para algumas linhas de metré da cidade (METRO, 2019).
No entanto, existem diversas controvérsias sobre a aplicacdo do RF que serdo evidenciadas neste artigo.

No exterior, a policia metropolitana de Londres (MET) utilizou por meses duas cdmeras com RF no King’s
Cross Central, um dos locais mais visitados em Londres, sem informar as pessoas que passavam pelo local
e que tiveram seus dados coletados (SABBAGH, 2019). Essa atuacdo levantou questionamentos que serdo
melhor explorados a seguir. Em S3o Francisco, nos Estados Unidos, o érgdo governamental competente,
The Board of Supervisors, baniu a tecnologia de RF por oito votos contra um, visto o seu alto potencial
de uso abusivo e a consequéncia de uma vigilancia opressiva e massiva (CONGER; FAUSSET; KOVALESKI,
2019). Ainda, a IBM, uma das maiores empresas de tecnologia do mundo, anunciou que deixara de investir
em tecnologias de RF, j& que, sequndo a empresa, esse instrumento estd sendo usado, majoritariamente,
para controle social e opressdo pelas forcas policiais (KRISHNA, 2020).

Diante do exposto, varios questionamentos sdo suscitados sobre se o RF é uma tecnologia adequada
a espacos democréticos diante da iminente possibilidade de violacdes de direitos fundamentais. Sendo
possivel a implementacdo de RF no dmbito da seguranca puablica, surge um debate sobre as maneiras
de regular o RF de forma a ser uma tecnologia Gtil e que sua implementacdo esteja direcionada para a
protecdo de dados pessoais dos titulares que cometeram crimes ou ndo.

Neste artigo, estudou-se o tratamento de imagem de cdmeras com tecnologia de RF em tempo real para
fins de identificacdo de pessoas envolvidas em investigacdes criminais e instrucdes processuais penais.*
Isso se diferencia do uso do sistema de RF para finalidade de identificacdo de uma pessoa por meio de
imagem ou video gravado, que ndo é verificado de forma instantdnea, ou seja, em tempo real. A fim de
analisar criticamente a aplicacdo dos principios de protecdo de dados e mapear os riscos diante do uso
de tecnologia de RF, utilizou-se metodologia de revisdo bibliografica nacional e internacional sobre os
desafios da tecnologia no ambito criminal j& apresentados nas escassas informacdes divulgadas sobre o
assunto no Brasil. Assim, este artigo limitou-se a analisar os principios da finalidade, da necessidade e da

3 CCTV, cujo significado é Closed Circuit Television, é um sistema de cdmeras no qual os sinais ndo sdo distribuidos publicamente, mas sGo
monitorados, principalmente para fins de vigildncia e seguranca. As cdmeras de CCTV recebem a designacéo "circuito fechado”, ou seja, o acesso
ao seu contetdo é limitado apenas aqueles que podem vé-lo (ROUSE, 2012).

4 Assim, estd fora do escopo deste artigo os casos de tratamento posterior de um video ou uma foto ao acontecimento de um ilicito ou algum
crime, estas situagdes sdo diferentes do uso de RF para identificagdo de pessoas em tempo real.



transparéncia, ja que sdo basilares para a Diretiva 2016/680 da UE e sdo os que impactam concretamente
a forma de uso do RF na seguranca publica. Com isso, serdo desenvolvidos estes trés principios, além dos
trés riscos associados a ndo observancia dessas medidas.

No Brasil, o tema da seguranca publica esta inserido em um cendrio mais amplo e, por isso, é necessario
reconhecer alguns aspectos peculiares das politicas publicas criminais e do sistema penitencidrio do
pais. Schneider e Miranda (2020, p. 4) afirmam que o Estado brasileiro, “para executar o controle social,
adota uma politica de seguranca publica segregacionista e preconceituosa”. Com isso, pensar em formas
eficientes para manutencdo da seguranca pUblica perpassa pelo problema brasileiro em que ha um grupo
social o qual deve ser reprimido com coercdo fisica e policial e um outro o qual deve ser protegido. Sobre
essa questdo, Alessandro Baratta afirma a existéncia de, em regra, duas classes: a classe dominante e
a subalterna. A primeira “estd interessada na contencdo do desvio em limites que ndo prejudiquem a
funcionalidade do sistema econémico-social e os préoprios interesses e, por conseqléncia, na manutencio
da prépria hegemonia no processo seletivo de definicdo e perseguicdo da criminalidade” (BARATTA, 2002,
p. 197). Ja a classe subalterna é aquela selecionada pelos mecanismos de criminalizacdo. Em suma, o
sistema penal brasileiro é muito similar ao descrito por Baratta, em que

o sistema das imunidades e da criminalizacdo seletiva incide em medida correspondente sobre o estado das
relacdes de poder entre as classes, de modo a oferecer um salvo-conduto mais ou menos amplo para as préticas

ilegais dos grupos dominantes, no ataque aos direitos das classes subalternas. (BARATTA, 2002, p. 198).

Ainda, é necessario refletir que temas relacionados a seguranca pUblica, inegavelmente, remetem as
questdes sobre as politicas criminais adotadas pelo governo brasileiro e ao sistema penal seletivo que
vigora no pafs. Assim, “qualquer tecnologia pensada para melhorar a seguranca publica, além de considerar
aspectos técnicos, precisa atentar para as varidveis de raca que perpassarao a sua utilizacdo” (DA SILVA; DA
SILVA, 2019, p. 7). Logo, a aplicacdo da tecnologia de RF, vista como prioridade para muitas autoridades
brasileiras, possui mais uma peculiaridade diante de um sistema criminal falho e segregacionista que
passa a lidar com dados delicados dos cidadaos.

O reconhecimento facial é o resultado do uso de um algoritmo baseado em visdo computacional
(computer vision) e aprendizado de maquinas (machine learning), separado em dois momentos (GOOGLE
CLOUD TECH, 2018) que completam o processo de RF: o reconhecimento do rosto humano, stricto
sensu, e a identificacdo da pessoa (MOBIDEV, 2019). Por meio de uma ramificacdo do machine learning, o
deep learning, a capacidade de processamento de imagens foi desenvolvida a ponto de possibilitar o RF
automatizado em tempo real (BBC EARTH LAB, 2015).

O RF é um método de identificacdo de pessoas por meio de rostos capturados em videos, fotos ou
imagens coletadas em tempo real. Majoritariamente, os sistemas de RF capturam e tratam dados
considerados relevantes e Unicos, como a distancia entre os olhos ou o formato do queixo. Assim, a
medida que as pessoas se movimentam por espacos pUblicos que possuem cameras de vigilancia com RF,



a tecnologia isola imagens faciais e extrai dados contidos nelas. Esses dados sdo tratados e convertidos
em representacdes matematicas conhecidas como face template, uma assinatura facial. Essa assinatura,
resultante de tratamento de uma imagem capturada em tempo real, é comparada com outras assinaturas
disponiveis em uma base de dados de assinaturas faciais (EFF, 2017). Essa base de dados é uma lista de
templates de pessoas que podem ser identificadas. No contexto da seguranca publica, esse banco de
dados é preenchido com assinaturas faciais de sujeitos de interesse.

O resultado do tratamento dos dados faciais é representado por uma porcentagem de caracteristicas
semelhantes entre as duas assinaturas, essa correspondéncia indica a probabilidade de a pessoa que
passa por uma camera de vigilancia ser ou ndo uma das pessoas que possuem assinatura facial contida no
banco de dados. Por isso, o resultado do tratamento de dados pela tecnologia de RF ndo é binario, isto
é, ndo responde: sim, o rosto capturado corresponde ao template existente no banco de dados; ou néo,
o template do rosto capturado pela cdmera ndo é€ similar a nenhuma das assinaturas faciais contidas no
banco de dados (BBW, 2018, p. 6).

Ainda, quando a tecnologia é imprecisa na identificacdo da pessoa e o resultado apresentado pelo RF é
incorreto, ele se classifica em (i) falsos negativos ou (ii) falsos positivos. Aqueles ocorrem quando o sistema de
RF falha na correspondéncia entre um rosto e uma assinatura facial que, de fato, estad contida em um banco
de dados. Ou seja, o sistema retornard erroneamente zero resultados em resposta a uma consulta, sendo
que existe um resultado valido. J& um falso positivo ocorre quando o sistema reconhece a compatibilidade
entre o template de uma pessoa capturada em tempo real e um template contido no banco de dados, mas a
pessoa que passou pela camera de vigilancia ndo é quem o sistema diz que ela é (EFF, 2017).

E relevante notar que a existéncia de falsos negativos e falsos positivos possui consequéncias relevantes
para aplicacdo na seguranca publica. Por exemplo, no uso de RF, a incidéncia de falsos positivos causam
danos as pessoas ndo culpaveis, visto que a identificacdo errébnea de um inocente como uma pessoa que
cometeu crime pode acarretar na prisdo da pessoa errada e, possivelmente, na condenacdo de um sujeito
que ndo cometeu nenhum crime. N3o obstante, em caso de incidéncia de falsos negativos, o prejuizo € o
da ndo identificacdo de uma pessoa que cometeu um crime.

Ainformacdo tratada pelo RF é dado biométrico, isto significa que a tecnologia permite a identificacdo e
a autenticacdo de pessoas baseada em um conjunto de informacoes Unicas e especificas para cada pessoa
(THALES, 2020). Nesse sentido, a informacao facial é um dado personalissimo e singular a cada pessoa,
como as digitais dos dedos, a iris do olho e o DNA. De acordo com a LGPD, um dado biométrico, quando
vinculado a uma pessoa natural, é um dado sensivel (art. 5°, I). Comisso, a legislacdo destaca o tratamento
de dados pessoais sensiveis, jd que caso esses “sejam conhecidos e submetidos a tratamento, podem se
prestar a uma potencial utilizacdo discriminatéria ou lesiva e que apresentariam maiores riscos potenciais
do que outros tipos de informacdo” (DONEDA, 2019, p. 143).

N&o é unissona a possibilidade de uso de tecnologias de RF para a manutencdo de seguranca publica.
Como evidenciado no exemplo de Sao Francisco (EUA), algumas autoridades e instituicbes entendem que
0S riscos e 0s possiveis prejuizos do tratamento de dados sensiveis sdo superiores aos beneficios trazidos



pelo RF utilizado no dmbito da seguranca.® Ndo obstante, havendo a possibilidade de usar RF, devem ser
tomadas algumas medidas de precaucdo e deve haver um marco regulatério que regulamente o uso de
tecnologias aplicdveis a seguranca publica.

Nessa perspectiva, o impacto do tratamento indevido de dados faciais de uma pessoa é significativo e os
riscos de violacdo de direitos e liberdade individuais sdo elevados. Ainda, o mau uso dos dados, quando
as finalidades do processamento estdo no ambito da seguranca publica, geram efeitos mais gravosos,
ja que o direito penal é ultima ratio® e é prerrogativa do Estado contra atitudes extremas dos cidaddos.”
Desse modo, salvaguardas especificas para o processamento de dados biométricos pelo Estado sdo
fundamentais. Assim, no contexto europeu, a Diretiva 2016/680 prevé as peculiaridades a serem
observadas no tratamento de dados pessoais para finalidades de seguranca puUblica (art. 3°, 13 e art. 10°,
Diretiva 2016/680).

Em 2016, o parlamento europeu e o conselho da UE estabeleceram a Diretiva 2016/680 para regulamentar
a protecdo das pessoas fisicas no que diz respeito ao tratamento de dados pessoais pelas autoridades
para efeitos de seguranca publica. A diretiva explicita os principios orientadores do tratamento de dados,
como o principio da seguranca e integridade da informacado, da qualidade dos dados, da finalidade, da
necessidade e da transparéncia (art. 4°, n° 1). Estes trés Gltimos serdo tratados de forma mais especifica
neste artigo porque interferem diretamente no modo de uso do RF no dmbito da seguranca publica,
devem ser respeitados por serem principios de protecdo de dados elencados na LGPD e a observancia
deles estd diretamente ligada com a garantia dos direitos fundamentais. Em suma, a Diretiva 2016/680
da UE busca assegurar o tratamento de informacdes pessoais para fins de seguranca publica de forma
responsavel diante da protecdo de dados.

Um dos principios norteadores da diretiva é o principio da finalidade (art. 4°, 1, b).? Este determina que a
coleta de dados pessoais deve ser feita para atingir finalidades determinadas, explicitas e legitimas diante
do escopo da seguranca publica. Em suma, as finalidades de tratamento de dados pessoais autorizadas
pela diretiva para se atingir a seguranca publica sdo: prevencao, investigacdo, detecdo ou repressiao de
infracbes penais ou execucdo de sancdes penais, incluindo a salvaguarda e a prevencdo de ameacas a
seguranca publica (art. 12, n° 1).

5  Destaca-se o The Board of Supervisors de Sdo Francisco (EUA), a organizagdo britdnica Big Brother Watch e a Rede de Observatérios
da Seguranca. Ainda, algumas pesquisas usadas como referéncias bibliogrdficas para este estudo apontam para os riscos iminentes do uso
indiscriminado do reconhecimento facial na drea da seguran¢a publica para a liberdade dos cidaddos.

6 A drea penal “deve ser a ultima ratio do sistema normativo, isto é, deve atuar somente quando os demais ramos do Direito revelarem-
se incapazes de dar a tutela devida aos bens relevantes na vida do individuo e da prépria sociedade.” (BITENCOURT, 2019, p. 58). Por isso, o
tratamento de dados no Gmbito da seguran¢a piblica também deve ser visto como excepcional.

7 A caracteristica de ultima ratio estd em conformidade com o principio da intervencdo minima, isso quer dizer que o direito penal possui
aspecto de responsabilizacdo subsididrio, ele apenas existe nos ambientes em que os outros meios de controle social (civil e administrativo) ndGo
sdo suficientes para penalizar o sujeito. Entdo, adota-se medidas excepcionais.

8 O Considerando 29 da Diretiva 2016/680 afirma que “os dados pessoais deverdo ser recolhidos para finalidades determinadas, explicitas e

legitimas abrangidas pelo dmbito de aplica¢do da diretiva e ndo deverdo ser tratados para fins incompativeis com os da prevencao, investigagao,
dete¢do e repressdo de infragées penais ou execugdo de sangées penais”.



Assim, as informacoes pessoais coletadas por cdmeras de vigildncia para manutencdo da seguranca publica
ndo poderdo ser utilizadas para qualquer outro fim. Ou seja, se a motivacdo para o uso da tecnologia é
seguranca pUblica, o instrumento ou os dados coletados por ele ndo poderdo ser utilizados para outra
finalidade. Alguns exemplos do uso de cameras em espacos pUblicos que ndo visam a seguranca sdo: o
mapeamento de regides populosas, a andlise de horarios em que o transito estd sobrecarregado ou o
rastreamento de 6nibus parainformar aos passageiros que a linha esta atrasada. A coleta de dados para os
fins anteriormente citados ndo estdo em conformidade com a seguranca publica, com isso, ndo é possivel
processar essas informacoes, ainda mais em caso de dados sensiveis no contexto de RF autonomizado
e em tempo real. Além disso, o caminho inverso também é verdadeiro, os dados coletados para fins de
seguranca ndo podem ser tratados para outras finalidades.

Com isso, nota-se que o principio da finalidade é balizador de algumas praticas no uso do RF para
seguranca publica, uma delas versa sobre a finalidade do armazenamento de dados. Para efetivacdo do
RF, é necessario coletar informacdes das pessoas que se movimentam em espacos publicos para que
essas sejam comparadas com templates de um banco de dados. Nesse sentido, sdo suscitados alguns
questionamentos sobre a necessidade de armazenamento e retencdo dos dados de todas as pessoas que
circulam no local e, por isso, tém seus dados coletados, inclusive daquelas que ndo cometeram crimes.

Em um estudo sobre o impacto do RF no Reino Unido, o /Information Commissioner’s Office (ICO), érgao
inglés para defensa dos direitos a informacao, afirma que os dados pessoais processados para qualquer
uma das finalidades de aplicacdo da lei, a exemplo do tratamento para seguranca publica, devem ser
mantidos por ndo mais do que o necessario para atingir a finalidade do processamento (ICO, 2019, p. 29).
Consequentemente, torna-se necessario identificar o periodo de tempo em que forcas policiais devem
armazenar dados das pessoas que passaram por um determinado local.

Sobre essa questdo, o ICO analisou dois casos de uso de RF por duas organizacdes policiais diferentes, a
Metropolitan Police Service (MPS) e a South Wales Police (SWP). Ambas deletaram os registros resultantes
do uso da tecnologia de RF apds o processamento, exceto nos casos em que o sistema encontrou
correspondéncia entre o rosto analisado instantaneamente e os templates contidos no banco de dados
da policia. No caso da SWP, foram excluidos todos os registros no final da implantacdo do RF, incluindo a
imagem das pessoas reconhecidas, aimagem dos falsos positivos e, ainda, os dados da lista de observacao.
Ja a MPS manteve registros por 30 dias, incluindo falsos positivos (ICO, 2019, p. 29). Esse cuidado de
excluir os dados ndo usados evidencia que o interesse para a seguranca publica em manter imagens ou
templates de pessoas identificadas ou ndo como sujeitos de interesse é injustificdvel e desproporcional.

Por fim, nota-se que nem todo uso de RF é autorizado para atender a qualquer finalidade especifica que vise
alcancar a seguranca publica. Por exemplo, o fim de preservar a seguranca nao é alcancado quando o RF é
usado para determinar a dosimetria de pena a um individuo no sistema de justica criminal (BUOLAMWINI;
GEBRU, 2018, p. 1). Finalidades similares a seguranca sdo atingidas apenas para identificar pessoas que estdo
na lista de interesse da policia e que poderdo enfrentar um processo judicial segundo o devido processo legal.

Para efetivacdo do principio da necessidade, preza-se pela limitacdo do tratamento ao minimo necessario
para a realizacdo de suas finalidades (GOV.BR, 2020, p. 14). Para adequada utilizacdo de dados biométricos



na manutencdo da seguranca pUblica, é fundamental a observancia do ciclo de vida do dado pessoal. Em
regra, este possui cinco fases: coleta, retencdo, processamento, compartilhamento e eliminacdo (GOV.BR,
2020, p. 41). Todas essas fases merecem cuidado especifico no uso da tecnologia de RF. Em conformidade
com o ciclo e o principio da necessidade, frisa-se a relevancia da fase de eliminacdo do dado. E regra, os
dados devem ser processados até servirem a finalidade especifica para a qual foram coletados, e quando
ndo Fforem mais necessarios devem ser excluidos.

Segundo o ICO (2019, p. 29), os dados processados para fins de aplicacdo da lei devem estar sujeitos
aos cronogramas de retencdo, ser revisados periodicamente e excluidos quando ndo for mais necessario
manté-los.” A necessidade de exclusdo das informacdes pessoais é reconhecida também pela diretiva da
UE, esta determina que deve-se prever “prazos adequados para o apagamento dos dados pessoais ou
para a avaliacdo periédica da necessidade de os conservar” (art. 5°, Diretiva 2016/680).

Além disso, o Grupo de Trabalho do Artigo 29° para a protecdo de dados (Article 29), grupo europeu
independente que lidou com as questdes relacionadas a protecdo de dados e a privacidade antes da
aplicacdo do GDPR, emitiu parecer sobre a Diretiva 2016/680. Nele, afirma-se que deve haver previsdo de
“critérios claros e transparentes para a avaliacdo da necessidade de conservar [...] dados pessoais, bem
como de requisitos processuais, [...] com vista a evitar eventuais abusos” (ARTICLE 29, 2017, p. 4).

Como consequéncia, compreende-se que manter o template do rosto de uma pessoa que cometeu crime
sé é relevante para fins de reconhecimento facial até o momento em que essa pessoa estd cumprindo
sancdo penal, j& que apds esse periodo, armazenar o template ndo é mais Util ou necessdario e o risco
de vazamento, compartilhamento ou uso indevido do dado é alto. Nesse sentido, o Article 29 (2017, p.
6) propde um sistema de exclusdo automdtica das informacdes pessoais quando o periodo maximo de
conservacao expirar e de avaliacdo periddica para atender a protecdo de dados desde a concecdo e o
principio da necessidade.

O principio da transparéncia, conhecido também como principio da publicidade, é uma das formas de
combater o uso abusivo de informacoes e de permitir prestacdo de contas (accountability) aos titulares
na construcdo de bancos de dados (MENDES, 2014, p. 71). Nesse sentido, a aplicacdo desse principio no
contexto de uso do RF para seguranca publicaimplica a determinacdo de alguns pardmetros para atuacao
policial. Com isso, as questdes que serdo analisadas neste artigo sdo: (i) qual o banco de dados estd sendo
explorado pela policia; (ii) o que o responsavel pelo tratamento deve informar e registrar; e (iii) qual a
necessidade de desenvolvimento de um relatério de impacto pela uso da tecnologia de RF.

Um dos pontos mais controversos é sobre a definicdo de qual banco de dados deve ser explorado
e utilizado como referéncia para comparacdo de templates faciais. Questiona-se se o banco de dados
adequado é o formado por todos os procurados pela policia ou apenas por sujeitos que cometeram
crimes mais graves, ainda questiona-se se os ndo condenados deveriam compor esse banco para RF. A
extensdo desse banco de dados e como ele é constituido produz inferéncias relevantes para os direitos de

9  Ainda que o tratamento de dados pessoais com técnicas de reconhecimento facial para fins de preven¢do de crimes ndo seja escopo deste
artigo, a questdo de saber se certos dados cumpriram seus objetivos e ndo sGo mais necessdrios surge quando o armazenamento de dados é
permitido para fim preventivo, em que deve haver uma avaliacdo de risco relativa desse tratamento.



privacidade e protecdo de dados. Primeiramente, se o template de uma pessoa ndo estd contido no banco
de dados da policia, ela ndo podera ser reconhecida mesmo que passe na rua e tenha seus dados faciais
tratados, visto que ndo haverd correspondéncia entre o seu rosto e os templates do banco de dados.

Portanto, um dos pontos-chave para o bom funcionamento do RF é a composicdo da lista de sujeitos
de interesse (banco de dados ou watchlist) formada pelo template biométrico dessas pessoas. No Reino
Unido, as pessoas que compdem esse banco de dados sdo aquelas detidas pela policia. Nesse pais, a Secdo
64A da Lei de Policia e Evidéncia Penal de 1984 (PACE) fornece a policia o poder de tirar fotografias faciais
de quem é detido apds a prisdo, chamadas de imagens de custédia. Com isso, as forcas policiais podem
fazer upload de imagens de custddia dos sistemas locais para o banco de dados nacional da policia, o Police
National Database.

No entanto, usar as imagens de custddia como banco de dados para o RF é complexo, jd que uma grande
parte das pessoas que sdo presas e tém uma imagem de custddia obtida nunca é acusada ou condenada
por nenhum crime. No caso do Reino Unido, a organizacdo Big Brother Watch (BBW) afirma que as forcas
policiais locais ndo sabem determinar quantas pessoas estdo na base de dados de imagens de custddia mas sdo
inocentes (BBW, 2018, p. 4). Porisso, a regulacdo brasileira para uso de tecnologias na seguranca publica deve
se atentar a dois pontos. Primeiro, deve ser determinado um procedimento para que a pessoa que suspeita
ter sua imagem mantida ilegalmente no banco de dados da policia possa solicitar a exclusdo da imagem ou
do template. Segundo, deve haver mecanismos que possibilitem a exclusdo automdtica dos dados pessoais
quando a pessoa que teve seus dados tratados ndo for acusada ou condenada por nenhum crime.

Segundo a ICO (2019, p. 17), as organizacdes policiais devem garantir que os dados constantes no banco
de dados ndo sejam excessivos e que sejam utilizados somente quando estritamente necessério. Assim,
nota-se que as salvaguardas da protecdo de dados e dos direitos humanos apenas sdo cumpridas quando
as forcas policiais formam cuidadosamente a lista de sujeitos de interesse. Ou seja, buscam minimizar o
ndmero de pessoas em cada banco de dados e a quantidade de informacdes pessoais de cada pessoa e
asseguram que a inclusdo de novas pessoas seja feita com base no necessario para atender as finalidades
do tratamento de dados.

No Brasil, a situacdo do sistema penal é peculiar pois hd poucas informacdes sobre o funcionamento da
burocracia penal. Por exemplo, até 2018, o nimero de presos apenas era estimado e o juiz de direito era
pouco informado sobre a custédia do preso (CNJ, 2018, p. 9). Ainda, a superlotacdo dos presidios é uma
realidade em todo o pais: em 2019, existiam 441.147 vagas ocupadas por 733.460 pessoas (CNMP, 2020).
Ainda nesse sentido, “em 2016, o Supremo Tribunal Federal declarou o estado de coisas inconstitucional
em que estava o sistema penitencidrio e determinou providéncias administrativas” (CNJ, 2018, p. 9) e, no
julgamento do Recurso Extraordindrio N° 641.320/RS, foi indicado a criacdo de um cadastro nacional de
presos pelo Conselho Nacional da Justica.

Dessa forma, o CNJ estabeleceu o Banco Nacional de Monitoramento de Prisdes, em que “toda pessoa que
passar pelo sistema prisional serd cadastrada no Banco e ganhara um registro nacional chamado RJI (Registro
Judicial Individual)” (CNJ, 2018, p. 22). Esse cadastro compila dados pessoais do preso, como fotografia,
cdpia de documentos e outros dados gerais. No contexto de implementacdo de RF, esse banco de dados se

10 No entanto, ainda questiona-se sobre a necessidade e a operabilidade de um banco de dados centralizado de forma nacional, visto que
o sistema penitencidrio brasileiro é significante e, por isso, trata informacées pessoais de milhares de pessoas que estGo em prisdes por toda
extensdo do pais.



assemelha ao modelo do Reino Unido, no qual, a fim de reconhecer o individuo que passa por cameras de
vigildncia, essa pessoa tem seu template comparado com o de uma pessoa que teve prisdo determinada.

N&o obstante a necessidade de medidas que assegurem a protecdo de dados aos cidaddos e a transparéncia
no uso da tecnologia, essa ndo foi a realidade do caso de uso de cdmeras com RF no carnaval de 2019 do
Rio de Janeiro. Neste exemplo, as imagens coletadas em 28 cameras espalhadas por Copacabana foram
compiladas e transmitidas para o Centro Integrado de Comando e Controle, onde houve a comparacao dos
templates faciais com o banco de dados da Policia Civil e do Detran (VETTORAZZO; PITOMBO, 2019). Este
6rgdo possui informacdes fotograficas de todos os condutores de veiculos do Estado, inclusive de pessoas
inocentes e que poderiam ter sido reconhecidas mesmo sem serem sujeitos procurados pela policia.

Quanto ao que deve ser informado e registrado pelo responsavel do tratamento de dados, a Diretiva
2016/680, em seu art. 13°, assegura que informe-se ao titular alguns comunicados. O sujeito de dados
deve saber sobre a finalidade do tratamento a que os dados pessoais se destinam e sobre o direito
de solicitar a retificacdo de um dado pessoal que esteja incorreto. Ainda, para que haja transparéncia
no processamento de dados, cabe ao responsével informar o fundamento juridico do tratamento e o
prazo de conservacao dos dados ou, no minimo, os critérios para definicdo desse periodo e os possiveis
destinatérios desses dados (art. 13°,n° 2). Logo, busca-se nitidez na relacdo entre o titular e o responsavel
pelo tratamento.

Além disso, o principio da transparéncia é efetivado também por meio do desenvolvimento de um
relatério de impacto do uso da tecnologia no dmbito da seguranca publica. A diretiva europeia prevé
essa avaliacdo, o Data Protection Impact Assessment. Ela indica que deve-se descrever as operacdes no
tratamento dos dados pessoais e apresentar (i) os riscos para os direitos e para as liberdades dos titulares
dos dados; (i) as medidas previstas para fazer face a esses riscos; (iii) as garantias dos sujeitos previstas
em lei; (iv) as medidas de seguranca; e (v) os mecanismos para assegurar a protecdo dos dados pessoais
(art. 27°). Esse relatoério é fundamental para que se avalie o impacto que qualquer processamento de alto
risco terd sobre individuos e, mais importante, como especificamente buscar-se-d minimizar esses riscos.
Ainda, esse documento é essencial para as forcas policiais demonstrarem que o uso do RF estd sobre o
estritamente necessario e que os requisitos e os principios da protecdo de dados estdo sendo atendidos
(ICO, 2019, p. 23).

Diante do exposto, nota-se que a diretiva europeia prevé uma nova arquitetura de direitos aos titulares de
dados e de atividades a serem cumpridas pelas autoridades estatais por conta do uso de novas tecnologias
para efeitos de seguranca publica. Assim, para que haja protecdo aos dados dos titulares de forma similar ao
exemplo europeu, recomenda-se que o processamento de dados sensiveis seja previsto e regulado em lei.

O uso do RF para finalidades que visem a garantia da seguranca puUblica apresenta riscos para os direitos
fundamentais do individuo, como a liberdade, a privacidade, a inviolabilidade da vida intima, dentre
outros aspectos. Esses riscos apontam para a possibilidade de violacdo de valores muito caros a sociedade
moderna, a exemplo do direito de ir e vir e da garantia de igualdade entre os cidaddos. Para algumas
autoridades estatais, como as da cidade de Sdo Francisco (EUA), os riscos da tecnologia sdo maiores que
os beneficios (CONGER; FAUSSET; KOVALESKI, 2019). Logo, é relevante pontuar essas possiveis ameacas



para que sejam implementados mecanismos efetivos de mitigacdo desses riscos e de protecdo de dados
pessoais, ainda mais quando os objetos de tratamento sdo dados biométricos. Por isso, dentre varios
riscos, analisou-se os riscos do RF que estdo ligados com a ndo concretizacdo dos principios de finalidade
e necessidade, que geram (i) vigildncia massiva, e de transparéncia, que podem acarretar em (ii) erros de
acurdcia e (iii) existéncia de viés no algoritmo.

Em uma sociedade da informacdo, as pessoas constantemente informam seus dados e registram suas
atividades em redes sociais e em plataformas de servicos como Netflix, Google Maps e Whatsapp. Por
isso, algumas empresas possuem informacodes pessoais de milhares de usuarios ao redor do mundo e, com
o cruzamento de dados, é possivel identificar padroes comportamentais e areas de interesses individuais.
Esse movimento também ocorre no setor publico, em que o Estado processa dados dos cidaddos para
diversas finalidades; uma delas é para a manutencdo da seguranca publica.

Assim, sob o fundamento de garantir seguranca, “instituicdes governamentais armazenam e analisam
dados, [...]gerenciando populacdesinteiras. Esta nova estruturacao digital trouxe consigo a possibilidade
de armazenar uma quantidade inimagindvel de dados” (SCHNEIDER; MIRANDA, 2020, p. 6). Frisa-se que
as consequéncias de tratamento de dados pessoais para seguranca pUblica sdo de alto risco e podem
acarretar na vigilancia de toda uma populacdo e, ainda, na prisdo de pessoas. O uso indiscriminado
do RF em cameras no espaco publico permite o estabelecimento de uma vigildncia massiva em que o
Estado é informado sobre o local o qual as pessoas frequentam, o tempo que passam em cada espaco
e com quem se relacionam.

Nesse sentido, Bigo (2006, p. 47) percebeu a existéncia de um sistema de vigildncia no contexto pds
11 de setembro, em que se criou a sensacdo de ameaca a seguranca constante; o autor chamou esse
conceito teérico de ban-opticon. Quando esse sistema utiliza instrumentos tecnolégicos e é amplamente
aplicado, se torna uma nova versdo do conceito de pandptico de Foucault. Assim, “fundando-se em
[...] dados biométricos e técnicas digitais de reconhecimento facial, o bandptico é capaz de realizar o
controle social porintermédio da identificacdo preventiva de individuos” (SCHNEIDER; MIRANDA, 2020,
p. 6). Dessa forma, hd uma preocupacao do uso do RF trazer demasiada vigildncia a ponto de subtrair
as liberdades individuais.

O uso descontrolado de RF possibilita que as forcas policiais identifiguem todas as pessoas que transitam
em espacos publicos, como em marchas, eventos religiosos publicos, reunides politicas, protestos ou
manifestacdes publicas. Além disso, com o desenvolvimento da tecnologia, esses dados podem facilmente
ser cruzados com outras informacdes pessoais presentes na internet (PRIVACY INTERNATIONAL, 2019). A
exemplo: as pessoas que se relacionam com aquela identificada em redes sociais, os registros de salde,
as informacoes presentes nos bancos de dados de protecdo ao crédito, o endereco de residéncia ou as
preferéncias sexuais. Para ilustrar, os manifestantes que participaram dos protestos de Hong Kong em
2019 tiveram a preocupacdo de evitar que cameras de RF funcionassem naguele contexto por meio do
uso de laser, visto que isso permitiria identificacdo das pessoas no contexto politico (TREVISAN, 2019).

Com a permanente vigildncia e supervisdo do Estado sob o pretexto de seguranca, cria-se uma
condicdo em que parte da liberdade das pessoas encontra-se ferida. Ndo hd mais ampla autonomia



para desenvolvimento da personalidade e para autodeterminar-se, visto que as pessoas estdo sendo
constantemente observadas. Além disso, os direitos de privacidade e inviolabilidade daintimidade, mesmo
que exercidos em espacos publicos, sdo violados e, porisso, constréi-se um entendimento de que os dados
pessoais, como as informacdes biométricas de uma pessoa, ndo estdo mais sob os poderes do sujeito de
dados, mas sob o controle do Estado, que decide livremente a forma de tratar essas informacoes.

Além disso, a vigilancia exercida pelo uso da RF é potencializada, visto que é possivel identificar uma
pessoa independente de contato fisico ou autorizacdo prévia. Anteriormente, a pessoa identificada tinha
conhecimento de estar sendo identificada e da finalidade a qual aquele dado estava sendo usado, como
em pontos de fiscalizacdo no transito ou na migracdo em um pais. Porém, com o RF, é possivel saber onde
3 pessoa se encontra sem ela saber que estd sendo observada. Dessa forma, cada vez mais as pessoas
estdo sujeitas ao tratamento de dados biométricos e as verificacdes de identidade sem nem sequer
estarem cientes disso. A falta de regulacdo e de determinacdo de uma finalidade especifica para uso da
tecnologia e o uso indevido de cdmeras criam um estado de vigildncia massiva.

Diante da falta de regulacdo, o ICO (2019, p. 3) evidencia os riscos do uso da tecnologia de RF para fins de
seguranca: o potencial de permitir a vigildncia em larga escala e o impacto que isso tem sobre os direitos
humanos e os direitos de informacao das pessoas. O BBW (2018, p. 13) aponta que o uso indiscriminado
de RF é uma ameaca a privacidade, porquanto cdmeras com RF podem atuar como postos de controle
para identificacdo biométrica. Esse tipo de uso da tecnologia ndo visa 8 manutencdo da seguranca
pulblica, jd que coleta informacdes ndo necessariamente Uteis. Ainda, mesmo que a coleta fosse apenas
de pessoas que cometeram crimes, é fundamental observar as devidas formas de tratamento em respeito
a protecdo de dados. A liberdade de expressdo e o direito de realizar atividades didrias sem perturbacdes
de autoridades estatais, ir aonde quiser e com quem quiser, e participar de eventos e manifestacdes sdo
mitigados quando o uso de RF ndo é regulamentado (BBW, 2018, p. 13).

Quanto dvigildncia massiva, a China desenvolveu um sistema préprio de classificacdo dos cidaddos, o Social
Credit System (SCS), que possibilita a integracdo de sistemas de crédito, punicdo, recompensa e identidade
doindividuo. Em suma, os individuos sdo rastreados por cameras de vigildncia e sdo classificados em quatro
dreas: atividades comerciais, comportamentos sociais, interesse administrativo e cumprimento das leis
(MAURTVEDT, 2017, p. 16). Com isso, por meio dessas notas, consequéncias sdo aplicadas aos cidadaos,
por exemplo, mais de nove milhdes de chineses com notas baixas nesse sistema ndo puderam comprar
passagens em voos domésticos (MA, 2018). Especificamente sobre o RF, a China estd desenvolvendo
mecanismos que comparam, de forma automatica e instantdnea, rostos com mais de 1,3 bilhdes de fotos
de identificacdo em segundos para auxiliar o rastreamento dos cidaddos (JIAQUAN, 2018). Ainda, o site
do SCS ja encoraja os cidaddos a informarem seus dados faciais para o sistema por meio de fotos do rosto,
sendo assim, mais uma informacao seria incorporada ao grande banco de dados chinés (MATSAKIS, 2019).

A inexisténcia de um regulamento para proteger a privacidade dos cidaddos é uma das razoes pela qual
a China talvez tenha a maior quantidade de dados pessoais disponiveis e a mais avancada tecnologia em
inteligéncia artificial habilitada para vigilancia (MAURTVEDT, 2017, p. 19). Nesse sentido, o SCS reforca
os principios e os fundamentos da vigildncia, induzindo os cidaddos chineses a um estado de vigilancia
permanente que garante a execucdo das funcdes do poder. No caso chinés, o poder detido pelo Estado
é derivado da capacidade ndo juridicamente regulada de tratar informacdes e extrair conhecimentos
de dados sobre os sujeitos, e, ainda, da possibilidade de restringir o acesso aos bens e servicos comuns
(MAURTVEDT, 2017, p. 50).



Outro problema no uso da tecnologia de RF é o nivel de inacurdacia do sistema, ou seja, a porcentagem de
vezes em que o RF falha, seja quando identifica uma pessoa errada ou ndo identifica sujeitos que eram
procurados. Nota-se que um sistema com baixa acuracia produz resultados prejudiciais a populacao, ainda
mais quando o uso dos dados estd no ambito da seguranca.

Um relatério do BBW (2018, p. 3) indica que, no Reino Unido, 95% de correspondéncias feitas por RF
resultaram em identificacdo incorreta de pessoas inocentes. Ou seja, do total de pessoas reconhecidas
pelo sistema como um template contido na base de dados, 95% eram falsos positivos. Aincidéncia da baixa
acurdcia gera efeitos na atuacdo policial quanto as questdes sobre o principio da finalidade e necessidade
de armazenamento de fotos das pessoas. Diante da alta porcentagem de inacurdcia, mesmo que as forcas
policiais apaguem todas as imagens que ndo tiveram correspondéncia no uso de RF, armazenar as fotos de
todas as pessoas que correspondiam com banco de dados nao é suficiente para protecdo de dados. Nesse
€aso, 95% das fotos mantidas pela policia ndo estariam atendendo a finalidade da seguranca publica, visto
que os indices de erro do sistema sdo elevados.

No Rio de Janeiro em 2019, uma mulher inocente foi confundida pelo sistema de RF com uma mulher que
cometeu crimes; ela teve de ser conduzida a delegacia e sé depois foi liberada. Neste caso, ainda um erro
na formacdo do banco de dados da policia foi evidenciado, pois a mulher que realmente estava sendo
procurada jd estava presa desde 2015, mas mesmo assim constava na lista de sujeitos de interesse da
policia (CORREIO, 2019). Com isso, a inacuracia do sistema é um erro que precisa ser enderecado.

Para evitar as consequéncias da inacuracia, é argumentado que a pessoa a qual verifica a correspondéncia
entre a face e o template, majoritariamente policiais, poderia ser treinada para compreender o sistema de
RF em uso e perceber quando deve-se abordar a pessoa potencialmente identificada. No entanto, existem
no minimo dois impasses: na maioria das vezes, os templates do banco de dados ndo estdo associados a
fotografia da pessoa procurada, mas apenas a representacdo matematica da foto; e as forcas policiais
ndo possuem um treinamento especializado para tomarem melhores decisdes com o RF (EFF, 2017).
O ICO (2019, p. 31) frisa a necessidade de revisdo de politicas de privacidade, praticas de governanca,
procedimentos e treinamentos da atuacdo policial, além da necessidade de praticas de avaliacdo de risco
a protecdo de dados pessoais tendo em vista o uso de novas tecnologias.

Sobre aspectos técnicos, algumas caracteristicas da imagem podem atrapalhar no bom funcionamento
do RF, as principais sdo: iluminacdo, enquadramento do rosto, expressdo facial, qualidade de imagem e
envelhecimento facial. Além disso, alguns estudos apontam que grupos demograficos especificos de etnia,
género e idade sdo mais susceptiveis a sofrerem erros no processo de RF (BUOLAMWINI; GEBRU, 2018, p. 1).

As entidades que lidam com RF sinalizam os aspectos discriminatérios na forma de concepc¢do da
tecnologia. O desempenho dos algoritmos de RF sdo prejudicados se os dados utilizados para treinamento
datecnologia, os templates faciais, ndo forem representativos (KLARE et al., 2012, p. 1791). O ICO (2019, p.
33) pontua que o sistema pode possuir viés se as faces que foram utilizadas no treinamento do algoritmo
ndo tiverem uma representatividade equilibrada da populacéo, ou seja, se as variacdes de cor e etnia ndo



forem observadas. Logo, a taxa de precisdo e acurdcia serd diferente para rostos que o sistema ndo foi
treinado e, porisso, nao esta familiarizado.

Foi realizado um estudo com diferentes algoritmos de classificacdo de género, idade e etnia diante de
rostos para analisar se os algoritmos de RF exibem vieses demograficos quando utilizados em grupos
especificos (KLARE et al, 2012, p. 1789). Notou-se variacdes para pior no desempenho do RF quando
exposto a grupos demograficos representativos, isto é, com grande presenca de pessoas variadas,
como mulheres, negros e jovens. Apds a avaliacdo dos diferentes algoritmos de classificacdo pelo rosto,
confirmou-se que eles ndo apenas apresentam desempenho significativamente pior em certos cortes
demograficos, como consistentemente apresentam pior performance nos mesmos grupos, sempre entre
mulheres, negros e individuos mais jovens, entre 18 e 31 anos (KLARE et al,, 2012, p. 1789).

Portanto, treinar sistemas de RF em banco de dados demograficamente bem distribuidos é fundamental
para reduzir a vulnerabilidade de certos grupos sociais diante de taxas de inacuracia elevada se comparada
atentativa de reconhecer pessoas em um grupo de homens brancos. Outra conclusdo é que o desempenho
do RFem grupos étnicos e de idade especificos melhora quando o sistema é treinado exclusivamente para
esse grupo demografico (KLARE et al,, 2012, p. 1800).

Da perspectiva do reconhecimento facial automatizado, o teste realizado pelo National Institute of
Standards and Technology (NIST), agéncia governamental estadunidense sobre inovacdo e competitividade
tecnoldgica, (2019, p. 7) apontou que os algoritmos de RF tém variacdes na acuracia dependendo do grupo
demografico de um sujeito. Entre outras descobertas, este estudo demonstrou que os falsos positivos sdo
entre 2 e 5 vezes maiores em mulheres que em homens, variando de acordo com o algoritmo, pais de
origem e idade (NIST, 2019, p. 7). Este aumento estd presente para a maioria dos algoritmos e conjunto de
dados (datasets) testados pelo NIST. Ainda, a menor taxa de falso positivo ocorre com individuos europeus
(NIST, 2019, p. 7), que sdo majoritariamente brancos.

Ainda, uma pesquisa conduzida pelo Massachusetts Institute of Technology (MIT) aponta que algoritmos
comercializados para a fase de reconhecimento de rostos erram em classificar mulheres negras em até 34,7%,
e homens brancos em, no maximo, 0,8% (BUOLAMWINI: GEBRU, 2018, p. 1). A performance de algoritmos de
classificacdo de género foi melhor em pessoas com cor de pele mais clara. Com exemplo, a taxa de erro de
algoritmos da Microsoft foi de 12,9% em pessoas de pele negra e 0,7% em pessoas de pele clara, ja algoritmos
da IBM tiveram taxas de erro superiores a 22% em pessoas de pele negra (BUOLAMWINI; GEBRU, 2018, p. 10).

Aprincipalexplicacdo paraaatuacdodiferentedoRFemrelacdoacorde pele estd noprocessode treinamento
do algoritmo de RF. Serd mais facil de reconhecer alguém do grupo de faces em que um algoritmo é treinado,
pois ele possui familiaridade com os atributos faciais daquele grupo. Porém, quando esses grupos de rostos
representam uma etnia de forma desproporcional, um algoritmo otimiza sua precisdo para esse grupo
em detrimento de outros (GARVIE; BEDOYA; FRANKLE, 2016). Portanto, as pesquisas evidenciam menor
acuracia quando o RF é usado para identificar uma diversidade maior de pessoas, especificamente mulheres
negras, visto que possuem atributos faciais distintos de homens brancos. Diante disso, é fundamental o
estabelecimento de relatérios rigorosos sobre as métricas de desempenho da tecnologia para que haja
transparéncia no funcionamento do algoritmo e possa haver debates sobre o uso ético do RF.

O tépico da discriminacdo, diante da existéncia de viés no algoritmo, ligada ao uso do RF é ainda mais
sensivel quando a tecnologia é usada para auxiliar a seguranca pUblica de um pais com diversas etnias



e com um sistema penal racista. Um grupo demogréfico sub-representado no conjunto de dados de
referéncia do algoritmo de RF pode estar sujeito a identificacdo erronea frequente. Assim, é fundamental
analisar as consequéncias do aumento da representacdo fenotipica e demogréfica em conjuntos de dados
faciais e na avaliacdo algoritmica.

Em suma, a atuacdo policial e o uso de novas tecnologias no ambito do direito penal sé serdo legitimos e
constitucionais se regulamentados em conformidade com os direitos constitucionais do devido processo
legal, da privacidade e da protecdo de dados do titular. Com isso, garante-se que, por mais relevante que a
seguranca publica, em sentido amplo, e ointeresse publico sejam, os direitos individuais ndo serdo violados
e ndo serd instaurada situacdo de vigilancia massiva e constante dos cidadaos. Nesse sentido, nota-se que
a tecnologia de RF pode ser vista como instrumento conveniente, no entanto é primordial pensar nos
novos desafios advindos pela utilizacdo da tecnologia e na preservacdo de direitos fundamentais e de
valores sociais relevantes, como a privacidade e o direito de ir e vir.

No contexto do RF, restou evidente que o uso dessa tecnologia expde as pessoas a riscos elevados e
peculiares, podendo ser identificadas mesmo sem aviso ou consentimento prévio. Esses riscos sdo ainda
mais manifestos quando a tecnologia é utilizada para finalidades similares a seguranca publica, ja que
essencialmente o direito penal é intrusivo, excepcional e possui papel de balizar e limitar o poder punitivo
do Estado. Porém, se ndo houver regulamento adequado e direcionado para a protecdo de dados, existe o
riscoiminente de a regra ser avigilancia digital, o controle e a penalizacdo dos cidaddos. Ndo obstante o RF
ja estar sendo utilizado pelas forcas policiais brasileiras, é fundamental a promulgacdo de uma legislacdo
que proiba o uso da tecnologia nesse contexto ou, a0 menos, que coiba o uso abusivo.

Diante do exposto, qualquer forma de regulamentacao escolhida deve prever salvaguardas, especialmente
sobre o principio da finalidade, da necessidade e da transparéncia. O principio da finalidade tem funcdo
especifica de delinear as motivacoes legitimas de uso da tecnologia para aplicacdo na seguranca e, de
certa forma, minimizar a quantidade de dados coletados, armazenados e tratados pelo Estado. Quanto
a necessidade, as informacoes pessoais devem ser atualizadas e tratadas apenas quando necessario e,
quando ndo mais Uteis, devem ser apagadas. O principio da transparéncia garante que sejam assegurados
os direitos dos titulares de dados, a atuacédo legal das forcas policiais e a possibilidade de supervisdo, e o
controle do uso da tecnologia pela sociedade.

Como consequéncia, se uma lei autorizar o uso dos sistemas de RF na seguranca publica, ela deve explicitar
balizas de aplicacdo dos principios de protecdo de dados. Com isso, seria possivel que a tecnologia fosse
utilizada apenas para uma finalidade especifica em um caso concreto determinado, nunca para atender
uma motivacdo vaga ou imprecisa. Assim, a autoridade que utilizasse a tecnologia apenas faria tratamento
de dados pessoais de pessoas de interesse por tempo em que houvesse necessidade, e nada além disso.
Ainda, todo esse processo de utilizacdo da tecnologia pelas autoridades policiais seria seguida de ampla
transparéncia com todos os cidaddos para que pudesse haver escrutinio piblico sobre a proporcionalidade
e a utilidade da tecnologia de reconhecimento facial.

Além disso, a observacdo de regulamentos especificos e da protecdo de dados pessoais também
tem como finalidade mitigar os riscos advindos pelo uso da tecnologia. A ameaca de concretizacdo



desses riscos poe em perigo direitos fundamentais previstos na Constituicdo brasileira e a liberdade
basica do individuo. Os trés principais riscos enderecados neste artigo sdo: a vigildncia massiva, os
erros de acuracia e a existéncia de viés no algoritmo. A vigilancia potencializada pela desregulacdo
no uso de RF coloca todos os cidaddos em um sistema de observacdo em que todos sdo suspeitos.
Isso vai de encontro com garantias fundamentais e direitos de privacidade. Diante dos riscos do RF,
é fundamental garantir uma frequéncia dos testes de acurdcia e de precisdo da tecnologia por meio
de testes padronizados e independentes para analisar as taxas de erro diante de tendéncias étnicas
e de género. Ainda, a falta de acuracia e a existéncia de, em regra, bases de dados de treinamento
enviesadas possuem como consequéncia a discriminacdo de grupos que sdo mais provaveis de serem
identificados erroneamente pelo RF. Logo, tecnologias que possuem esse viés ndo deveriam ser
utilizadas de qualquer forma pelo poder publico. Este apontamento se agrava diante do sistema
criminal racista do Brasil.

Portanto, as consequéncias do uso do RF para a seguranca sdo reconhecidas e devem ser melhor analisadas
para que se entenda a possibilidade ou ndo de aplicacdo dessa tecnologia no dmbito da seguranca
plblica no Brasil, pais que possui sistema penal falho e segregacionista. No entanto, os efeitos do RF
sé serdo devidamente alcancados se o uso for proporcional e se houver equilibrio entre a privacidade
dos individuos e a aplicacdo da lei. Ndo é desejavel que se escolha um tema em detrimento do outro,
como a seguranca pUblica frente as liberdades humanas que possibilitam desenvolvimento auténomo da
personalidade, visto que os maleficios dessa escolha atingem os valores de uma sociedade democratica e
sdo de dificil compensacéo.
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