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RESUMO

Este artigo tem como principal objetivo apresentar aimportancia do uso de um sistema de apoio a decisdo
vinculado a seguranca publica, baseado em situacdes reais enfrentadas pelo Esquadrdo Antibombas da
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Policia Militar do Estado do Parand, podendo prover subsidios para equipes operacionais e gestores na
formulacdo e avaliacdo de politicas publicas no estado do Parana. O sistema apresentado foi desenvolvido
utilizando-se as referéncias técnicas da area explosivista e militar. A originalidade da pesquisa diz respeito
ao desenvolvimento de uma solucdo inovadora abrangente as necessidades técnicas identificadas, pois
no momento de sua proposicdo ndo existia uma solucdo similar no territério brasileiro. Os resultados
apresentados identificam a efetividade da solucdo proposta, por meio da contemplacdo dos requisitos
técnicos e gerenciais da solucdo, permitindo vislumbrar sua utilizacdo no processo de tomada de decisdo
por parte dos gestores publicos. A solucdo apresentada prové maior efetividade das acdes dos técnicos
explosivistas e, consequentemente, uma reducdo dos seus riscos.

Palavras-chave: Politica publica. Sistema de apoio a decisdo. Aplicacdo mével. Esquadrdo Antibombas.

ABSTRACT
SMART PUBLIC POLICY: DECISION SUPPORT SYSTEM FOR THE BOMB SQUAD

This article has as main objective to present the importance of using a decision support system linked to public
security, based on real situations faced by the Bomb Squad of the Military Police of the State of Parand, being
able to provide subsidies for the operational teams and managers in the formulation and evaluation of public
policies in the State of Parand. The presented system was developed using the technical references of the
explosive and military areas. The originality of the research concerns the development of an innovative solution
that is comprehensive to the identified technical needs, because at the time of its proposal there was no similar
solution in the Brazilian territory. The results presented identify the effectiveness of the proposed solution,
through the contemplation of the technical and managerial requirements of the solution, allowing a glimpse of
its use in the decision-making process by public managers. The presented solution provides greater effectiveness
in the actions of explosive technicians and consequently a reduction of their risks.

Keywords: Public policy. Decision support system. Mobile application. Bomb Squad.
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INTRODUCAO

Atualmente, o uso de sistemas informatizados e da tecnologia no dia a dia das pessoas estd mais presente
do que se imagina. Pode-se citar casos como Uber, Airbnb, Quinto Andar e EstaR Eletrénico como
aplicacdes disponiveis para o uso de pessoas, sem restricdes de classe social ou econémica, que permitem
aos usuarios a contratacdo de servicos que, até alguns anos atrds, poderiam ser considerados invidveis. Isto,
de certa forma, exige que os servicos disponibilizados a populacdo sejam adaptados a esta nova realidade,
seja com a disponibilizacdo de servicos basicos, como pesquisas e meios de comunicacdo, ou até para o
uso de tecnologias mais especificas, como forma de pagamento via dispositivos méveis. O objetivo final,
independentemente da forma de implementacdo, é prover uma forma radpida, simples e mais eficiente
ao usudrio de se obter informacdes das quais possui necessidade ou interesse, consequentemente,
aumentando a sua sensacdo de bem-estar (Aires, 2015).

Considerando tal perspectiva, é possivel melhorar significativamente a prestacdo de servicos e, em
particular, dos servicos prestados pelo governo ao cidaddo, podendo agregar indmeras vantagens e novas
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abordagens nas mais diversas dreas, como educacao, area financeira, entretenimento, satide, entre outras
(Andrade et. al, 2013; Wang et al,, 2011).

No panorama atual e futuro, a mobilidade digital é uma excelente oportunidade para que os governos
oferecam servicos mais adequados as necessidades da populacdo, tornando-os mais eficientes e
dindmicos, além de realizar uma aproximacdo junto ao cidaddo, mostrando assim que o Estado estd se
esforcando para ser mais presente em seu cotidiano (Andrade et. al, 2013; Su; Jing, 2010; Cao; Luee, 2007,
Nkosi; Mekuria, 2010).

O uso das Tecnologias da Informacdo e Comunicacdo (TICs) é indispensavel para a simplificacdo da vida
de um cidaddo no seu cotidiano, pois essas contribuem para a resolucdo de problemas citadinos e para a
ponderacdo da melhor e mais acertada decisdo a tomar.

Da mesma maneira, o uso das TICs por parte do governo vem crescendo continuamente, pois por meio
da sua adocdo é possivel reduzir a distancia do cidaddo em relacdo aos servicos prestados e, além
disto, é possivel, ao longo do tempo, uma reducdo de custos por parte do servico publico, aliando o
aumento de produtividade e agregando maior qualidade e agilidade junto a populacdo usuaria destes
servicos (Aires, 2015).

Assim como os demais 6rgdos pUblicos, a Seguranca Publica, por meio de diversas acdes, esta trabalhando
para melhorar os servicos prestados utilizando-se de novas tecnologias e ferramentas informatizadas. A
dreainicialmente abordada neste artigo é o Esquadrdo Antibombas da Policia Militar do Estado do Paran4,
que combate diariamente as situacdes referentes a criminalidade relacionada a artefatos explosivos, que
tem como objetivo aumentar a pratica de roubos, invasdes a penitencidrias, acbes contra outras quadrilhas
e principalmente elevar o poder contra as forcas de seguranca publica. Ainda que tais situacdes estejam
afastadas da sociedade em geral, tais eventos podem ter como alvo locais com grande concentracdo de
pessoas, como prédios, escolas, universidades, além de dreas publicas.

No Brasil, ainda ndo existe oficialmente uma estatistica precisa sobre o uso de bombas e explosivos.
Entretanto, retrata-se que, nos Ultimos anos, ocorreu um aumento na frequéncia de utilizacdo de tais
artefatos em vdérios eventos criminosos, em especial no arrombamento de caixas-eletrénicos e carros
fortes (Ledo, 2014; BO; Silveira; Pereira, 2020).

Assim, a histéria e diversos estudos apontam que a busca das instituicoes de seguranca por informacoes
e meios para garantir vantagem em suas decisoes e acdes ndo é recente. Nesse passo, entende-se que os
sistemas de apoio a decisdo sdo importantes ferramentas de apoio nos processos decisérios de seguranca
e gestdo publica.

O Esquadrdo Antibombas utiliza diversas planilhas informatizadas para apoio no processo de mapeamento
e identificacdo de consequéncias relacionadas ao uso de artefatos explosivos, além do conhecimento
empirico do préprio policial (sem precisdo matematica). A demanda identificada, objeto deste artigo,
trata-se da implementacdo de um sistema informatizado que tenha integracdo com uma aplicacdo
para dispositivos méveis, que permita a realizacdo das atividades antes realizadas através de planilhas,
para maior eficdcia no apoio a tomada de decisdes pela equipe responsavel pelo atendimento de uma
ocorréncia, viabilizando, de forma centralizada, a disponibilizacdo de informacdes aos demais agentes
pUblicos responsaveis pela definicdo de politicas plblicas no estado do Parana.
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O artigo estd dividido em seis secdes, incluindo esta introducdo. Na segunda secdo, é apresentado
um referencial tedrico sobre politicas publicas e sistemas de apoio a decisdo, pois trata-se do foco da
solucdo; a terceira, apresenta o estado da arte, expondo as solucdes disponiveis atualmente; tendo, na
quarta secdo, a apresentacdo da metodologia e dos requisitos funcionais. A quinta secdo expde e discute
informacdes para uso na gestdo publica. Por fim, a Ultima secdo traz as consideracdes finais.

REFERENCIAL TEORICO

POLITICAS PUBLICAS

As politicas publicas sdo conjuntos de programas, acdes e atividades desenvolvidas pelo Estado,
diretamente ou indiretamente, com a participacdo de entes publicos ou privados, que visam assegurar
determinado direito de cidadania, de forma difusa ou para determinado segmento social, cultural, étnico
ou econdmico. O Estado, através da realizacdo de politicas publicas, atende a diversos interesses dos
multiplos setores da sociedade (Teixeira, 2018).

De acordo com Dye (2011), a politica publica pode ser considerada, de forma resumida, o que os governos
fazem ou deixam de fazer, por que eles fazem e qual o impacto das suas acdes junto a sociedade. Devido
as acdes do governo, nas mais diversas areas, serem realizadas através das politicas publicas, a sociedade,
de forma geral, espera que o governo atue em diversas frentes, com o intuito de melhorar o bem-estar
social de maneira geral, gerando um aumento do governo (maquina publica), para que este possa atuar
diretamente nos mais diversos setores da sociedade.

A definicdo de uma politica publica pode ou ndo impactar nas despesas governamentais (Dye, 2011), pois
umanovaregulamentacdo em determinada drea pode impactar financeiramente apenas nainiciativa privada,
ndo gerando aumento de gastos publicos. As a¢cdes do governo, através das politicas publicas, envolvem
quase tudo que afeta a sociedade e consequentemente a vida do cidaddo. Em diversos momentos, isso
torna-se 6bvio, mas, em outros, ndo se vé uma acdo, mesmo que o governo esteja envolvido.

As politicas publicas tornam-se cada vez mais complexas, pois tendem a refletir ndo apenas os valores da
sociedade, mas o conflito desta ao se considerar uma sociedade heterogénea. O governo, através de suas
instituicoes e seus processos politicos, busca realizar escolhas para suas a¢des, podendo priorizar ou ndo
acoes relacionadas aos seus eleitores e aos seus interesses.

As politicas publicas sdo propostas de acordo com um conjunto de anélises e estudos realizados pelo
governo, e basicamente sdo afetadas por condicbes sociais e econdmicas, valores politicos, estrutura do
governo e cultura, como listado a seguir (Kraft; Furlong, 2010):

« Contexto Social: expansdo urbana, taxas de criminalidade, imigracdo, entre outros, sendo que sdo
politicas dinamicas e estdo em constante movimento;

« Contexto Econdmico: a aceleracdo ou desaceleracdo econdmica impacta diretamente na proposta de

novas politicas, pois com a reducdo do orcamento e consequentemente dos investimentos financeiros,
muitas politicas tornam-se ineficazes, ndo tendo o impacto previsto na sociedade;
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« Contexto Politico: a influéncia de partidos, grupos de apoiadores, ideologias, além da pressao de grupos
organizados, tém um grande efeito motriz junto as politicas propostas pelo governo;

« Estrutura de Governo: a complexidade do governo, além da existéncia dos entes estaduais e municipais
com as suas mais diversas visdes e interesses, dificulta a execucdo e a definicdo de politicas publicas
devido as sobreposicdes de responsabilidade existentes;

« Contexto Cultural: valores e crencas, entre outros, fazem com que o governo tenha maior ou menor
confianca da sociedade. Podem existir impasses entre a sociedade e o governo por este ndo considerar
e/ou representar os valores da comunidade.

Ao buscar estudar as politicas puablicas, tende-se a aumentar a anélise critica da sociedade, podendo
melhorar de forma significativa a proposicdo e o desenvolvimento de novas politicas publicas. Desta
forma, a anélise deve considerar basicamente quatro critérios com o intuito de julgar o mérito ou o valor
da politica e/ou dos programas governamentais (Kraft; Furlong, 2010):

« Efetividade: trata-se de identificar o quanto as metas ou os objetivos de politica publica foram atingidos
e/ou a obtencdo de sucesso. Pode ser afetada pela inviabilidade técnica e/ou de execucdo em sua
implementacao;

- Eficiéncia: refere-se ao custo em relacdo aos beneficios esperados para a sociedade. Quanto menor o
valor despendido pelo agente com um maior impacto positivo ao cidaddo, maior € a eficiéncia;

- Equidade: trata-se da andlise de justica e igualdade de acesso ao beneficio gerado ao cidadéo,
independentemente de sua classe social;

- Viabilidade politica: refere-se ao respeito a forma como os agentes politicos avaliam e compreendem
a aceitacdo de uma proposta. Em uma democracia, os agentes pulblicos devem pesar as preferéncias
e consideracbes da sociedade e dos grupos de interesse, entre outros, no processo de elaboracdo de
politicas publicas.

O projeto desenvolvido, assim como diversas outras acoes ja realizadas pelo governo do estado do Parang,
tem como objetivo auxiliar na tomada de decisbes e prover maiores subsidios para a melhoria na definicdo
de uma politica publica, assim como, de alguma forma, apoiar a avaliacdo posterior a sua implementacéo.

De acordo com o Ministério de Desenvolvimento Social e Combate a Fome:

O Sistema de Monitoramento e Avaliacdo constitui-se como uma das etapas mais sensiveis na gestdo
de programas e politicas publicas, sobretudo de desenvolvimento social, ainda que sua relevancia seja
inquestionavel. O acompanhamento cotidiano e a realizacdo de estudos especificos sdo procedimentos
relativamente novos no Brasil e, portanto, ainda nao institucionalizados de forma adequada por érgaos
publicos. (Brasil, 2008, p. 121).
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SISTEMAS DE APOIO A DECISAO

De acordo com Nam e Pardo (2011), pode-se chamar de cidade inteligente ou smart city aquela que
tem por objetivo a melhoria na qualidade dos servicos aos cidaddos e o estabelecimento de sistemas
integrados baseados em TICs. Ndo sdo um fim em si, mas mecanismos por meio dos quais 0s servicos
sdo fornecidos e as informacdes sdo compartilhadas (Weiss; Bernardes; Consoni, 2015). Segundo a Unido
Europeia, cidades inteligentes sdo sistemas de pessoas interagindo e usando energia, materiais, servicos e
financiamento para catalisar o desenvolvimento econémico e a melhoria da qualidade de vida (FGV, [s.d.]).
Esses fluxos de interacdo sdo considerados inteligentes por fazerem uso estratégico de infraestrutura,
servicos, informacdo e comunicacdo com planejamento e gestdo urbana, para dar resposta as necessidades
sociais e econémicas da sociedade. Assim, o cidadao ocupa lugar central no desenvolvimento das cidades
inteligentes, sendo o principal usuario e demandante de servicos urbanos (Cunha et al.,, 2016).

Os Sistemas de Apoio a Decisdo (SAD) sdo parte integrante das cidades inteligentes, pois sdo sistemas
computacionais que ajudam os responsdveis pela tomada de decisdes a enfrentar problemas nio-
estruturados, por meio da interacdo direta com modelos de dados e analises. Estes sdo sistemas de
informacado baseados em computador, que consistem em hardware, software e o elemento humano, para
assistir qualquer decisdo em diferentes niveis, enfatizando tarefas ndo-estruturadas ou semiestruturadas
(Clericuzi; Grilo Jr., 2009).

Atomada de decisdo pode ser estudada sob duas perspectivas: a do processo e a do problema. Na perspectiva
do processo, se concentram as seguintes fases de tomada de decisdo: atividade inteligente, que representa a
procura dos fatores ou das condicdes que demandam solucdo no ambiente; atividade de concepcdo (design),
que consiste em inventar, desenvolver e analisar possiveis cursos ou alternativas de acdo; e atividade de
escolha, que compreende a selecdo de um curso particular ou alternativa de acdo dentre as acdes disponiveis.
Na perspectiva do problema, o tomador de decisdo pode aplicar métodos quantitativos para tornar o processo
decisério mais racional e simplificado, concentrando-se principalmente na determinacdo e no equacionamento
do problema a ser resolvido (Chiavenato, 1993; Audy; Brodbeck, 2009).

De acordo com Monteiro (2013), as organizacdes se apoiam nos sistemas de informacdo para obter
crescimento econdmico, pois, quando bem utilizados, concedem as informacdes necessarias para o
seu desenvolvimento. Neste contexto, sistemas do nivel estratégico (que trabalham com informacdes
altamente privilegiadas e de grande impacto na organizagdo) sdo os que na maioria das vezes oferecem a
informacdo imprescindivel para uma tomada de decisdo, transformando-a em ferramentas que auxiliam
a empresa a se manter na frente dos concorrentes ou o érgdo publico melhor preparado para atender as
demandas da sociedade.

Para Claro (2013), além da existéncia de sistemas que atuam no nivel estratégico, alguns softwares podem
oferecer solucdes de processamento por necessidades especificas de usuarios finais. Complementando
as possibilidades, esses softwares servem para apoiar a tomada de decisdes e atividades de trabalho
existentes nos diversos niveis e funcdes organizacionais, sejam elas presenciais ou a distancia.

Atualmente, os dispositivos méveis colaboram para a ampliacdo dos meios de comunicacdo, tornando-se
um meio indispensavel para alavancar o desempenho de atividades em diversas areas. Nesse sentido, o
aplicativo mével apresentado neste artigo tem o objetivo de fornecer informacdes complementares ao
usuério, auxiliando sua tomada de decisdo em situacdes diversas.
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Um sistema de apoio a decisdo tem como um dos principais objetivos permitir a utilizacdo de dados e
informacoes geradas de acordo com a sua utilizacdo, melhorando seu nivel de robustez, assertividade e
alinhamento com situacdes cotidianas, tornando essa utilizacdo mais eficiente no auxilio de uma tomada
de decisdo e/ou aplicacdo de recursos, atingindo seu real valor e importancia junto a sociedade.

A gestdo da informacdo através da integracdo entre ferramentas tecnoldgicas e operacdo de direitos
sociais torna-se um necessario componente para a definicdo do conteldo das politicas sociais, bem como
para a avaliacdo da oferta e demanda dos servicos publicos de assisténcia social (Garcia, 2013).

ESTADO DA ARTE

Atualmente existem diversos projetos e iniciativas para apoio/suporte a tomada de decisdes na érea
militar, em varios paises, tanto em relacdo aos artefatos explosivos e a avaliacdo de possiveis danos, como
as solugbes que disponibilizam bibliotecas de explosivos e suas caracteristicas para consulta. Dentre a
pesquisa realizada, identificou-se que poucos projetos possuem alguma integracdo com aplicativos para
dispositivos méveis, principalmente com o objetivo de fornecer informacdes para a tomada de decisdo no
atendimento de ocorréncias de uma equipe antibombas.

Dentre os softwares encontrados, correlacionados no contexto proposto deste projeto, podem-se
destacar: Prophet; System LASAIR; FIRST; Phast; e Guia dos Engenheiros de Explosivos (Petd, 2018; Walter;
Heinrich, 2014; ARA, 2014; DNV.GL, [s.d.]; Dyno Nobel, 2020). Embora a modelagem de alguns destes
softwares disponiveis apresente configuracdes direcionadas as situacdes de risco envolvendo explosivos,
estes ndo atendem por completo as necessidades da Policia Militar do Estado do Parana.

« Prophet é o nome dado a um sistema proposto por Petd (2018), que possui a funcdo de prover suporte a
decisdo em ocorréncias onde se faz necessario o gerenciamento de ameacas com explosivos, e a0 mesmo
tempoaumentar a eficicia da execucdo das tarefas relacionadas a esse tipo de cendrio. O gerenciamento em
questdo envolve: identificacdo da localizacdo potencial de um ataque com bombas da maneira mais precisa
possivel; estimacao de riscos relacionados; estimativa dos recursos necessarios oriundos das organizacoes
envolvidas com a situacdo; coordenacdo e agilizacdo da coordenacdo do trabalho das organizacoes; e
sincronizacdo das atividades dos prestadores de servicos relacionados e coordenados juntamente com as
forcas especiais. Este projeto trata-se apenas de um modelo conceitual, sem efetiva implementacao.

« System LASAIR é um programa desenvolvido para computador, direcionado para uso em casos de
emergéncia. O fluxo de utilizacdo se da por meio de um passo a passo em que sdo inseridos os dados
de entrada relacionados ao explosivo e ao estado meteoroldgico atual, como velocidade e direcdo do
vento, classe de estabilidade, comprimento das irregularidades nos arredores do ambiente, quantidade
de explosivos e atividade de radionuclideos (Walter; Heinrich, 2014). Observam-se algumas limitacoes:
ndo é disponivel para uso em dispositivo mével (ndo oferece meios para que suas funcdes sejam
desempenhadas de forma acessivel no local da ocorréncia); leva em consideracdo somente materiais
com propriedades radioativas; ndo fornece um meio de gerenciar outros explosivos no cdlculo; tem
como base o cdlculo de dano apenas para edificacdes.

» FIRST, a First Responder Support Tools, desenvolvida pela empresa ARA (Applied Research Associates),
tem como proposta a disponibilizacdo de informacdes para policiais, bombeiros e pessoal de gestdo
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de emergéncias, além de ser um meio para visualizar distancias de seguranca em eventos de IED
(Improvised Explosive Device). Nesta aplicacdo, os usuarios podem acessar os dados resultantes da
simulacao, visualizar e anotar informacdes a partir da visualizacdo de um mapa, consultar a situacdo
meteoroldgica atual para considerar areas de risco, assim como mensurar a influéncia de obstaculos
dentro da area estimada. Além de fornecer relatérios com raios de impacto em um mapa, e permitir a
customizacdo dos dados de insercdo, existe a possibilidade de compartilhar detalhes sobre incidentes
e receber alertas na medida em que novas informacdes sdo adicionadas, através do “servico de
compartilhamento” (ARA, 2014). Apesar de sua vasta adocdo por entidades governamentais de
grande relevancia, e de fornecer funcionalidades semelhantes ao software proposto no presente
trabalho, é possivel destacar dois pontos: ndo existe possibilidade de célculo de risco em relacdo aos
dados de explosivos diferenciados, mas somente a op¢ao de explosivos pré-incluidos; e o uso de novos
explosivos resulta em uma necessidade de insercdo da area pelo préprio usuério, impossibilitando a
avaliacdo fiel de riscos da situacao.

- Phast, o Process Hazard Analysis Software Tool, é um software desenvolvido pela organizacdo DNV.
GL (Det Norske Veritas, Germanischer Lloyd). A aplicacdo foi disponibilizada em 1991 e conta com um
pUblico de centenas de utilizadores em diversas partes do mundo, sendo sua principal funcionalidade o
calculo e a avaliacdo de danos decorrentes de acidentes em relacdo a produtos e substdncias quimicas
em instalacdes. Diversas companhias e governos adotam a ferramenta, que oferece suporte para
tomada de decisdo no contexto de riscos industriais e seguranca da populacdo presente nos arredores
deinstalacées. Os modelos de relatério que podem ser produzidos pelo software em questdoinformam
dados em mapas com a estimativa da 4rea de risco, assim como as substdncias quimicas produzidas
decorrentes de um acidente, utilizando modelagens de acordo com a necessidade, por exemplo,
“TNT Equivalente”, “Multi-Energia” e “Baker-Strehlow” — Modelagem de predicdo que utiliza curvas
de explosdo para prever as consequéncias das nuvens de vapor geradas (DNV.GL, [s.d.]; Worthington;
Oke, 2009). O software demonstra grande utilidade no que diz respeito a sua proposta, fornecendo
relatérios Uteis que auxiliam na tomada de decisdo do avaliador de risco, bem como fornecendo meios
pararesguardar a integridade de comunidades préximas a um incidente. No entanto, apesar de avaliar
danos de explosodes, a aplicacdo restringe-se a ocorréncias em instalacdes industriais e materiais
limitados a este contexto.

- Guia dos Engenheiros de Explosivos ou GED, desenvolvido pela empresa Dyno Nobel, é um aplicativo
movel, com a proposta de fornecer aos engenheiros de explosivos uma variedade de ferramentas para
auxiliar o cdlculo de detonacao de explosivos. Suas principais funcionalidades incluem informacdes sobre
explosivos, calculadoras de detonacdo e conversor de unidades (Dyno Nobel, 2020). Este aplicativo
movel fornece a possibilidade de visualizacdo de relatérios de diferentes tipos e cendrios, como predicdo
de rajada de vento, previsdo de vibracdo do solo, quantidade de detritos por ponto de explosdo, e
quantidade de explosivos necessarios por ponto de explosdo. No entanto, a proposta do aplicativo
limita-se a utilizacdo para demolicdo dentro da engenharia civil, sem vinculo com a forca policial ou como
medida de prevencao e apoio a decisdo em cendrios com IEDs.

Apo6s o levantamento de ferramentas correlatas, observa-se que existe uma grande variedade de
softwares em diversos campos de aplicagdes.

Embora as modelagens de alguns softwares disponiveis apresentem configuracdes direcionadas as
situacoes de risco envolvendo explosivos, estas divergem da proposta voltada ao célculo de drea de
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dano por artefato explosivo, e consequentemente no auxilio a tomada de decisdo durante as a¢oes do
Esquadrdo Antibombas, além de ndo preconizar a disponibilizacdo de informacdes para apoio nas acoes
de politicas publicas realizadas pelos érgaos de gestao.

Nesse contexto, as aplicacdes mapeadas durante o processo de pesquisa ndo atendem as necessidades
da Policia Militar do Estado do Parand: ndo existem solucdes para dispositivos mdveis que possam ser
utilizadas em situacdes com IEDs; ndo consideram diferentes tipos de explosivos; ndo geram modelos
de relatério considerado como ideal pelo 6rgdo policial regional (devem conter divisdo de areas de
risco e distancias de risco para arremesso de fragmentos, quebra de vidros, danos em paredes e
edificacbes, entre outros). As diferencas entre as funcionalidades providas pelos softwares mapeados
em relacdo ao software desenvolvido neste trabalho podem ser observadas na Figura 1. Desta forma,
as novas funcionalidades propostas justificam o desenvolvimento deste, que contempla a demanda
prevista pelo érgéo.

FIGURA 1
Comparativo entre as funcionalidades dos softwares

Prophet|LASAIR| FIRST | Phast | GED| Sistema Proposto
Avaliagdo de Riscos sim ndo | ndo | sim |sim sim
Distadncias de Seguranga sim sim sim | sim | sim sim
Relatorio Grafico sim sim | sim | sim |ndo sim
Explosivos Customizados sim ndo | ndo | nao |nao sim
Avaliagdo de Obstaculos sim sim sim | ndo | ndo nao
Uso exclusivo Policial/Militar sim nio sim | ndo |ndo sim
Mobilidade (Smartphone) nao ndo | sim | ndo |sim sim
Detecgdo de Estabelecimentos ndo ndo | ndo | ndo |ndo sim
Implementado nao sim sim | sim |sim sim

Fonte: Elaborado pelos autores.

A Figura 1 apresenta um mapeamento de cada uma das funcionalidades disponiveis em cada solucdo
encontrada, sendo:

« Avaliacdo de Riscos: fornecimento de informacoes sobre os danos decorrentes de uma possivel explosao;

» Distancias de Seguranca: fornecimento das distancias que devem ser mantidas para manter a seguranca
das pessoas, a partir da localizacdo de um explosivo;

» Relatério Gréfico: fornecimento de informacbes em um formato grafico para facil visualizacdo e
interpretacdo, como a exibicdo do raio de detonacdo em um mapa;

» Explosivos Customizados: possibilidade de inserir e modificar dados de explosivos;

+ Avaliacdo de Obstdculos: andlise da influéncia das edificacdes e irregularidades do ambiente ao redor
da explosao;
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« Uso exclusivo Policial/Militar: disponibilizacdo da aplicacdo somente para uso oficial;

» Mobilidade (Dispositivo Mével): possibilidade de utilizacdo da aplicacdo a partir de dispositivos moveis,
como smartphones;

» Deteccdo de Estabelecimentos: durante o uso da ferramenta para geracdo das distancias de emergéncia,
sdo identificados os estabelecimentos existentes na regido, exigindo assim uma atualizacdo automatica
de novas distancias, de acordo com o perfil do estabelecimento identificado;

- Implementado: indicativo de que a solucdo ja foi desenvolvida (ndo é apenas um modelo conceitual).

METODOLOGIA

O desenvolvimento do artigo caracteriza-se como tedrico-pratico, ou seja, corresponde a3 implementacdo
de um software com o intuito de resolver problemas reais. A aplicacdo em seu estado final serd utilizada de
forma experimental em campo, com propdsito de validacdo e aperfeicoamento. O trabalho, a partir de uma
visdo tedrica, também apresenta caracteristicas de pesquisas descritivas e exploratorias, devido a analise de
um problema real, ao contato com pessoas que convivem e trabalham com os problemas e as dificuldades
mapeadas, e ao desenvolvimento de uma proposta que ampare certas condicoes de fragilidade (Gil, 1999).

Inicialmente, foram realizadas diversas reunides com a equipe do Esquadrdo Antibombas do Estado do
Parand, para o mapeamento dos requisitos identificados pela prépria equipe durante o desenvolvimento
de suas atividades no atendimento de ocorréncias reais. Apds a primeira fase, a equipe técnica teve
acesso as ferramentas utilizadas anteriormente pelo esquadrdo, para conhecimento, estudos e melhor
entendimento do processo, possibilitando, assim, o inicio da documentacdo dos requisitos funcionais
necessérios para o desenvolvimento do novo sistema informatizado, juntamente com a definicdo para o
desenvolvimento do aplicativo mével.

Com o levantamento inicial finalizado, foi realizada a especificacdo das funcionalidades do sistema
completo, tendo a arquitetura do banco de dados definida, assim como a escolha da linguagem de
programacao Java, e do Framework lonic como base deste projeto. Para atender as especificacdes, foi
necesséria a implementacdo de um Web Service REST para propagar os dados armazenados no servidor
junto aos dispositivos moéveis que possuam a aplicacdo instalada e ativa.

Além disto, uma fase que demandou grande atencdo e tempo para especificacio foi a seguranca no acesso
aos dados do sistema, devido aos dados e as férmulas serem criticos no dmbito da seguranca publica,
sendo necessaria a elaboracdo de uma arquitetura de autenticacdo multifator, na qual o usudério, ao
realizar login pelo aplicativo mével, envia uma requisicdo ao servidor, contendo seus dados para ingressar
ao sistema, assim como um identificador Gnico de seu dispositivo, previamente autorizado manualmente
por uma pessoa dentro do centro de comando do esquadrdo no momento do primeiro acesso.

Todos os dados armazenados no dispositivo mével sdo criptografados, desta forma, ao ter seu

dispositivo furtado ou perdido, basta o usuério informar a central de comando para desautorizacdo do
dispositivo no sistema.
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FIGURA 2
Arquitetura basica do ambiente proposto
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Fonte: Elaborado pelos autores.

DESENVOLVIMENTO DO SISTEMA DE APOIO A DECISAO

A partir da colaboracdo com o 4rgdo militar, foram identificados os problemas existentes atualmente
durante as atividades desempenhadas no atendimento as ocorréncias com artefatos explosivos. Apds
definicdo dos problemas e das dificuldades, foram elencadas as necessidades do “cliente” em um
documento de requisitos.

A sequir sdo listados os requisitos funcionais, de forma resumida, especificados para a solucdo proposta,
sem a apresentacdo de férmulas ou qualquer outro dado que possa impactar ou prejudicar o 6rgdo de
seguranca publica e suas acdes.

RF01 - Cadastrar usuario

Descricdo: O software deve possibilitar o cadastro de novos usuarios no banco de dados, com diferentes
niveis de acesso. O nome do usuério armazenado deve ser informado no momento em que ocorra a
acdo de compartilhamento de relatérios. Além disso, os usudrios recém cadastrados ndo devem possuir
permissdo para acessar o aplicativo mével.

RFO02 - Gerenciar registros de usuarios

Descricdo: O software deve possibilitar visualizar, alterar e excluir as informacbdes dos cadastros de
usudrios, assim como liberar acesso para uso ao aplicativo mével, e consultar qual modelo de dispositivo
mével estd sendo utilizado.

RFO03 - Cadastrar explosivo

Descricdo: O software deve possibilitar o cadastro de novos explosivos no banco de dados, incluindo
caracteristicas fisicas, propriedades quimicas e imagem representativa.
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RF04 - Gerenciar registros de explosivo
Descricdo: O software deve possibilitar a visualizacdo, alteracdo e exclusdo dos dados de um explosivo
existente.

RFO05 - Exibir mapa de georreferenciamento
Descricdo: O software deve exibir um mapa com a localizacdo de quaisquer ocorréncias selecionadas,
evidenciando os trés niveis de distancias de seguranca, informacdes adicionais do relatério e fotos.

RF06 — Coletar dados de ocorréncia

Descricdo: O software deve possibilitar a coleta de dados de uma determinada ocorréncia, como atributos
do artefato (caracteristicas e dimensdes fisicas), tipo do terreno, coordenada geogréfica, endereco e
fotos do local.

RF07 — Melhorar precisdo da geolocaliza¢ao

Descricdo: O software deve permitir a intervencdo do usudrio durante a coleta de sua geolocalizacdo:
ap6s o GPS (Global Positioning System) do dispositivo obter as coordenadas com sucesso, o usuario deve
poder ajustar sua posicdo deslizando o dedo sobre o mapa.

RFO8 - Gerar relatério de ocorréncia

Descricdo: O software deve realizar o calculo das probabilidades de danos decorrentes de uma exploséo,
com os dados inseridos do explosivo, assim como as distancias de seguranca, e armazena-las no banco de
dados — para posteriormente exibi-las em um relatério de facil interpretacdo pelo usuario.

RF09 - Criptografar dados no dispositivo mével
Descricdo: O software deve criptografar todos os dados sigilosos que serdo armazenados no banco de
dados do dispositivo mével.

RF10 - Gerar logs
Descricdo: O software deve gerar um registro no banco de dados quando houver modificagdes ou
insercoes de dados, além de eventos de login.

Considerando que o sistema desenvolvido serd utilizado por um 6rgdo militar e deve-se evitar o acesso
por pessoas nao autorizadas, foi identificada a necessidade de estabelecer meios de aumentar a
seguranca das informacdes armazenadas no dispositivo mével. Devido a isto, os dados disponibilizados
nos dispositivos méveis sdo criptografados no banco de dados, utilizando a tecnologia AES-256 (Advanced
Encryption Standard, 256 bits), um padrdo que utiliza chave simétrica — desta forma, os dados se tornam
ilegiveis para pessoas ndo autorizadas.
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FIGURA 3

Representacdo da criptografia no banco de dados local do dispositivo
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Fonte: Elaborado pelos autores.

Dentre as funcionalidades implementadas, o calculo, a avaliacdo e o fornecimento de relatérios a respeito

de danos derivados de artefatos explosivos sdo essenciais para o esquadrdo e trata-se de uma fonte

confidvel para o aprimoramento e a complementacdo dos conhecimentos de um Técnico Explosivista. A

solucdo desenvolvida apresenta esta funcionalidade como ponto primordial, utilizando como referéncia

as informacdes apresentadas nos documentos Ledo (2015, 2016) e Mendonca Filho (2006).

Auutilizacdo dafuncionalidade de calculo e avaliacdo de danos ocorre a partir do preenchimento de algumas

informacdes basicas sobre a ocorréncia: tipo de solo em que o explosivo se encontra; o tipo de explosivo

suspeito; massa ou volume do objeto. A partir da confirmacdo dos dados, a localizacdo geogréfica do

usuério é determinada, com isso, um mapa com as distancias de seguranca é desenhado, bem como um

relatério com avaliacdo de riscos.

FIGURA 4

Relatorio de avaliagdo de riscos
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Fonte: Elaborado pelos autores.

A definicdo da geolocalizacdo do usudério é integrada a AP/ Google Places, sendo este um servico que prové

informacdes sobre locais e regides — definidos como estabelecimentos ou pontos de interesse (Google
Maps Platform, [s.d.]).
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Em relacdo aos pontos geogréficos, foram utilizados filtros baseados em tipos de locais reais com maior
densidade de pessoas. Por exemplo, quando identificado um estabelecimento com a categoria de posto de

gasolina, este é incluido no mapa da ocorréncia, e uma nova érea de seguranca é definida, representando
a possivel drea de dano causada pela explosdo.

FIGURA 5

Possivel area de dano decorrente da explosdo de um posto de gasolina
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Fonte: Elaborado pelos autores.

A partir do momento em que o usudrio realiza a conferéncia das informacodes inseridas, torna-se possivel
sincronizar o relatério completo da ocorréncia com o servidor de banco de dados, através do Web Service.

Desta forma, a central do esquadrdo poderd acessar os dados gerados em tempo real para um possivel
auxilio remoto ou para o encaminhamento de apoio a ocorréncia.

APRESENTACAO E DISCUSSAO DE RESULTADOS

Por meio do uso dosistema, é possivel prover diversosindicadores e relatérios para a drea de gestdo publica

do estado do Parand, devido aos dados e metadados fornecidos durante o uso e, consequentemente, o
histérico de ocorréncias cadastradas pelo aplicativo e sistema.

Os relatérios disponiveis no sistema de informacdes contemplam: a exibicdo de ocorréncias em um
mapa, agrupando-as de acordo com a sua proximidade, possibilitando avaliar quais dreas possuem maior
incidéncia de crimes com artefatos explosivos (Figura 6); visualizacdo das ocorréncias em uma tabela,

a partir do maior dano possivel causado (Figura 7); e visualizacdo dos tipos de estabelecimentos mais
visados por criminosos (Figura 8).
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FIGURA 6

Agrupamento das ocorréncias em um mapa (dados gerados)
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FIGURA 7

Fonte: Elaborado pelos autores.

Relatério das ocorréncias com maior possibilidade de dano a partir de dados gerados

aleatoriamente

[Maior dano |;J [ Filtrar ]
Lista de Ocorréncias
aoroo) - - [EW(2)(z)(2](s](e](z](8](2](20] [=](=]
Explosivo ¢ Data ¢ Endereco <
HMX 10-05-2019 22759 East Thailand Way
Nitrocelulose 08-05-2019 10188 East Turkey Ave.
Nitroglicerina 11-05-2019 24777 North Korea Ln.
TETRIL 07-05-2019 91485 East Bulgaria Ave.
Tetritol 75/25 15-05-2019 41142 Argentina Ct.
TETRIL 01-05-2019 28456 West Sierra Leone Ct.
ANFO 02-05-2019 85333 Austria Ct.
Tetritol 75/25 02-05-2019 8644 South Antarctica Blvd.
PETN 04-05-2019 66247 East Estonia Ln.
Nitroglicerina 13-05-2019 3416 North Las Vegas Way
aore) - - [EW(2)(z)(2](s)(e](z](8](2](20] [=](=]
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FIGURA 8

Relatério dos estabelecimentos mais visados por criminosos a partir de dados gerados
aleatoriamente
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Fonte: Elaborado pelos autores.

Com o uso do ambiente disponibilizado, é possivel prover meios para que se realize o planejamento e a
melhoria da politica plblica, de forma que seja possivel expandir a sua efetividade. Atualmente, o sistema
possui dashboards e relatérios que permitem que os gestores tenham acesso as informacoes referentes
aos locais com mais ocorréncias, tempo de cada ocorréncia, caracteristicas especificas de cada ocorréncia,
materiais utilizados pelo criminoso, além de diversos outros dados que podem ser vinculados a bases
externas (setores censitarios do Instituto Brasileiro de Geografia e Estatistica — IBGE, dados econdmicos
do Instituto de Pesquisa Econémica Aplicada — IPEA, entre outros), podendo agregar maior conhecimento
para a equipe e, consequentemente, aos gestores plblicos.

Um exemplo de auxilio na definicdo de politicas publicas esta vinculado ao perfil do material utilizado
para composicdo do artefato explosivo, pois ao identificar que um grande percentual dos casos atendidos
possui 0 mesmo tipo de explosivo, é possivel aumentar as restricoes para venda e acesso a tal material,
seja através de uma lei, instrucdo normativa ou, inclusive, proibicdo de comércio.

Outro exemplo possivel estd relacionado aos locais onde os casos sdo identificados, assim, ao detectar
caracteristicas comuns em um percentual de casos, pode-se aumentar e/ou alterar as rotas realizadas pelos
6rgdos de seguranca publica durante suas rondas, desta forma podendo reduzir possiveis ocorréncias
através da presenca no dia a dia dos locais mais suscetiveis a ocorréncias.

Com a identificacdo do perfil dos principais alvos dos artefatos explosivos, é possivel exigir maior
acompanhamento por parte de dreas do setor publico para que implementem novos tipos de apoios as
comunidades envolvidas, podendo assim reduzir a criminalidade no local. Este é um dos exemplos de
como o servico publico pode tornar-se mais presente na vida da sociedade.
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Arelevancia dasolucdo proposta estd intrinsecamente vinculada ao uso futuro de novas tecnologias, como
aprendizagem de mdquina e big data, focados em servicos para cidades inteligentes, podendo atender
uma lacuna crescente na drea de gestdo publica e produzir estudos, discussdes e protétipos funcionais
que permitam a realizacdo de experimentos e analises especificas sobre a efetividade das atuais politicas
pUblicas no dmbito estadual.

De forma simplificada, o processo de aprendizagem é aprimorado através do estudo de experiéncias
prévias. Em geral, as técnicas operam aprendendo a partir da experiéncia e desenvolvendo uma melhora
de seu desempenho pelo tempo, o que contribuiria sobremaneira na medida em que fosse implementada
nos mais diversos setores, como econdmicos, sociais, ambientais, capacitando uma compreensdo e
oportunizando previsdes factiveis (Molinaro; Leal, 2018).

O uso desta tecnologia permite que entes governamentais possam, através das bases de dados existentes
e das bases de dados que estdo sendo criadas para a implementacdo de novos servicos aos cidadaos,
integrar tais dados de forma que andlises de situacdes mais amplas sejam identificadas e monitoradas para

futuras acdes governamentais, além de situacdes pontuais, pois em sua grande parte devem impactar ou
estar relacionadas a situagdes macroecondmicas ou sociais, entre outras.

RESULTADOS DO FEEDBACK

Asolucao desenvolvida foi utilizada por aproximadamente 10 integrantes do Esquadrao Antibombas da Policia
Militar do Estado do Parand. A quantidade completa da equipe é mantida em sigilo, por tratar-se de uma
equipe restrita e responsavel por atender todas as demandas relacionadas aos artefatos explosivos no Estado.
Foi desenvolvido um formulério digital, no qual foram apresentadas as questdes referentes aos objetivos
mapeados e quais foram as experiéncias obtidas através do uso da solucdo (sistema informatizado e a
aplicacdo para dispositivos moéveis). Apos a coleta do feedback, a partir do formulario aplicado as pessoas

envolvidas, sdo observados os seguintes resultados:

* 100% dos usuarios consideram o conteldo e os recursos do software pertinentes as atividades
desempenhadas por eles;

« 83,3% entendem que o software ndo apresenta falhas e possui recursos confidveis;

*  91,7% julgam que o software apresenta precisdo em relacdo aos relatérios e célculos;

*  100% indicam que o software atende aos objetivos de um profissional explosivista;

*  100% consideram que o software é intuitivo e de facil utilizacao;

*  100% constatam que o software apresenta vantagens em relacdo ao uso de planilhas eletrénicas;

83,3% apontam que o software fornece beneficios a longo prazo decorrentes de suas funcionalidades.

De posse dos resultados, foi identificada uma grande possibilidade de adocdo por pares do Esquadréao
Antibombas em outros estados, sendo que alguns estados da federacdo estdo realizando testes
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para uso do ambiente implementado. Além disto, devido a possibilidade de uso em outros paises, o
ambiente possui suporte a multiplos idiomas além do portugués, tendo os idiomas espanhol e inglés
implementados e disponiveis para uso.

CONSIDERACOES FINAIS

Este artigo é aderente as areas de politicas pablicas, planejamento urbano e seguranca publica, pois possui
énfase no apoio a tomada de decisdo operacional do Esquadrdo Antibombas e também no auxilio aos
6rgdos publicos responsaveis pela definicdo de politicas publicas, através da discussdo e analise do uso de
tecnologias de sistemas de informacdo, e futuramente evoluindo com a utilizacdo de aprendizagem de
maquina e big data, através de um protétipo funcional para melhoria das politicas publicas.

Apés a implementacdo da solucdo disponibilizada, levando em consideracdo o feedback parcial recebido dos
usudrios, foi possivel alcancar o objetivo proposto, assim como as demandas do Esquadrdo Antibombas: o
desenvolvimento de uma solucdo informatizada, capaz de gerir informacdes relacionadas as ocorréncias
com explosivos, modificacdo e consulta de dados de explosivos conhecidos, cdlculo de danos e distdncias de
seguranca derivados de acoes criminosas envolvendo materiais explosivos, calculo da quantidade de explosivo
necessario para executar arrombamentos taticos, além do fornecimento de relatérios gerais, aprimorando e
auxiliando as técnicas e os processos decisérios utilizados atualmente pelos policiais especializados.

Quanto ao fornecimento das informacdes para auxilio na criacdo de politicas publicas, bem como a
geréncia e avaliacdo dos dados armazenados, seu sucesso e efetividade a longo prazo dependem da
integracdo da ferramenta no cotidiano do esquadrdo em suas atividades. Os integrantes do Esquadrdo
Antibombas utilizaram o aplicativo moével e forneceram um feedback positivo, indicando que a ferramenta
cumpre o seu papel em trazer maior agilidade e seguranca na avaliacdo de ocorréncias, consolidando a
ideia de informatizar de maneira produtiva seu fluxo de trabalho.

A utilizacdo do sistema permitird que a Policia Militar do Estado do Parana tenha maior conhecimento sobre
0s servicos prestados pelo Esquadrdo Antibombas, podendo assim realizar diversas aces focadas, priorizando
areas com maiores demandas. Desta forma, os servicos fornecidos pelo estado poderdo ser otimizados,
podendo gerar informacdes para uso do governo na definicdo de politicas publicas no estado do Parana.

O ambiente criado estd registrado junto ao INPI com o nimero de registro BR512020000520-9, estando
disponivel em carater sigiloso para uso de outras autoridades da seguranca pUblica nacionais ou internacionais.
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