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RESUMO

O objetivo do trabalho é analisar a dinamica da criminalidade contra o patriménio no periodo de 2018 a
2023, de modo a identificar se houve uma mudanca do uso de violéncia ou grave ameaca (roubo) para
modalidade de crimes em ambiente virtual em Minas Gerais. Foi utilizado suporte teérico da criminologia
ambiental como adaptacdo para analise explicativa do fenémeno no ambiente online. A fonte de dados
utilizada foram os dados oficiais de crimes contra o patriménio no periodo de marco de 2018 a marco de
2023. Os resultados indicam que houve a reducdo do crime de roubo (decréscimo de 69%) em Minas Ge-
rais no periodo de 2018 a 2023. Entretanto, considerando a teoria das brechas, observa-se que houve uma
mudanca quantitativa no perfil dos crimes contra o patriménio, com destaque para o aumento de 453%
para o crime de estelionato. Verificando-se o meio utilizado para a pratica criminosa, houve um aumento
do meio eletrénico em 1375%. Os dados empiricos corroboram a aplicacdo das teorias da criminologia
ambiental para o estudo dos crimes em ambiente virtual.

Palavras-chave: Crimes contra a propriedade. Cibercrime. Crime virtual. Criminologia ambiental.
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CHANGE IN PROPERTY CRIMES PROFILE IN MINAS GERAIS STATE — BRAZIL FROM 2018 TO 2023:
FROM VIOLENT CRIMES TO CYBERCRIMES

ABSTRACT

The paper aims to analyze the dynamics of property crimes from 2018 to 2023, to identify whether there
has been a change from violent crimes to cybercrimes in Minas Gerais State - Brazil. Environmental crimi-
nology theory was applied to the crime phenomenon analysis in the online environment. The data source
used was official data on property crimes from March 2018 to March 2023, considering the location of the
victims in the state of Minas Gerais. The results indicated a reduction in the crime of robbery (69%), but
there was a quantitative change in the property crimes profile, including a 453% increase in cybercrimes.
There was an increase 1375% in online criminal activity (Internet and smartphones). The empirical data
corroborates the application of environmental criminology theories already consistently demonstrated
for crimes whose author-victim interaction environment is the physical geographic environment, espe-
cially the Rational Choice Theory, Routine Activities Theory, and Crime Pattern Theory.
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INTRODUCAO

Desde o inicio dos anos 1990, observou-se uma diminuicdo nos crimes contra a propriedade e nos homi-
cidios nas sociedades ocidentais altamente industrializadas, como EUA, Canad4, Austrélia, Nova Zeldndia
e paises da Europa Ocidental, bem como uma diminui¢cdo nos crimes violentos ndo letais em paises de
lingua inglesa ocidentais. No entanto, a taxa de homicidios aumentou em varios paises da América Latina
e da Asia durante o mesmo perfodo (Lafree; Curtis; McDowall, 2015).

Caneppele e Aebi (2017) realizaram um trabalho para analisar se o fenémeno da reducdo criminal se re-
fere a uma reducdo real ou a uma mudanca de crime em ambiente off-line para cibercrimes. Segundo os
autores, desde o inicio dos anos 90, crimes contra a propriedade e crimes violentos comecaram a diminuir
nos EUA, um fendmeno que foi chamado de “queda do crime”. Criminologistas (Barbagli, 2000; Blumstein;
Wallman, 2000, 2006; Zimring, 2008) e economistas (Donohue; Levitt, 2001; Levitt, 2004) tém proposto
vérias explica¢des para isso. Uma diminui¢cdo semelhante na criminalidade também foi observada na Euro-
pa Ocidental (Aebi, 2004). Na década de 2010, alguns estudiosos comecaram a discutir uma queda global
no crime (Van Dijk; Tseloni; Farrell, 2012).

Segundo Caneppele e Aebi (2017), a proliferacdo de computadores, smartphones e cartdoes de crédito
na vida cotidiana permite fazer a hipétese de que o cibercrime deveria ter aumentado desde os anos 90.
Entretanto os autores questionam se o cibercrime seguiu uma tendéncia ascendente, esse aumento con-
trabalanca a queda nos crimes tradicionais.

No geral, a internet provavelmente criou o conjunto mais valioso de oportunidades criminosas ja visto

e, ao mesmo tempo, modificou o estilo de vida e as atividades cotidianas da populacdo. Seu desenvolvi-
mento lancou uma nova fase na relacdo ciclica entre crime e tendéncias de seguranca (Cusson, 2011) e a
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resposta em ciberseguranca ainda ndo implementou contramedidas totalmente adequadas. A situacdo
corresponde, assim, a8 “Teoria das Brechas” proposta por Killias (2006), segundo a qual “as tendéncias de
longo prazo do crime sugerem que os aumentos geralmente foram provocados por ‘brechas’, ou seja,
novas oportunidades repentinas de ofensa que surgiram como resultado de mudancas no ambiente tec-
nolégico ou social” (Killias, 2006, p. 11).

A medida que novas oportunidades para crimes surgem, as taxas de criminalidade aumentam e somente
quando essas brechas sdo fechadas por meio de medidas preventivas e mudancas apropriadas na legis-
lacdo criminal € que o crime diminui (Killias, 2006). Para o caso da criminalidade em ambiente virtual,
atualmente, tais medidas estdo sendo implementadas tanto por atores publicos quanto privados, mas os
dados sobre as vitimizacdes cibernéticas sugerem que a brecha ainda esta aberta.

Os dados de crimes violentos em Minas Gerais indicam uma reducdo consistente e progressiva. No peri-
odo de 2018 a 2022, houve uma reducdo média de 62% do total de registros de naturezas criminais con-
sideradas violentas' (estupro, estupro de vulnerdvel, extorsdo, extorsdo mediante sequestro, sequestro
e carcere privado, roubo e homicidios) para as modalidades tentadas e consumadas (Minas Gerais, 2023).
Dentre as modalidades de crimes com maior reducdo tem-se os roubos consumados (68% de reducdo), os
quais representam sozinhos 75% do total de crimes violentos no periodo de 2018 a 2022.

Considerando um passado recente, o fenédmeno da pandemia de Covid-19 impactou a dindmica social, em
especial com relacdo a mobilidade da comunidade, influenciado diretamente no fator “disponibilidade
de vitimas”, da equacdo do crime proposta pela teoria das Atividades de Rotina (Cohen; Felson, 1979).
Conforme Faria, Diniz e Alves (2022), em pesquisa realizada sobre os impactos da pandemia em relacdo
aos crimes contra o patriménio em Belo Horizonte, capital de Minas Gerais, houve uma correlacdo entre a
menor mobilidade social durante o periodo de isolamento social e a menor quantidade de crimes contra
o patrimdnio. Por meio do trabalho, os autores puderam verificar a manutencdo dos padrdes espaciais e
temporais de distribuicdo dos eventos criminais. Assim, a pesquisa conclui que, embora o periodo de iso-
lamento social tenha impactado consideravelmente o total de crimes, os padroes de cometimento por dia
de semana, hordrio e concentracdo espacial permaneceram inalterados, contribuindo para verificar a apli-
cacdo das teorias do padrao de crime, estilo de vida e das atividades rotineiras. Os padroes de atividade de
criminosos nao foram impactados pelas medidas de isolamento, ao contrario das pessoas com atividades
e ocupacoes licitas, as quais estdo mais sujeitas as regras formais de controle e responsabilidade social de
obediéncia as medidas de emergéncia sanitaria (Faria; Diniz; Alves, 2022).

Os resultados de reducdo criminal no periodo sdo coerentes com o estudo de Nivette et al. (2021), onde
os autores analisaram dados criminais de 27 cidades em 23 paises para compreender o impacto da pan-
demia e das medidas de isolamento social nas dindmicas criminais, sendo constatada reducdo de 37% nos
crimes, globalmente. Em Belo Horizonte, a reducdo média dos crimes contra o patriménio no periodo foi
de 36% (Faria; Diniz; Alves, 2022).

N&o obstante a reducdo expressiva dos crimes no periodo, que mantiveram a tendéncia de diminuicdo
ap6s retomada da circulacdo de pessoas, hd uma questdo que merece ser levantada, no que se refere a
uma nao diminuicdo do crime e sim ao preenchimento de uma lacuna (brecha) com substituicdo de crimes
praticados com violéncia ou grave ameaca por crimes em meio virtual (cibercrimes).

1 Ascitadas tipologias criminais compdem o Indicador de Crimes Violentos monitorados pela Policia Militar de Minas Gerais.
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Assim, o objetivo do presente trabalho é analisar a dindmica da criminalidade contra o patriménio no
periodo de 2018 a 2023, de modo a identificar se houve uma mudanca da modalidade criminosa com uso
de violéncia ou grave ameaca (o roubo) para modalidade de crimes em ambiente virtual em Minas Gerais,
notadamente envolvendo fraudes.

A definicdo metodoldgica dos critérios de selecdo e delimitacdo dos dados, abrangendo o periodo de
2018 a 2023, foi articulada com o intuito de viabilizar uma anélise abrangente das alteracdes nas ativida-
des rotineiras decorrentes do distanciamento social imposto pela pandemia de Covid-19, cujo impacto
foi particularmente notdvel no ano de 2020. Essa abordagem metodoldgica objetiva proporcionar um
quadro analitico para avaliar o potencial incremento da criminalidade virtual nesse intersticio temporal.

Aselecdo das modalidades criminosas foi determinada pela escolha de tipologias de crimes contra o patri-
mobnio no ambiente off-line e suas correspondentes normativas, levando em consideracao a objetividade
juridica tutelada no ambiente virtual.

CIBERCRIMES: DEFINICAO E ASPECTOS CRIMINOLOGICOS

O termo cibercrime inclui uma grande variedade de ofensas, a maioria das quais existia bem antes do
primeiro uso conhecido do adjetivo “ciber” neste contexto, que ocorreu em 1992, de acordo com o Dicio-
nario Merriam-Webster. Wall (2008, p. 185) prop6s uma classificacdo de crimes cibernéticos com base em
trés grupos diferentes de oportunidades cibercriminosas:

a) aprimeira se refere a infracdes ja existentes, mas que se tornaram mais eficazes no ciberespaco
(por exemplo, utilizar aplicativos de mensagens para aplicar golpes ou o Google Maps para
inspecionar um local antes de cometer um crime);

b) a segunda também refere-se a infracdes existentes, mas que usam o ambiente cibernético
para explorar novas oportunidades globais (por exemplo, fraude financeira, ciberperseguicao,
cyberbullying, pornografia infantil online);

¢) por fim, o terceiro grupo corresponde aos “crimes cibernéticos verdadeiros de terceira geracdo
[...] que sé podem ser perpetrados no ciberespaco (roubos de propriedade intelectual online,
spams)” (Wall, 2008, p. 186).

McGuire e Dowling (2013) simplificaram essa classificacdo dividindo o cibercrime em dois tipos: cyber-enabled
crime e cyber-dependent crime. Os cyber-enabled crime correspondem a crimes tradicionais que usam a Inter-
net como um novo modus operandi (por exemplo, cyberbullying e fraude financeira). Os cyber-dependent crime
incluem aqueles crimes que ndo podem ser perpetrados sem a /nternet (por exemplo, hacking, virus e spam).

As teorias criminoldgicas tradicionais, mormente da corrente da criminologia ambiental, tais como a Teo-
ria das Atividades Rotineiras (Cohen; Felson, 1979), a Teoria da Escolha Racional com seu corolario preven-
tivo — Prevencao Situacional do Crime (Cornish; Clarke, 1986) e a Teoria do Padrao Criminal (Brantingham;
Brantingham, 1981) sdo abordagens para a relacdo entre o meio ambiente e o comportamento criminoso.
No contexto dos crimes virtuais, ndo hd necessidade de proximidade geografica entre os atores ativo
(infrator) e passivo (vitima) do crime.
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Miré-Llinares e Moneva (2020), apoiando-se em multiplos estudos empiricos, afirmam que a premissa es-
sencial da abordagem ambiental também é observada no cibercrime: a existéncia de padrdes situacionais.
Esses padrdes sdo derivados das diferentes maneiras pelas quais criminosos e alvos, na auséncia de guar-
dides, convergem em lugares cibernéticos: ambientes de interacdo digital que moldam as oportunidades
situacionais nas quais as pessoas interagem (Miré-Llinares; Moneva, 2020).

A abordagem Tedrica da Escolha Racional tem em seu cerne o pressuposto de que uma decisdo de ofen-
der ocorre e que tal decisdo é tomada por um individuo (pelo menos minimamente) racional, ponderando
0s custos e beneficios da acdo (Steele, 2016). Essa visao dos individuos como tomadores de decisdes
totalmente fundamentadas tem sido criticada por falta de realismo. Em vez disso, Cornish e Clarke (1986)
descrevem os individuos como agindo dentro dos limites de sua capacidade, das informacdes disponiveis
e de pressOes de tempo, e referem-se a isso como Bounded Rationality. Essa abordagem reconhece que
as decisoes sdo afetadas pelas percepcdes do individuo, bem como pelas circunstancias em que se encon-
tram. As iteracdes mais recentes da Teoria da Escolha Racional colocam a motivacdo do individuo como
central para a tomada de decisdo e afirmam que uma compreensado da hierarquia de valores do ofensor é
necesséria para entender sua tomada de decisdo (Steele, 2016).

Abordagens ambientais estdo presentes desde a origem do interesse académico pelo cibercrime. Alguns
dos referenciais ambientais tedricos comecaram a ser utilizados para a anélise do cibercrime desde Gra-
bosky (2001), no trabalho seminal Virtual Criminality: Old Wine in New Bottles (Criminalidade Virtual: Vinho
Velho em Garrafas Novas), quando o autor alertou que o ciberespaco pode ndo mudar as motivacoes
criminosas, mas afetar significativamente as oportunidades e a capacidade dos guardides. A Teoria de
Atividades Rotineiras tem recebido especial atencdo, que tem sido aplicada analiticamente ao cibercrime
com varios objetivos, como: repensar os desafios enfrentados pela criminologia em relacdo a crimes fu-
turos (Pease, 2001); analisar se seus conceitos devem ser adaptados ao surgimento do ciberespaco (Yar,
2005; Leukfeldt; Yar, 2016); identificar os padroes temporais que descrevem ataques cibernéticos em
larga escala (Maimon et al. 2013); ou estimar tendéncias de crimes relacionadas ao surgimento de novas
oportunidades (Caneppele; Aebi, 2017).

ATeoria das Atividades Rotineiras serviu como estrutura conceitual para estudar uma ampla variedade de
comportamentos criminosos, desde crimes cibernéticos econdmicos, como malware (Holt; Bossler, 2013),
roubo de identidade (Reyns; Henson, 2016) ou phishing (Leukfeldt, 2014), até crimes cibernéticos sociais,
como assédio online (Mird-Llinares, 2015), cyberbullying (Navarro; Jasinski, 2013) ou sexting? (Wolfe et al.,
2016). A abordagem de Prevencao situacional do crime também foi utilizada para a elaboracdo de estra-
tégias preventivas de crimes econémicos realizados via Internet (Newman; Clarke, 2003) e cyberstalking
(Reyns, 2010), bem como para exame de operadores DDoS? (Hutchings; Clayton, 2016), reducdo de vulne-
rabilidades de seguranca da informacao (Hinduja; Kooi, 2013), ou anélise de mercados de dados roubados
online usando scripts de crime (Hutchings; Holt, 2014).

A aplicacdo das teorias da criminologia ambiental aos crimes cometidos pela /nternet ainda é incipiente.
Por um lado, quando as abordagens de Atividades Rotineiras e Escolha Racional foram empregadas para
analisar o cibercrime, elas foram aplicadas como se fossem teorias explicativas separadas, quando se sabe
que o potencial explicativo e aplicativo da Criminologia Ambiental vem das enormes sinergias entre as

2 Sexting é enviar, receber ou encaminhar mensagens, fotografias ou videos sexualmente explicitos.

3 DDoS (Distributed Denial-of-Service) ou Negacdo de Servico Distribuida (traducdo livre) é um tipo de ataque cibernético que tenta
tornar indisponivel um website ou recurso de rede inundando-o com trafego mal-intencionado e deixando-o incapaz de operar.
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trés abordagens (Clarke, 2010). Por outro lado, a Teoria do Padrdo do Crime, apesar de ser uma aborda-
gem bem-sucedida usada na pratica especialmente para crimes urbanos, raramente foi usada para a ané-
lise de crimes cibernéticos (Miré-Llinares; Johnson, 2018). Em vez disso, foi relegada a posicdo de quadro
conceitual dentro da chamada Criminologia Computacional (Brantingham, 2011), um ramo focado mais
em abordar aspectos puramente metodoldgicos da ciéncia de dados do que em analisar o contexto que
facilita o cibercrime, como em Birks, Townsley e Stewart (2012).

As principais aplicacdes da Criminologia Ambiental continuam a centrar-se no espaco no sentido geogréfi-
co tradicional, alheio aos espacos digitais. E é l&gico que assim seja. Desde o nascimento da Criminologia
do Lugar (Sherman; Gartin; Buerger, 1989), a geografia do crime tem sido estudada extensivamente e
suas aplicacoes tém sido muitas para a prevencdo do crime no espaco fisico, incluindo policiamento de
hot spots (Weisburd; Green, 1995), SCP (Clarke, 1992), perfil geografico (Rossmo, 1999) ou Prevencdo do
Crime por meio do Design Ambiental — Crime Prevention Through Environmental Design (CPTED) (Cozens;
Saville; Hillier, 2005).

Do ponto de vista tedrico, o ciberespaco parece relegado do potencial de aplicacdo dessas medidas pen-
sadas especificamente para os espacos geograficos. Isso poderia ser chamado de “lacuna geografica”: a
aparente dificuldade de aplicar as técnicas de crime e local para anélise de crimes cibernéticos em uma
drea ndo geografica (Miré-Llinares; Moneva, 2020). Mas o fato de préticas especificas ndo serem adequa-
das ao ciberespaco nao significa que toda a abordagem ndo possa ser aplicada e gerar novas aplicacoes
para esse ambiente.

Como demonstra Miré-Llinares e Moneva (2020), a abordagem ambiental tem muito a oferecer quando
aplicada ao estudo do cibercrime. No entanto, primeiro os autores enfatizam que se deve entender:

a) que para essas abordagens o principio organizador-chave do crime ndo € a localizacdo geogréfica,
mas o préprio evento do crime (Clarke, 2018) e

b) que suas premissas ecolégicas aparentemente pressupunham a concorréncia de pessoas e coisas
em lugares geogréficos, mas originaram-se de uma convergéncia espaco-temporal entre pessoas
e pessoas e coisas que, gracas a /nternet, também pode acontecer no ciberespaco, embora
diferente de como ocorre no espaco fisico (Miré-Llinares; Johnson, 2018).

De fato, vérios autores construiram abordagens interessantes para o conceito de ciberespaco como um
espaco compardvel de convergéncia, embora com modificacdes em relacdo a convergéncia no espaco
fisico (Miré-Llinares, 2011; Yar, 2005). Tem havido uma proposta recente para conceber esse espaco de
intercomunicacdo como um lugar cibernético que pode assimilar os principais enunciados da Teoria das
Atividades de Rotina e a convergéncia entre pessoas e pessoas e coisas (Miré-Llinares; Johnson, 2018).
Isso possibilitaria a aplicacdo de grande parte das premissas da Teoria do Padrdo do Crime e da Criminolo-
gia do Lugar aos crimes perpetrados no ciberespaco.

Primeiramente, verificou-se que todos os métodos presentes na Ciéncia do Crime podem ser empregados
no ciberespaco. Isso engloba a Teoria do Padrdo do Crime e as abordagens de “crime e lugar”, consideran-
do que o “lugar” onde ocorre o encontro entre ofensores e vitimas no cibercrime é predominantemente
digital. Originalmente, a Criminologia Ambiental focava no espaco geografico fisico, pois visava deslocar
a prevencao centrada na pessoa para o local. Ndo obstante, os principais teéricos dessa abordagem argu-
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mentam que o foco sempre esteve no evento criminoso e ndo no espaco geografico (Clarke, 2010; Fel-
son; Eckert, 2016). Tal convergéncia espaco-temporal dos elementos essenciais ao crime (autor e vitima)
também é observavel no meio online, um ambiente que molda a rotina das pessoas por meio de variados
espacos de interacdo.

Em segundo plano, destaca-se que as teorias ambientais se potencializam quando integradas, e ndo quan-
do aplicadas isoladamente. A Teoria das Atividades de Rotina ganha mais relevancia para o entendimento
dos cibercrimes quando associada aos variados espacos online onde as pessoas se conectam. Questdes
propostas pela Teoria do Padrdo do Crime, como os principais locais digitais em ocorréncias criminais, as
caracteristicas desses locais mais propensos ao crime e os momentos de maior risco de cibervitimizacao,
sé podem ser abordadas compreendendo-se a rotina de infratores e vitimas. A Teoria da Escolha Racional
juntamente com sua vertente preventiva — Prevencdo Situacional do Crime ou Prevencdo do Crime atra-
vés do Design Ambiental — poderdo ser maximizadas caso sua aplicacdo ao cibercrime considere caracte-
risticas do ambiente online, assim como o papel do “guardido” na sua prevencao.

Porquanto, adaptando-se ao ambiente digital e preservando sua esséncia, a Criminologia Ambiental pode
fornecer um enquadramento situacional para elaborar estratégias preventivas eficazes contra o ciber-
crime e minimizar seus danos. O principal mérito da perspectiva ambiental é direcionar o foco do que
é complexo de alterar, como a motivacdo individual, para o que é mais acessivel, como oportunidade e
ambiente. A prevencdo do cibercrime se alinha perfeitamente a essa visdo analitica e preventiva. Se, con-
forme expresso por pioneiros no assunto ao abordarem crimes no espaco fisico, prevenir o crime envolve
atencdo ao ambiente (Jeffery, 1977), entdo as abordagens ambientais se apresentam como ferramentas
sociais valiosas para compreender e antecipar eventos de cibercrime no futuro.

Conforme explorado ao longo do texto, o desenvolvimento e a popularizacdo das tecnologias digitais,
mormente apds fendmeno da pandemia de Covid-19, nutriram mudancas sociais, as quais criaram uma
lacuna de diversas novas oportunidades criminais. A anélise da diminuicdo de outras tipologias delinquen-
ciais em contraposicdo a esse incremento pode ser explicada pela Teoria das Brechas de Killias (2006).

O trabalho de Killias (2006), intitulado The Opening and Closing of Breaches: A Theory on Crime Waves, Law
Creation, and Crime Prevention (A abertura e o fechamento de brechas: uma teoria das ondas criminais, da
criacdo das leis e da prevencdo do crime), revela uma anélise detalhada das flutuacdes nas taxas de crimi-
nalidade ao longo dos Gltimos dois séculos (desde 1800), especialmente na Europa Ocidental.

O periodo entre 1800 e 1850 foi marcado por um aumento significativo na criminalidade, que Killias
(2006) atribui principalmente a répida expansao das cidades europeias. O desmantelamento das antigas
muralhas e portdes das cidades, a urbanizacio crescente e a disseminacao das ferrovias alteraram profun-
damente as estruturas de oportunidades para crimes. Nas vilas menores, o roubo era mais dificil devido
a familiaridade entre os moradores e a escassez de bens valiosos, mas nas cidades, a acumulacdo de bens
anonimos facilitou 0 aumento dos roubos em larga escala. Crimes como o roubo a mao armada, que ante-
riormente eram confinados a dreas remotas, tornaram-se comuns nas areas urbanas.

Entre 1850 e 1950, ocorreu uma queda notdvel nas taxas de homicidio na maioria dos paises ocidentais,
um fenémeno extensivamente documentado em pesquisas (Eisner 2001; Chesnais 1980). Killias (2006)
destaca que essa diminuicdo foi mais acentuada entre homens e criancas do que entre mulheres. A queda
na violéncia entre homens pode estar relacionada a diminuicdo da importancia da "honra” como valor
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social, que anteriormente motivava brigas e duelos. Esse periodo também foi marcado por melhorias na
assisténcia médica, o que ajudou a reduzir as taxas de homicidios. Em contrapartida a reducdo geral da
violéncia, houve um aumento gradual em outros tipos de crime, como assaltos e estupros, especialmente
a partir da segunda metade do século XIX. A maior mobilidade da populacdo, o aumento da presenca de
mulheres desacompanhadas em meio urbano e mudancas sociais contribuiram para essa tendéncia.

Ap6s 1950, as taxas de criminalidade comecaram a subir novamente, acompanhando o aumento da indus-
trializacdo e urbanizacdo em larga escala. Nesse periodo, crimes como homicidios, roubos a mdo armada
e furtos de residéncias aumentaram significativamente. No entanto, a partir da década de 1990, muitos
paises ocidentais comecaram a observar uma queda nas taxas de criminalidade. Killias (2006) atribui essa
reversdo a mudancas situacionais, como a desvalorizacdo de bens no mercado ilegal (por exemplo, televi-
sores e outros aparelhos eletrénicos), que tornaram certos crimes menos lucrativos.

A Teoria das Brechas de Killias (2006) oferece uma explicacdo para essas mudancas ao sugerir que as “ondas”
de aumentos e diminuicdes na criminalidade estdo ligadas a abertura e ao fechamento de oportunidades
para crimes, provocadas por mudancas sociais e tecnoldgicas. O refreamento do avanco criminal em deter-
minadas modalidades deve ser promovido tanto por medidas legais para dissuadir o impeto delitivo das
tendéncias crimindgenas criadas, quanto por medidas de politicas de prevencdo e controle criminal.

MATERIAL E METODOS

Nesta pesquisa, foram utilizados dados oficiais de ocorréncias policiais oriundas do sistema de Registro
de Eventos de Defesa Social (REDS) para o estado de Minas Gerais, considerando os seguintes critérios:

a) tipologias criminais: crimes contra o patriménio (furto, roubo, extorsao e estelionato);

b) periodo de anélise: marco de 2018 a marco de 2023 (dois anos antes e 3 anos apds o inicio do
distanciamento social provocado pela epidemia de Covid-19).

Com a finalidade de realizar a busca por padroes (rotina), foi identificada a distribuicdo temporal dos
eventos (dia da semana e faixa horaria).

Os dados foram organizados e representados por meio de graficos e tabelas. A fim de verificar a corre-
lacdo entre as varidveis, em especial da distribuicdo dos crimes violentos (roubo) e crimes em ambiente
virtual, foi utilizado o coeficiente de Spearman, dado que pelo teste de Shapiro-Wilk verificou-se que as
distribuicoes dos dados ndo sdo normais. Os parametros para o crime de roubo indicaram W = 0,8671 e
p-value = 8,718e-06 e para os crimes virtuais W = 0,915 e p-value = 0,0004338.

RESULTADOS E DISCUSSOES

No periodo de mar.2018 a mar.2023, os registros de crimes contra o patriménio em Minas Gerais se com-
portaram da seguinte forma:
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TABELA 1
Crimes contra o patriménio — Minas Gerais — mar.2018 a mar.2023
Relagao
TIPO CRIMINAL mar.2018 mar.2023 mar.2023 agmar.201 8

ESTELIONATO 1.364 7.538 453%
EXTORSAO 46 55 20%

FURTO 11.929 12.234 3%

ROUBO 3.331 1.020 -69%

TOTAL 16.670 20.847 25%

Fonte: Elaboragdo prépria com base nos dados de Minas Gerais (2023).

No periodo, houve: uma quase estabilidade do quantitativo de crimes de furto (aumento de 3%); aumento
do crime de extorsao (20%), cuja natureza possui quantitativo insignificante em relacdo as demais tipolo-
gias criminais analisadas; reducdo do crime de roubo (-69%); e aumento de 453% para o crime de estelio-
nato, ou seja, os registros aumentaram 5,5 vezes para esta modalidade criminosa.

GRAFICO 1

Crimes contra o Patrimoénio — Minas Gerais — mar.2018 a mar.2023
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Fonte: Elaboracdo propria com base nos dados de Minas Gerais (2023).
Comparando o periodo de anélise, verifica-se que no total dos crimes considerados houve um aumento

de 25%. O comportamento das naturezas criminais ao longo dos meses apresenta um padrdo visual de
similaridade em ternos de cada um dos crimes por periodo (Gréfico 1).

Considerando-se o crime que apresentou maior aumento no periodo, apresenta-se o Grafico 2 com a dis-
tribuicdo temporal dos crimes de estelionato.
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GRAFICO 2

Participa¢do dos crimes com utilizacdo de meios virtuais no total de crimes — Minas Gerais — mar.2018
a mar.2023

12%

’—> Periodo de afastamento social Pandemia Covid-19

10% : '
:
8% :
;
i
6%
y = 6E-05x - 2,5978
R?=0,9302
4% '
|
|
'
| |
2% : :
! {
H |
i ]
: :
0% - ' :
W W W W W O O O O O 0O © O O © O O «“ ™™ ™ © ™ ™ N N N N N N O ™
TR T s w oy s o NN N o NG NN o N N A NN NN
B ol ol e S o & nm ol e S e 4 i e m R g A e e s R o b e e e e A
T ® 3 O 3 c © 3 9 3 C © 3 © 3 cC © 3 © 3 C © 3 © 3 ©
£ £ w 2 8 £ g o 2 8 £ g w 2 8 £ g o 2 8 £ g o 2 8 £
Fonte

: Elaboracdo prépria com base nos dados de Minas Gerais (2023).

Conforme o Gréfico 2, destaca-se o periodo de afastamento social em virtude das medidas sanitarias

impostas pela pandemia de Covid-19, em que houve um pico de ocorréncias contra o patriménio com
utilizacdo de meios virtuais.

Com a finalidade de investigar se houve “mudanca” de uma modalidade criminosa para outra, buscou-se re-
presentar a comparacao entre crimes de roubo (violéncia ou grave ameaca) x estelionato, conforme Gréfico 3.

GRAFICO 3

Comparagdo entre Crimes de Roubo (violéncia ou grave ameaca) x Estelionato (fraude) — Minas Gerais
—mar.2018 a mar.2023
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Fonte: Elaboracdo prépria com base nos dados de Minas Gerais (2023).
/\ SUMARIO

Rev. bras. segur. publica | Sdo Paulov. 20, n.1, 100-121, fev/mar 2026 1 09



Mudanga no perfil do fenémeno criminal contra o
patriménio em Minas Gerais no periodo de 2018 a 2023:
da pratica violenta ao ambiente virtual

Ricardo Mari de Novais e Antonio Hot Pereira de Faria

Verifica-se que ha um movimento oposto em relacdo a diminuicdo dos crimes contra o patriménio com
uso de violéncia para a utilizacdo de artificio, ardil ou qualquer outro meio fraudulento (Grafico 3). A falta
de contato fisico determinado pelo distanciamento social entre os atores é um fator explicativo para a
diminuicdo dos crimes com utilizacdo de violéncia, como é o caso do roubo.

Os dados corroboram o Anuério Brasileiro de Seguranca PUblica 2024: “estelionatos (gerais e virtuais) e os
furtos de celulares crescem, enquanto caem todas as modalidades de roubos monitoradas ao longo dos
anos pelo Anudrio” (Alcadipani; Lima; Bueno, 2024, p. 96). Conforme a publicacdo, entre 2022 e 2023, os
estelionatos por meio virtual subiram 13,6%; o total de estelionatos cresceu 8,2%; ja os roubos a bancos
e demais instituicoes financeiras sofreram queda de quase 30% no mesmo periodo, seguidos dos roubos
a estabelecimentos comerciais (-18,8%).

A andlise dos dados sobre crimes patrimoniais publicados na versdo 2024 do Anuério Brasileiro de Se-
guranca Publica (FBSP, 2024) confirma o que Lima e Bueno (2023) constataram em 2023, quando sinali-
zavam para uma forte reconfiguracdo do modus operandi de tais delitos, iniciada a partir do isolamento
social imposto pela pandemia de Covid-19, em 2020. Essa tendéncia é marcada pelo movimento de subs-
tituicdo dos roubos por modalidades como estelionatos, golpes virtuais e furtos.

O custo envolvido na pratica delituosa conforme Teoria de Escolha Racional é menor com aplicacdo de
crimes por meio de fraudes, em especial por meios digitais, em comparacdo aos crimes praticados com
violéncia, considerando-se que a captura do infrator no cometimento de crimes digitais € muito menos
provavel. Alia-se a isso o fato de que, mesmo que seja preso, a pena prevista para o crime de roubo é bem
superior a prevista para o crime de estelionato (a pena-base do roubo é de reclusdo de 4 a 10 anos e a
pena-base do estelionato é de reclusdo de 1 a 5 anos). Assim, hd uma relacdo mais positiva com relacdo
a0 custo-beneficio para o caso do estelionato, comparando-se com o roubo. A diferenca foi maximizada
pelas alteracdes legislativas, que pesaram ainda mais desfavoravelmente na relacdo custo x beneficio em
relacdo ao crime de roubo. ALein® 13.654 de 2018 (Brasil, 2018) alterou a pena para o caso do roubo —art.
157 do Codigo Penal (Brasil, 1940) — para os casos de emprego com arma de fogo ou artefatos explosivos,
majorando a pena em dois tercos*. Para o emprego de arma de fogo de uso restrito, houve alteracdo pela
Lein®13.964 de 2019 (Brasil, 2019), com a pena passando a ser o dobro do roubo simples®.

Nesse sentido, as mudancas tecnoldgicas e sociais, observadas em todo o Brasil, apontadas pelo Anuério
Brasileiro de Seguranca Publica 2024 (FBSP, 2024) e confirmadas pelos dados empiricos colacionados neste
estudo para o caso de Minas Gerais durante o periodo de andlise, criaram brechas que facilitaram o aumento
no crime de estelionato, colaborando com a verificacdo empirica da proposta teédrica de Killias (2006).

Insta salientar que as mudancas nas rotinas de transacdes bancdrias, impulsionadas abruptamente pelo
periodo de emergéncia sanitaria da pandemia de Covid-19, promoveram uma lacuna de oportunidade que
afetou a dindmica criminal no contexto dos crimes contra o patriménio, conforme serd mais detalhada-
mente explorado a seguir, por meio da analise especifica para os crimes em ambiente virtual.

4 Art.157.[..] § 2°— A pena aumenta-se de 2/3 (dois tercos): | — se a violéncia ou ameaca é exercida com emprego de arma de fogo; Il - se
ha destrui¢do ou rompimento de obstaculo mediante o emprego de explosivo ou de artefato andlogo que cause perigo comum (Brasil, 1940).

5  Art.157.[..] §2° B-se a violéncia ou grave ameaca é exercida com emprego de arma de fogo de uso restrito ou proibido, aplica-se em
dobro a pena prevista no caput deste artigo (Brasil, 1940).
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GRAFICO 4

Comparagdo entre Crimes de Roubo (violéncia ou grave ameacga) x Crimes contra o patriménio por
meios digitais — Minas Gerais — mar.2018 a mar.2023
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Fonte: Elaboragdo prépria com base nos dados de Minas Gerais (2023).

De 2018 a 2023, verificando-se o meio utilizado para a prética do crime indicado nos registros policiais,
houve um aumento do meio eletronico (Internet ou SMS) em 1375% (aumento de 14,75 vezes). A varia-
¢do quantitativa oposta para os crimes em analise (meios digitais versus meios violentos) é expressa pelo
coeficiente de Spearman r$S=-0,832, que corresponde a correlacdo negativa forte, ou seja, hd um nexo
entre o aumento de uma modalidade e a reducdo de outra. Analogicamente, pode ser representado como
a crista e o vale de uma onda que denota o comportamento social delinquente nesse periodo histérico.

d
GRAFICO 5
Roubos x Crimes Virtuais — Minas Gerais — mar.2018 a mar.2023

4000

o *

3500

°
3000 ® o ¢
oo

2500 o
n < Y
& & o®
E °,
= 2000 ® o—2
Wl
w ® o ®
= °
ax
S 1500 e

L] ®
1000 ® ~ @ .0
L ®
o ® @
e ©
500 " Y ® ™Y
o0 .c ®
°
0
1000 2000 3000 4000 5000 6000 7000 8000
ROUBO
Fonte: Elaboracdo préopria com base nos dados de Minas Gerais (2023).
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O Teste-t para duas amostras com varidncias diferentes indicou significancia estatistica com p-value< 0,05.

Conforme explorado até aqui, a alteracdo do ambiente de cometimento de crimes para o meio virtual se
deve, em grande parte, a mudanca nas atividades de rotina das vitimas em potencial (alteracdo do hébito
em portar bens de valor ou dinheiro, em detrimento ao uso de pagamentos por meios digitais, como car-
tdo de crédito, débito, PIX e transferéncias bancérias). Nesse contexto, hd uma mudanca do “ambiente”
em que as transagoes financeiras sdo realizadas, contribuindo para a confluéncia entre autor e vitima
em um espaco em que a presenca de guardides é mais complexa e desafiadora para a atual estrutura da
seguranca puUblica.

Uma tentativa de fechamento da lacuna, via reac¢do legislativa, para dissuadir a pratica das acdes criminais
contra o patriménio em meio virtual, ocorreu no ano de 2021, por meio da Lei n® 14.155 (Brasil, 2021). A
citada legislacdo alterou o Cédigo Penal, majorando as penas para os crimes de furto e estelionato com
emprego de fraude utilizando de dispositivos eletrénicos ou informaticos. Quanto ao furto foiincluido o §
4°-B no art. 155 do Codigo Penal, que passou a prever pena mais severa (reclusdo, de quatro a oito anos®).
Com relacdo ao estelionato, foram incluidos os pardgrafos 2°A e 2°B ao art. 171 do Cédigo Penal, criando
penas mais pesadas para o cometimento do delito online’.

Se, por um lado, a criacdo da natureza penal criminalizando a conduta especifica do estelionato cometido
em ambiente virtual pode, em tese, ter contribuido para o aumento dos registros policiais dos esteliona-
tos a partir de 2021 (antes registrados com outras tipificacdes), por outro, em termos praticos, a alteracdo
ainda ndo se converteu em dissuasdo da pratica criminal, dado o nimero elevado e crescente de ocorrén-
cias, mantendo-se, por hora, a brecha ndo preenchida (Killias, 2006).

Com a finalidade de avaliar se houve rotina na perpetracdo de crimes utilizando-se o meio virtual, foi anali-
sada a distribuicdo temporal dos eventos por dias da semana e por faixa horaria ao longo do dia. Trabalhos
que se concentram na andlise do crime no ambiente geografico fisico jd demonstraram consistentemente
que ha uma tendéncia por parte dos infratores em realizar os delitos nos mesmos dias e horarios, confor-
me a Teoria das Atividades de Rotina (Cohen; Felson, 1979) e a Teoria do Padrdo do Crime (Brantingham;
Brantingham, 1981).

Os dados por dia da semana estdo organizados na Grafico 6, a seguir:

6  “Seofurto mediante fraude é cometido por meio de dispositivo eletrénico ou informatico, conectado ou ndo a rede de computadores,
com ou sem a violacdo de mecanismo de seguranca ou a utilizacdo de programa malicioso, ou por qualquer outro meio fraudulento
analogo” (Brasil, 1940).

7 At 171[.]

§ 2°-A. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude é cometida com a utilizacdo de informacoes fornecidas pela
vitima ou por terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou envio de correio eletrénico fraudulento, ou por
qualquer outro meio fraudulento anélogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do resultado gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois
tercos), se o crime é praticado mediante a utilizacdo de servidor mantido fora do territério nacional (Brasil, 1940).
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GRAFICO 6

Distribuicdo temporal por dia da semana dos Crimes contra o patriménio por meios virtuais — Minas
Gerais - mar.2018 a mar.2023
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Fonte: Elaboracdo préopria com base nos dados de Minas Gerais (2023).

Ao longo de todo o periodo avaliado, verifica-se que ha uma tendéncia dos crimes contra o patrimoénio
em meios virtuais se concentrarem nos dias Uteis (segunda-feira a sexta-feira). A distribuicdo entre os dias
apresenta uma predominancia da segunda-feira, porém ha uma variacdo muito sutil, considerando-se a
andlise da média e do desvio padrao, conforme Tabela 2:

TABELA 2

Distribuicdo média de Crimes contra o patriménio em ambiente virtual ao longo dos dias Gteis — Minas
Gerais - mar.2018 a mar.2023

Parametro 2018 2019 2020 2021 2022 2023
Média 7.508 9197 9.416 11.334 13.513 2.900
Desvio-Padrao 504 445 603 308 326 76

Desvio-Padrao (%) 7% 5% 6% 3% 2% 3%

Fonte: Elaboracdo propria com base nos dados de Minas Gerais (2023).

Conforme se vé, hd uma variacdo relativa pequena entre os dias Uteis, demonstrando que o fato tende a
ocorrer nos dias Uteis, mas se distribuem de maneira equilibrada entre esses dias. Infere-se que hd uma
tendéncia do cometimento dos delitos nos dias economicamente ativos, devido a um comportamento da
vitima de realizar transacdes financeiras e outras atividades econémicas (atividades comerciais em meio
virtual, por exemplo) ao longo da semana, podendo ser um importante insight da cibervitimizacao.

A andlise entre cada um dos dias por faixa horéria reforca a existéncia de rotina no cometimento dos cri-
mes. Os dados constam da Tabela 3, abaixo:
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TABELA 3

Distribuicdao temporal por faixa horaria dos Crimes contra o patrimonio por meios virtuais - Minas
Gerais — mar.2018 a mar.2023

Faixa horaria 2018 2019 2020 2021 2022 2023 TOTAL
De 00:00 as 00:59
De 01:00 as 01:59
De 02:00 as 02:59
De 03:00 as 03:59
De 04:00 as 04:59
De 05:00 as 05:59
De 06:00 as 06:59

De 07:00 as 07:59 2.042 2.265 10.905
De 08:00 as 08:59 2.828 3.145 3.400 3.814 4.600 981 18.768
De 09:00 as 09:59 2.892 3.429 3.851 4.677 5.426 1.202 21.477
De 10:00as 10:59  [(307820 46175901 7,033 181306 4.842 131481
De 11:00 as 11:59 2.860 3.514 4.091 5.141 5.968 1.277 22.851
De12:00as12:59 2866 3747 4604 5826 6915 1413 25371
De 13:00 as 13:59 2.627 3.307 3.679 4.658 5.503 1.153 20.927
De 14:00as 14:59 | 3.258

De 15:00 as 15:59 3.123

De 16:00 as 16:59 2.769

De 17:00 as 17:59 2.388 3.281 3.410 4.660 5.731 1.198 20.668
De 18:00 as 18:59 2.515 3.264 3.160 4273 5.219 1.078 19.509
De 19:00 as 19:59 2.844 3.266 3218 3.985 4.481 958 18.752
De 20:00 as 20:59 2.874 3.396 3.085 3.432 3.799 796 17.382
De 21:00 as 21:59 2.537 2.942 2.236 2.427 2.683 572 13.397

De 22:00 as 22:59
De 23:00 as 23:59
TOTAL

2.152

377.079

Fonte: Elaboracdo prépria com base nos dados de Minas Gerais (2023).

H& uma concentracdo dos crimes por faixa horaria ao longo de todo o periodo de anélise. Mais uma vez,
observa-se que os hordrios coincidem com a faixa temporal em que ha atividades econémicas, profissio-
nais e que contribuem para a realizacdo de transacdes financeiras. Destaca-se o “horario comercial”, das
08:00 as 18:00, que concentra em média 64% dos cibercrimes contra o patriménio. O agrupamento é
ainda maior das 10:00 as 10:59 e das 14:00 &s 14:59, que representam as médias dos periodos matutino
e vespertino, respectivamente. Os dados empiricos corroboram a aplicacdo da Teoria das Atividades de
Rotina ao ambiente virtual.

Considerando-se que ndo ha limite geografico entre autor e vitima no cibercrime, buscou-se identificar se

em todos os eventos cujas vitimas estdo distribuidas pelo territério mineiro hd manutencdo da rotina de
horério de cometimento, conforme apresentado na Tabela 4, independentemente da localizacdo da vitima.
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TABELA 4

Distribuicdao temporal por faixa horaria dos Crimes contra o patrimonio por meios virtuais - Minas
Gerais - mar.2018 a mar.2023

Rétulos de Linha

De 00:00 as 00:59

De 01:00 as 01:59
De 02:00 as 02:59
De 03:00 as 03:59
De 04:00 as 04:59
De 05:00 as 05:59
De 06:00 as 06:59
De 07:00 as 07:59
De 08:00 as 08:59  1.008 10429 4.654 255 160 148 167 122 166 98 201 504 137 146 99 66 172 139 97 18.768
De 09:00as 09:59  1.394 11.032 5.106 449 99 21477

De 10:00 as 10:59 [ 2474
De 11:00as 11:59 | 1.677 11.363 125 22,851
De 12:00 as 12:59 | 2:391 12.166 146 25371

De 13:00 as 13:59
De 14:00 as 14:59
De 15:00 as 15:59
De 16:00 as 16:59
De 17:00 as 17:59
De 18:00 as 18:59
De 19:00as 19:59  1.223 10.928 3.967 282 226 136 257 130 322 76 234 267 126 72 72 40 171 137 86 18.752
De 20:00 as 20:59 951 10.629 3.740 245 161 103 221 111 229 50 172 244 89 52 46 34 126 86 93 17.382
De 21:00 as 21:59
De 22:00 as 22:59
De 23:00 as 23:59
Total Geral . 6.883( 4.127| 3.530( 5.594 4.956| 2.343| 4.126| 8.201| 3.216| 2.425| 2.292| 1.317| 4.855| 3.798| 1.832(377.079

1.601 10.007 124 20.927

Fonte: Elaboracdo prépria com base nos dados de Minas Gerais (2023).

Ao longo de todo do territério de Minas Gerais, a tendéncia de concentracdo dos delitos por faixa horéria
se mantém. A independéncia espacial é outro insight importante para o entendimento do fenémeno. E
fato que had uma rotina no cometimento, mas hd uma distribuicdo dos locais de presenca das vitimas. A
proliferacdo do uso de equipamentos eletronicos (computadores, smartphones e cartdes de crédito) é
uma realidade desde a década de 1990 (Caneppele; Aebi, 2017), e permite fazer a hipdtese de que ha
democratizacdo da vitimizacdo do cibercrime contra o patrimoénio em termos de localizacdo espacial.

CONCLUSAO

O objetivo do trabalho foi analisar a dindmica da criminalidade contra o patriménio no periodo de 2018
a 2023. Verificou-se a reducao do crime de roubo (decréscimo de 69%) em Minas Gerais no periodo de
2018 a 2023. Entretanto, considerando a Teoria das Brechas (Killias, 2006), observa-se que houve uma
mudanca quantitativa no perfil dos crimes contra o patriménio, com destaque para o aumento de 453%
para o crime de estelionato, ou seja, os registros aumentaram 5,5 vezes para essa modalidade criminosa.
Verificando-se especificamente o meio utilizado para a prética criminosa, houve um aumento do meio
eletrénico (Internet ou SMS) em 1375% (aumento de 14,75 vezes).

Os dados empiricos corroboram a aplicacdo das teorias da criminologia ambiental j& consistentemente
demonstradas para os crimes cujo ambiente de interacdo autor-vitima é o ambiente geografico fisico,
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mormente a Teoria da Escolha Racional, a Teoria das Atividades de Rotina e a Teoria do Padrdo do Crime.
Conforme visto, hd um padrdo de rotina quanto a distribuicdo temporal dos eventos, independentemente
do local fisico de localizacdo da vitima.

Os resultados do trabalho indicam que a contagem e a estimativa de crimes cibernéticos apresentam de-
safios significativos, especialmente quando se trata de avaliar com precisdo sua frequéncia. A unidade de
contagem principal deve ser a contagem de vitimas e, além disso, deve incorporar estimativas das perdas
econdmicas resultantes desses crimes, o que colabora com melhor visualizacdo e analise do impacto do
fendmeno, jd que a percepcdo de retornos econdémicos no ambiente virtual tem potencial maximizado
pela quebra dos limites geograficos entre os atores envolvidos (criminosos e vitimas).

Compreender as tendéncias do crime cibernético e as estratégias empregadas pelos criminosos cibernéti-
cos para cometer crimes digitais ajudara a identificar as medidas que precisam ser tomadas para prevenir
e combater tais atividades criminosas. A atual estrutura de seguranca publica no Brasil é anacrénica para
fazer frente ao fendmeno em comento. H3 problemas novos com solugdes antigas.

A dissuasao dos delitos virtuais pela “presenca” de seguranca no ambiente online ainda é um desafio para
os 6rgdos de seguranca e para a comunidade como um todo. Dada a validade teérica da Teoria das Ativi-
dades de Rotina, conforme demonstrado, o desenvolvimento de solu¢des que insiram o guardido capaz
no espaco virtual tem potencial em contribuir para reducdo de oportunidades delitivas.

E imperioso destacar como limites e restricdes deste trabalho a impossibilidade de analisar a mudanca
de modus operandi dos autores de delitos fisicos para delitos digitais. Assim, ndo ha elementos que indi-
quem que o mesmo infrator que outrora cometia delitos off-line passou a cometé-los online. Trata-se, por
hora, de uma anélise do fenémeno de crimes patrimoniais em ambos os espacos de acdo, deixando como
sugestdo para futuras investigacdes a referida lacuna académica. Ha ainda uma demanda académica em
examinar a relacdo entre o comportamento online e a cibervitimizacdo.
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