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RESUMO

Apesar de prima facie representarem um risco consideravel a direitos e garantias fundamentais, softwares
invasores sdo corriqueiramente alardeados como fundamentais para o Estado manter o controle e exer-
cer seu poder de policia. Exemplo dessa categoria de software é o malware de espionagem Pegasus, que
foi objeto de interesse do governo brasileiro e que é capaz de acessar dispositivos e sistemas que contém
dados e informacdes sigilosas sem maiores dificuldades e sem deixar rastros. Diante desse cenério, e con-
siderando que as discussdes acerca dos riscos e da legalidade do uso dessas ferramentas tém sido cada
vez mais acaloradas, o presente trabalho busca jogar luz sobre essa tematica. Para enfrentar o tema se
faz uso do método hipotético-dedutivo e de pesquisa legislativa e bibliogréfica. Os resultados apontam
para a existéncia de um arcabouco normativo significativo ainda incapaz de orientar satisfatoriamente o
Estado e seus agentes no emprego dessas novas tecnologias.

Palavras-chave: Brasil. Ciberseguranca. Dados pessoais. Novas tecnologias. Seguranca pUblica. Software.

THE (POSSIBLES) RULES AND GUIDELINES FOR THE USE OF INVADER SOFTWARE BY THE BRAZILIAN
STATE: AN ANALYSIS FROM THE ATTEMPT TO CONTRACT THE PEGASUS ESPIONAGE SOFTWARE

ABSTRACT

Despite prima facie representing a considerable risk to fundamental rights and guarantees, invading sof-
tware is routinely heralded as essential for the State to maintain control and exercise its police power.
An example of this category of software is the spy malware Pegasus, which was the object of interest of
the Brazilian government and which is capable of accessing devices and systems that contain data and
confidential information without major difficulties and without leaving any traces. In this scenario and
considering that discussions about the risks and the legality of using these tools have been increasingly
heated, the present work aimed to shed light on this topic. To tackle the issue, the hypothetical-deduc-
tive method and legislative and bibliographical research are used. The results point to the existence of a
significant normative framework still incapable of satisfactorily guiding the State and its agents in the use
of these new technologies.
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INTRODUCAO

Em decorréncia da familiaridade e facilidade do dia a dia proporcionadas pelo uso da internet e das novas
tecnologias, tem sido cada vez mais comum a ocorréncia de incidentes de seguranca em sistemas e dispo-
sitivos privados e publicos; incidentes que focam especialmente na violacdo de mecanismos e softwares
de seguranca. Isso se da pelo fato de que em um contexto de ciberespaco’, no qual todos os individuos

1 Por ciberespaco se entende um ambiente artificialmente criado onde as relagdes sociais se desenvolvem e em que trafega uma
quantidade avassaladora de dados, conforme definicdo feita por Willian Gibson em 1984, no livro Neuromancer. Contudo, vale destacar que
o termo j4 havia sido utilizado anteriormente, pelo préprio autor em sua obra Burning Chrome, publicada em 1982.
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em alguma medida estdo inseridos, a coleta, o armazenamento e o tratamento de dados sdo manipulados
em escala crescente. Fato é que, diante de tantas informacdes disponibilizadas nesse espaco virtual, a vul-
nerabilidade dos dados é elemento de preocupacdo, uma vez que tanto rede pUblica como rede privada
pode ser acessada indiscriminadamente através de diversos malwares.

A protecdo e seguranca em ambiente digital é assunto urgente aos agentes particulares e entes publicos.
Iniciativas politicas, técnicas e juridicas tém despertado o interesse do Estado para a aquisicdo de meca-
nismos e ferramentas com capacidade de atacar sistemas de seguranca.

Prova disso, o Estado brasileiro buscou pela aquisicdo do spyware Pegasus, propriedade de uma empresa
de tecnologia israelense, a NSO Group Technologies, e também referenciado como malware. O spyware é
considerado uma ferramenta de espionagem remota que realiza sofisticados ataques para acesso a dados
e informacoes de localizacdo e comunicacdo (SMS, voz e video).

O Pregdo Eletrénico n® 3/2021 chegou a ser aberto pelo Ministério da Justica com valor de RS 25,4 mi-
|hoes, direcionado para a aquisicdo dessa ferramenta?. A participacdo da NSO Group foi confirmada no
pregdo eletrénico, mas, posteriormente, rumores confirmaram que a empresa havia desistido da licitacdo
por motivos ndo justificados?.

Esse cenario duvidoso abriu brecha para questionamentos e criticas a respeito da conduta na administra-
¢3o publica, na defesa e protecdo dos direitos a liberdade e privacidade dos cidadaos brasileiros, além de
insegurancas acerca da legalidade e da falta de critérios claros e bem definidos no que concerne ao uso
de sistemas com as caracteristicas do sistema Pegasus.

Nesse contexto, o artigo aponta diretrizes, regras e condi¢cées que, por um lado, devem nortear o agir es-
tatal no que se refere a protecdo dos individuos, identificados por seus dados no ciberespaco e, por outro,
sdo fundamentais para o respeito e a protecdo dos direitos e dos dados dos individuos. Nesse contexto,
qual abordagem protetiva seria a prevalente?

A presente pesquisa apresenta probabilidades de resultados, favordveis e ndo favoraveis, a solucdo da inda-
gacao. Para isso, se fez uso da legislacdo patria e de bibliografia especializada na abordagem do tema, em
especial, artigos cientificos dedicados a temdtica de protecdo e privacidade de dados e a ciberseguranca.

O presente artigo estd estruturado em trés secdes principais, seguidas pelas consideracdes finais. Na
primeira secdo, discute-se o contexto da seguranca digital no Brasil, com énfase no aumento das vulne-
rabilidades dos sistemas e dos dados, tanto no setor pUblico quanto no privado. Abordam-se as nocoes
e perspectivas sobre ciberseguranca no cenério brasileiro, destacando-se a relevancia das ferramentas
tecnoldgicas na protecdo e no combate a crimes cibernéticos.

A segunda secdo trata da atuacdo do Estado na protecdo de dados pessoais e na prevencdo de ataques
cibernéticos, com uma andlise detalhada da legislacdo vigente e dos desafios enfrentados em sua aplicacao.

2 Aintegra do processo licitatério ndo estd mais disponivel no site do Ministério da Justica, contudo as informagdes quanto a sua
abertura podem ser encontradas disponiveis em: https://noticias.uol.com.br/politica/ultimas-noticias/2021/05/19/briga-entre-militares-
e-carlos-bolsonaro-racha-orgaos-de-inteligencia.htm; https://www.conectas.org/noticias/tcu-mantem-veto-a-compra-de-sistema-espiao-
pelo-governo-bolsonaro/. Acesso em: 21 jan. 2026.

3 Disponivel em: https://noticias.uol.com.br/politica/ultimas-noticias/2021/05/25/empresa-de-software-espiaopegasus-deixa-edital-
que-e-rodeado-de-incertezas.htm. Acesso em: 21 jan. 2026.

352 Rev. bras. segur. publica | Sdo Paulov. 20, n.1,350-367, fev/mar 2026 SUMARIO /\


https://noticias.uol.com.br/politica/ultimas-noticias/2021/05/19/briga-entre-militares-e-carlos-bolsonaro-racha-orgaos-de-inteligencia.htm
https://noticias.uol.com.br/politica/ultimas-noticias/2021/05/19/briga-entre-militares-e-carlos-bolsonaro-racha-orgaos-de-inteligencia.htm
https://www.conectas.org/noticias/tcu-mantem-veto-a-compra-de-sistema-espiao-pelo-governo-bolsonaro/
https://www.conectas.org/noticias/tcu-mantem-veto-a-compra-de-sistema-espiao-pelo-governo-bolsonaro/
https://noticias.uol.com.br/politica/ultimas-noticias/2021/05/25/empresa-de-software-espiaopegasus-deixa-edital-que-e-rodeado-de-incertezas.htm
https://noticias.uol.com.br/politica/ultimas-noticias/2021/05/25/empresa-de-software-espiaopegasus-deixa-edital-que-e-rodeado-de-incertezas.htm
https://noticias.uol.com.br/politica/ultimas-noticias/2021/05/25/empresa-de-software-espiaopegasus-deixa-edital-que-e-rodeado-de-incertezas.htm

As (possiveis) regras e diretrizes para uso de software
invasores pelo estado brasileiro: uma analise a partir da
tentativa de contrata¢do do software de espionagem Pegasus

Devilson da Rocha Souza, Cinthia Obladen de Almendra Freitas
e Bianca Amorim Bulzico

J& na terceira e Ultima secdo, examina-se a polémica em torno do uso do software Pegasus, explorando o
equilibrio entre a autonomia do poder estatal e a protecdo dos direitos fundamentais dos cidaddos. Nas con-
sideracoes finais, sdo retomados os principais pontos discutidos no artigo, reforcando a necessidade de um
arcabouco normativo mais robusto para enfrentar os desafios impostos pelas novas tecnologias, visando a
protecdo efetiva dos dados pessoais e a garantia da seguranca cibernética no Brasil. O artigo é resultado de
projeto de pesquisa financiado pelo Programa de Cooperacdo Académica em Seguranca Pdblica e Ciéncias
Forenses (Procad/SPCF), da Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior (Capes).

CIBERSEGURANGCA: NOCOES E PERSPECTIVAS NO
CENARIO BRASILEIRO

A seguranca em ambiente digital é uma preocupacdo crescente, ndo apenas para individuos e empresas, que
investem cada vez mais em sistemas e mecanismos que sejam capazes de garantir maior protecdo no que se
refere 3 garantia da sua intimidade e privacidade e a inviolabilidade de seus equipamentos e ativos, como
também ao Estado, historicamente alvo de ataques cibernéticos e que continua vulneravel a essas ameacas®*.

O tema da seguranca digital ndo faz referéncia apenas ao campo da ciberseguranca, entendida como um
conjunto de préticas que visa proteger ativos de informacao, sistemas, computadores e servidores, entre
outros, contra ameacas cibernéticas ou ataques maliciosos (Bravo, 2021). A seguranca digital inclui prati-
cas e condutas que tém por objetivo combater e prevenir crimes praticados no ciberespaco.

E porisso que, diferentemente dos particulares, ao Estado também interessa adquirir mecanismos e fer-
ramentas que sejam capazes de ndo apenas conferir seguranca e protecdo a seus ativos, mas também que
lhes possibilite superar, ou mesmo burlar, sistemas de seguranca quando estes forem um entrave a sua
autoridade. Esse interesse advém da necessidade de o Estado fazer valer sua forca coercitiva e seu poder
de policia em um ambiente onde o tempo e 0 espaco tém novas dimensdes e onde o exercicio das liber-
dades individuais e da cidadania se dd em novos formatos e com novas extensdes e reflexos (Lévy, 1999).

Nesse sentido, conforme observam Mendes e Fernandes (2020, p. 12), em que pese esse espaco Nao ser
um universo apartado e desconectado do mundo material, onde a forca normativa da Constituicdo e das
leis ndo produzem seus efeitos ou onde sdo deliberadamente desconsideradas, para que haja a sua terri-
torializacdo e a, consequente, expansao do Estado de Direito para tais fronteiras, o agir estatal deverd, em
certa medida, se ressignificar e ampliar. Essa ressignificacdo é fundamental para garantir a prevaléncia, o
respeito e a efetividade dos direitos no ciberespaco.

E ndo se quer aqui fazer supor que com uma maior atuacao estatal o mundo digital e virtual se tornard um
local amplamente seguro e isento de condutas criminosas, visto que o ambiente fisico, préprio do Estado,
estd longe de refletir essa realidade.

Busca-se tdo somente jogar luz ao fato de que, por se desenvolver de modo muito mais intenso e multiface-
tado e por apresentar riscos que até pouco tempo sequer faziam parte das preocupacdes sociais®, para que

4 Varios foram os ataques cibernéticos sofridos por érgdos e estruturas do governo brasileiro, os mais graves e que chamaram mais
atencdo na midia foram os ataques suportados pelo Superior Tribunal de Justica, em novembro de 2020, e pelo Tribunal de Justica do Rio
Grande do Sul, em junho de 2021.

5 Paraumgoverno no final da década de 1990 ou noinicio dos anos 2000, era impensdvel ou mesmo considerado fantasia que sua estrutura
social, financeira ou fisica pudesse ser posta em risco por uma acao conduzida e executada através de uma rede virtual de comunicacdo.
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mantenha sua autoridade e supremacia, e mesmo para que se garanta sua continuidade, o Estado devera
lancar mao de novos instrumentos e mecanismos, sejam eles legais ou tecnoldgicos, ou mesmo, tecno-legais.

Ndo bastando essa complexidade prépria do ambiente digital, a caréncia por uma atuacdo mais ampla e
eficiente também se da pelo fato de a sociedade digital deixar mais expostos e vulneraveis os cidadaos, ex-
posicdo essa que advém do fato de que toda atividade que de alguma forma perpassa ou interage com o am-
biente virtual apresenta fragilidades e expde seus participantes a riscos® (Cavedon; Ferreira; Freitas, 2015).

Tal exposicdo pode ser justificada por varios motivos, mas especialmente pela sempre possivel violacdo
dos sistemas e mecanismos de seguranca cibernética, pelo fato daquelas acbes ocorrerem a partir da co-
nexdo de uma rede aberta e conectada mundialmente, que pode ser acessada por agentes ndo autoriza-
dos e pelo intenso fluxo de informacdes e dados que produzem e fazem trafegar em nivel transnacional.

Ndo fossem suficientemente problematicos esses fatores, em decorréncia da transnacionalidade das
acoes, ainda que executadas unicamente em determinado territério, ndo hd como se falar em seguranca
e protecdo em ambiente digital em nivel nacional sem cooperacdo e accountabilityem nivel internacional’.

Tendo em vista que ndo apenas os cidaddos estdo inseridos na teia do mundo digital, uma vez que sistemas e
softwares sao cada vez mais responséveis por auxiliarem ou efetivamente fazerem a gestdo da infraestrutura
fisica e l&gica (virtual) do Estado e de seus 6rgdos, intervencdo essa que vai desde uma simples organizacdo
para a prestacdo de determinado servico publico até a operacdo de sistemas de seguranca e de defesa aero-
espacial, vé-se que o Estado, suas instituicoes e seus agentes estdo também expostos. De outro lado, consi-
derando que instrumentos tradicionais essenciais para o combate ao crime, tais como escutas telefdnicas,
quebras de sigilo telematico, entre outros, ndo sdo, em ambiente digital, suficientes para outorgar ao Estado
a capacidade e a superioridade necessdrias ao exercicio pleno de seu poder de policia e de sua autoridade.

Em decorréncia disso e buscando garantir a sequranca de seus ativos e de suas infraestruturas, o Brasil tem
caminhado no sentido de modernizar e melhorar sua atuacdo, ndo apenas com a adocdo de novas ferramen-
tas tecnoldgicas, como discutido mais a frente neste artigo, mas também por meio de sua legislacdo.

A partir de uma normatizacdo baseada ndo somente na seguranca, mas também na defesa cibernéticad e,
em certa medida, na militarizacdo do espaco virtual, o Estado brasileiro tem buscado inserir novos instru-
mentos tecnoldgicos, tais como a Aprendizagem de Maquina (Machine Learning) e o uso da inteligéncia
artificial. Tais ferramentais sdo tratadas inclusive como fundamentais para a efetividade da Estratégia Na-
cional de Seguranca Cibernética e das politicas publicas de seguranca do ciberespaco, conforme Decreto
n°10.222, de 2020:

Desse modo, proteger o espaco cibernético requer visio atenta e lideranca para geren-
ciar mudancas continuas, politicas, tecnoldgicas, educacionais, legais e internacionais.

Nesse sentido, o Governo, a indUstria, a academia e a sociedade em geral devem incen-

6  Apesar de Méario Quintana, desde ha muito, poetizar que viver, por si s, é um risco, ndo poderia imaginar o gaticho que, em ambiente
digital, mesmo as tarefas mais simples efetivamente sdo capazes de expor seus participantes a riscos, situacdes estas que de fato ndo
acontecem no mundo fisico.

7  Foiatenta a esta necessidade, que a Convencdo de Budapeste (Conselho da Europa, 2001) veio reforgar e possibilitar a cooperagdo
internacional na prevencdo e punicdo dos crimes ocorridos no ambiente digital.

8  Segundo o Ministério da Defesa do Brasil, por defesa cibernética se compreende o “Conjunto de a¢bes defensivas, exploratérias e
ofensivas, no contexto de um planejamento militar, realizadas no espaco cibernético, com as finalidades de proteger os nossos sistemas de
informacao” (Brasil, 2010).
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tivar a inovacdo tecnoldgica e a adocdo de tecnologias de ponta, e manter constante
atencdo a seguranca nacional, a economia e a livre expressao. [...]

As ameacas cibernéticas [...] tém o escopo de alcancar grande ndmero de organizacoes,
inclusive as representantes das infraestruturas criticas, que, por prestarem servicos es-
senciais a sociedade, possuem elevado nivel de criticidade. Por isso, essas organizacoes
necessitam de meios para identificar, proteger, detectar, avaliar, responder, recuperar e
assim gerenciar o risco das ameacas cibernéticas, e também de ferramentas de automa-
cdo de seguranca que usam inteligéncia artificial e aprendizado de maquina, que permi-

tam analisar, identificar e conter os ataques cibernéticos. (Brasil, 2020).

Essa forma de agir do Estado conecta-se diretamente com o conceito de Estado enquanto ente detentor
do monopdlio sobre administracdo da forca, desenvolvido por Weber (1985), na medida em que, para man-
ter sua autoridade e legitimidade, o Estado moderno deve fazer uso do ordenamento legal para autorizar
e legitimar o uso de novas ferramentas coercitivas que sejam capazes de lhe possibilitar a superacdo de
obstaculos ou que possibilitem a limitacdo ou extincdo de agentes que podem por em risco sua autoridade.

Outrossim, ao agir com vias a introduzir modernas ferramentas de tecnologia no arcabouco e na estrutu-
ral do Estado brasileiro e alcar a ciberseguranca a politica de Estado, o legislador acabou por transforma-la
em politica publica interdisciplinar que invariavelmente deverd congregar diversas dreas do conhecimen-
to, tais como a Tecnologia da Informacao (TI), a Matematica e o Direito publico.

Apesar dessa conduta aparentemente atenta a evolucdo social e da andlise sistematica das principais leis
brasileiras que, em alguma medida, abordam a questdo dos crimes cibernéticos, pode-se verificar que
essas, na maioria das vezes, tém seu foco direcionado unicamente ao combate de crimes cibernéticos
especificos, ndo focando no fenémeno do cibercrime propriamente dito.

Assim, a Lein® 11.829/2008 (Brasil, 2008), que trata da pedofilia na Internet, a Lei n°® 12.735/2012 (Brasil,
2012), que buscou determinar a criacdo de setores e equipes especializadas no combate aos delitos pra-
ticados nesse ambiente, a Lei n°® 12.737/2012 (Brasil, 2012), popularmente conhecida como Lei Carolina
Dieckmann, que dispde sobre a tipificacdo criminal de delitos informaticos, e o proprio Marco Civil da
Internet — Lei n® 12.965/2014 (Brasil, 2014), quando analisadas conjuntamente ndo sdo suficientes para
direcionar o Estado e suas instituicbes no que concerne a protecdo do ciberespaco.

Resta observar ainda que tais estatutos buscam unicamente oferecer uma resposta aos incidentes ja ocor-
ridos, ndo dispondo acerca de quaisquer acdes de prevencdo de incidentes ou mesmo nao trazendo dire-
trizes préprias de uma estratégia nacional para a defesa cibernética.

Nessa perspectiva, as normativas que mais detidamente abordam a tematica do cibercrime e de sua preven-
¢d0 sdo aquelas expressas por érgdos de seguranca e de defesa, a exemplo do Ministério da Defesa e do
Ministro de Estado da Justica e Seguranca Publica. A Portaria GSIPR n° 45, do Ministro de Estado Chefe do
Gabinete de Seguranca Institucional da Presidéncia da Republica®, e a Estratégia Nacional de Defesa (END)
do Brasil', aprovada pela primeira vez em 18 de dezembro de 2008, sdo exemplos nitidos dessa realidade.

9 A portaria do Gabinete de Seguranga Institucional veio, entre outras coisas, instituir um Grupo de trabalho cujo objetivo é “propor
diretrizes e estratégias para a Seguranca Cibernética no dmbito da Administracdo Piblica Federal” (Brasil, 2008).

10 AEstratégia Nacional de Defesa (END), além de estabelecer as diretrizes para a preparacao e capacitacdo das Forcas Armadas, com vias
a garantir a seguranca do Estado brasileiro em periodos de paz ou de guerra, também se detém em estabelecer as premissas e condi¢cbes
para a defesa cibernética.
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Essa forma de agir se da pelo fato de que muito embora o ambiente digital ndo tenha sido criado com fins
militares, nem mesmo com o objetivo de interferir na infraestrutura e na seguranca interna dos estados,
atualmente é o foco das atencdes e tem a capacidade de assim favorecer tais interferéncias; dessa forma,
possuir as competéncias necessarias para proteger seu espaco cibernético torna-se questdo de interesse
especial dos 6rgaos encarregados da defesa e seguranca nacional.

Apesar de toda essa preocupacdo, e como observam Cavedon, Ferreira e Freitas (2015), para a garantia
de um ambiente digital seguro e para o combate aos crimes e ataques cibernéticos, ndo basta apenas
garantir o uso de novos mecanismos e sistemas de tecnologia, nem mesmo alcar a ciéncia que cuida desse
campo (ciberseguranca) a condicao de politica plblica; se faz necessario, sobretudo, a criacdo, o dominio
e a manutencdo de sistemas de seguranca de informatica, de investimento em recursos fisicos e intelec-
tuais e de implantacdo de estruturas de seguranca computacional relativas aos sistemas e dados.

Na mesma medida, ndo basta que o ordenamento juridico introduza novos conceitos ou ferramentas a
pratica judicial, se fazendo mesmo necessario a adocao de certa dinamicidade capaz de possibilitar uma
abordagem multifacetada, inovadora e que inclua outros ramos do conhecimento (Cavedon; Ferreira;
Freitas, 2015).

A ATUAGAO DO ESTADO NA PROTEGCAO DE DADOS E NO
COMBATE A ATAQUES CIBERNETICOS

Historicamente, o Brasil vem ganhando espaco na constante busca pela protecdo aos dados pessoais em
consequéncia da velocidade avassaladora e, por vezes, incontroldvel que a evolucdo tecnoldgica alimenta
o cotidiano social com diversos aplicativos, sites e redes sociais, evidenciando, ainda mais, a necessidade
em reforcar a tutela de dados perante essa atual conjuntura.

Quando se ressalta a importancia na tutela aos dados pessoais, refere-se igualmente a preservacdo da
privacidade dos titulares de dados. Esse direito personalissimo, ligado ao direito a intimidade e ao prin-
cipio da dignidade da pessoa humana, ressoa em diversos tratados e convenc¢des internacionais, como a
Declaracdo dos Direitos do Homem e do Cidaddo (Assembleia Nacional Constituinte Francesa, 1789), a
Declaracdo Universal dos Direitos do Homem (ONU, 1948) e a Convencdo Europeia dos Direitos do Ho-
mem (Conselho da Europa, 1950), bem como se faz presente no Cédigo Civil Brasileiro (Brasil, 2002) e,
principalmente, na Constituicdo Federal do Brasil de 1988, que prevé no art. 5°, inciso X, que: "sdo inviola-
veis a intimidade, a vida privada, a honra e aimagem das pessoas, assegurado o direito a indenizacio pelo
dano material decorrente de sua violacdo” (Brasil, 1988).

A imersdo populacional na chamada “sociedade da informacdo”, ao mesmo passo que informatizou de-
terminadas acoes, facilitando a dindmica na coleta e transmissdo de dados, também colocou em risco a
violacdo de direitos e garantias fundamentais, ameacando a manutencdo da democracia.

E quando se refere a democracia, Saldanha, Brum e Mello (2016) a relacionam diretamente com a in-
formacdo, sob o argumento de que a informacao é elemento essencial e indispensével para o controle
democratico das instituicdes e estd diretamente ligada ao direito de acesso a informacao (Brasil, 2011) e
ao respeito aos direitos fundamentais.
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Ocorre que os instrumentos de tecnologia, atualmente, sdo considerados pontes de acesso a informa-
¢do e, por consequéncia, uma condicdo para a garantia dos direitos individuais de liberdade (Saldanha;
Brum; Mello, 2016).

Convém lembrar que, a partir da visdo de Bobbio e Bovero (2000), inexiste a possibilidade do exercicio da
democracia se o poder for exercido de forma oculta, ou seja, para que o governo consiga estabelecer uma
relacdo democratica entre os cidaddos deve tornar seus atos e decisdes publicos, de forma que nada seja
feito sem passar pela aprovacao dos maiores interessados, isto é, daqueles que os elegeram.

Esse pensamento se aproxima da descricdo da Lei n® 12.527 de 2011, Lei de Acesso a Informacao (LAI),
tendo em vista que objetiva fazer com que o Poder Pulblico informe e seja transparente quanto aos seus
atos, prestando contas sobre suas decisdes a populacdo (Brasil, 2011).

A LAl trouxe significativo avanco democratico no fomento ao acesso a informacédo e a transparéncia da
Administracdo Pudblica, mas Carvalho (2014) indica uma tensdo perante a utilizacdo de dados conside-
rados pUblicos. Isso porque, mesmo com a autorizada utilizacdo desses dados, tais dados continuam na
esfera privada do titular. Desse modo, torna-se fragil a relacdo entre os dois polos (pUblico e privado), uma
vez que a propria LAI, na redacdo dos art. 3° e 4°, enfatiza a prevaléncia ao direito a informacao sobre o
direito a intimidade (Brasil, 2011).

Em anélise do conflito apresentado de informacdo versus privacidade, no que diz respeito aos dados pes-
soais, principalmente ao se levar em conta os principios que norteiam a Administracdo Publica, Fléres e
Silva (2020) apontam um problema central: a falta de previsdo legislativa especifica que proteja dados e
imponha ao Poder Publico limites quanto a sua coleta e divulgacao.

No impeto de haver transparéncia com relacdo ao tratamento de dados, entrou em vigor a Lei Federal
n° 13.709, de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), que dispbe sobre o
“tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e privacida-
de e o livre desenvolvimento da personalidade da pessoa natural” (art. 1°), devendo ser observada pela
Unido, pelos estados, pelo Distrito Federal e pelos municipios. Ou seja, ela regula o tratamento de dados
pessoais realizado por pessoa juridica de direito publico ou privado, af incluidos a Administracdo direta e
indireta, inclusive fundacdes, empresas publicas e sociedades de economia mista (Brasil, 2018).

Ao analisar o texto da LGPD, na disposicdo do seu art. 2°, é possivel visualizar os fundamentos que ins-
piram e sustentam a protecdo de dados, a saber: i) a autodeterminacdo informativa; ii) a liberdade de
expressao, de informacdo, de comunicacdo e de opinido; iii) a inviolabilidade da intimidade, da honra e da
imagem; iv) o desenvolvimento econémico e tecnoldgico e a inovacao; v) a livre iniciativa, a livre concor-
réncia e a defesa do consumidor; e por fim, vi) os direitos humanos, o livre desenvolvimento da personali-
dade, a dignidade e o exercicio da cidadania pelas pessoas (Brasil, 2018).

Em seu art. 7°, a LGPD apresenta as hipdteses autorizadoras para o tratamento de dados pessoais, assim
como prevé os requisitos para a sua execucao (Brasil, 2018). No entanto, ainda que a situacdo fatica ora
discutida se enquadre nas expressdes dos incisos Il e VIl do referido artigo, é imprescindivel ter em mente
que, além de existirem limites para a coleta e o tratamento desses dados, o principio da boa-fé e da razo-
abilidade devem nortear esse tratamento.
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Avalidade da operacdo de tratamento de dados depende, em especial: a) do enquadramento da situacdo
fatica em um dos incisos do art. 7°; b) da observancia dos principios de protecdo listados no art. 6°; e ¢) do
respeito ao principio da boa-fé objetiva.

Especificamente no caso do setor publico, o tratamento de dados pessoais, além do dever de obediéncia
aos principios do art. 6° e da boa-fé, somente podera ser realizado se estiver relacionado a “execucdo
de politicas publicas revistas em lei, requlamentos, convénios, contratos administrativos e instrumentos
congéneres” (art. 7°, inciso Ill) ou para cumprimento de obrigacdo legal ou regulatéria pelo controlador,
no caso pela Administracdo Pdblica (art. 7°, inciso Il) (Brasil, 2018).

Além dos critérios para coletar dados dos titulares, a legislacdo impde a rigor um dos elementos de ex-
trema importancia: o consentimento fornecido pelo titular de dados (art. 7°, inciso I). Em regra, a LGPD
estabelece que as operacdes de tratamento somente poderdo ocorrer mediante o consentimento' do
titular de dados, entretanto algumas peculiaridades envolvem essa regra de ouro da legislacao.

Para ser valido, é necessério que o consentimento fornecido pelo titular seja de forma inequivoca, livre,
desembaracada e sem vicios, no bojo do qual ele manifesta sua concordancia com o tratamento de seus
dados pessoais com finalidade e prazo determinados (art. 5°, inciso XlI) (Brasil, 2018).

Apesar de existir essa previsdo, que, em regra, deve ser sempre observada, a LGPD normatiza que, em ca-
SOs excepcionais e necessarios, serd dispensada a exigéncia do consentimento expresso do titular. Neste
€aso, 0 § 4° do art. 7° anuncia a dispensa do consentimento nos casos em que os dados coletados sejam
manifestamente publicos, pela atuacdo do préprio titular e quando houver necessidade de disponibiliza-
-los, devendo se levar em conta a finalidade, a boa-fé e o interesse puiblico (Brasil, 2018).

Até pouco tempo, o ente estatal era visto como o detentor de posicdo proeminente, devido ao fato do
interesse publico possuir superioridade hierdrquica em relacdo ao interesse individual. No entanto, soa o
alerta para a necessidade de se implementar mecanismos de acdo adequados a conferir poder ao titular
de dados na autodeterminacdo de fornecer, fiscalizar, questionar, solicitar e requerer a finalidade da cole-
ta e a exclusdo do banco de dados (Bioni, 2019).

Outro ponto importante no estudo é a exploracdo do aspecto de seguranca como fator obrigatério dis-
posto pela LGPD no armazenamento de dados. Quando se trata acerca de sistemas no qual ocorre o com-
partilhamento de dados, em especial dados pessoais, é essencial elevar o entendimento aos protocolos
de seguranca aos quais esses sistemas deverdo submeter-se, para garantir ao titular a privacidade e a
integridade na guarda, no armazenamento e no compartilhamento de dados e informacdes.

Algumas técnicas baseadas em tecnologia computacionais, ciéncias forenses, computacdo forense e en-
genharia social podem ampliar o arquétipo de seguranca da informacdo de uma organizacdo, a partir da
implementacdo de: uma politica de seguranca adequada, utilizacdo de mecanismos de protecao fisicos e
lédgicos, incentivo ao uso de sistemas de deteccdo de intrusdo, criptografia, seguranca fisica, dentre ou-
tros mecanismos (Velho, 2016).

11 Noque tange a aplicagdo do poder de policia ou a realizacdo de atividades relacionadas a defesa ou a seguranca publica, o consentimento
do individuo envolvido ndo é necessario. Nessas situacdes, o poder estatal prevalece em razdo do interesse publico. Entretanto, fora desses
contextos especificos, a necessidade de consentimento pode variar conforme a natureza da atividade ou o tratamento de dados em questéo,
especialmente em ambientes que envolvem a protecdo de direitos fundamentais, como a privacidade e a intimidade dos cidadaos.
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Merece destaque a drea de Seguranca da Informacao, a qual, de acordo com a Norma ABNT NBR ISO/IEC
177992, Seguranca da Informacdo é:

A protecao da informacao de vérios tipos de ameacas para garantir a continuidade do
negdcio, minimizar o risco ao negdcio, maximizar o retorno sobre os investimentos e as
oportunidades de negécio. A seguranca da informacdo é obtida a partir da implemen-
tacdo de um conjunto de controles adequados, incluindo politicas, processos, procedi-
mentos, estruturas organizacionais e funcdes de software e hardware. Estes controles
precisam ser estabelecidos, implementados, monitorados, analisados criticamente e
melhorados, onde necessario, para garantir que os objetivos do negdcio e de seguranca
da organizacdo sejam atendidos. Convém que isto seja feito em conjunto com outros
processos de gestdo do negdcio. (ABNT NBR ISO/IEC 17799, 2005).

E, por sua vez, a Seguranca da Informacdo tem por base algumas propriedades, a saber: preservacdo da
confidencialidade, da integridade e da disponibilidade da informacao; adicionalmente, outras propriedades,
tais como autenticidade, responsabilidade, ndo repldio e confiabilidade, podem também estar envolvidas'.

Para garantir adequada protecdo aos seus ativos de informacao, é necessario que a organizacdo empresarial
e seus principais gestores levantem e selecionem solucbes especificas adequadas ao modelo de negdcio es-
pecifico. O mesmo deve ocorrer com o setor publico, principalmente frente as necessidades e exigéncias de
Servicos de Inteligéncia, Inteligéncia Analitica, Ciberseguranca e Policiamento Preditivo, sendo esses alguns
exemplos de aplicacdo que requerem a Seguranca da Informacdo como objeto e foco central.

Grande parte dos dados que compreendem a estrutura informacional de uma organizacdo, publica ou
privada, é armazenado em computadores, o que evidencia a preocupacdo na confiabilidade de sistemas
baseados em tecnologias da informacao (TI). Silva Netto e Silveira (2007) afirmam que na medida em que
essa confianca no armazenamento de dados for destruida, o impacto pode ser comparavel a destruicdo
do préprio sistema.

Para Peron (2019, p. 1): “A Seguranca Preditiva vem sendo entendida como um novo paradigma de segu-
ranca publica frente aos aspectos de vigildncia dos Estudos sociais, da Ciéncia e da Tecnologia e, também,
em certa medida da Sociologia da Punicdo”. O autor discute a Seguranca Preditiva apoiada em dispositivos
de vigildncia associados as técnicas de automatizacdo do processamento de dados e as Tecnologias de
Informacdo e Comunicacao (TIC). O trabalho de Peron (2019) é atual e discute também o uso dos dados e
a aplicacdo de técnicas de Mineracdo de Dados (Data Mining), a qual, por sua vez, estd inserida na drea de
Inteligéncia Artificial e Aprendizagem de Maquina (Machine Learning). O autor explica que vazamento de
dados, tal qual o apontado pela agéncia de jornalismo investigativo The Intercept, em 2015, “revelou que
um sistema desenvolvido para o cruzamento de dados obtidos pelos Drones, Skynet, é capaz de angariar
dados para a construcdo de padrdes de vida a partir de dados produzidos por redes sociais” (Peron, 2019,
p. 5). Essa construcdo de padrdes que o autor menciona estd relacionada com as técnicas de Inteligéncia
Artificial e Aprendizagem de Maquina (Machine Learning).

12 Apartirde 2007, a norma ISO/IEC 17799 foi incorporada ao novo sistema de numeracao de normas, passando a constar como ISO/IEC
27002 (ABNT, 2005, p. ix).

13 Anpartirde 2007, a norma ISO/IEC 17799 foi incorporada ao novo sistema de numeracdo de normas, passando a constar como ISO/IEC
27002 (ABNT, 2005, p. ix).
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Desse modo, Peron (2019, p. 7) explica que a Seguranca Preditiva, por contar com o apoio de tais dispositi-
vos (a exemplo dos drones), assim se caracteriza “por um conjunto heterogéneo de praticas, instrumentos
e saberes orientados a detectar comportamentos discrepantes e nocivos”. Aqui se deve observar que o
comportamento discrepante ou nocivo pode advir de individuos ou softwares, a exemplo das iniimeras
categorias de malware.

O risco é eminente. Por isso, tais aplicacdes podem ser de interesse de Estados quando o tema é terroris-
mo, guerra urbana ou civil, guerra militar e, também, a guerra cibernética.

Pela capacidade que dados, informacdo e conhecimento tendem a adicionar valor a processos, produtos e
servicos, estes também constituem recursos cada vez mais criticos para o alcance da missdo e do objetivo
organizacional (Caruso; Steffen, 1999). Assim, para o melhor enfrentamento de vulnerabilidades, reducdo
de ameacas, riscos e exposicoes, é necessario construir um conjunto adequado de controles, orientado
por politicas, processos, procedimentos, estruturas organizacionais e funcdes de softwares e hardwares
capazes de agir como medidas agregadas a ciberseguranca (Hintzbergen et al., 2018).

A ciberseguranca, em sentido estrito, é definida como conjunto de atividades que se destinam a proteger
sistemas informaéticos (tal como definido no art. 2° da Lei do Cibercrime n°® 109/09) e os dados informaticos
neles contidos, mantendo-se a salvo da ocorréncia de dano intencional ou do uso negligente (Bravo, 2021).

Com o objetivo de estabelecer estrutura e modelo de governanca para a integracdo e a coordenacao nacio-
nal das atividades de Seguranca da Informacao, em um cenério de crescentes ataques cibernéticos e elevada
interdependéncia das tecnologias da informacdo e comunicacdo, assim como evitar superposi¢des, concor-
réncias e redundancias de acoes e tarefas que acabam afetando o cidaddo e o Estado brasileiro, o Gabinete
de Seguranca Institucional da Presidéncia da Republica (GSI/PR) coordenou uma série de acoes.

Dentre elas, por meio do Decreto n® 9.637, de 26 de dezembro de 2018, foi instituida a Politica Nacional
de Seguranca da Informacao (PNSI), no dmbito da administracdo piblica federal, que tem a finalidade de
assegurar a disponibilidade, a integridade, a confidencialidade e autenticidade da informacdo em ambito
nacional (Brasil, 2018).

A seguranca cibernética dainformacdo é elemento em destaque naimplementacdo da PNSI, especialmen-
te em relacdo a mitigacdo de riscos e ao combate as ameacas em eminéncia que podem comprometer a
seguranca pUblica, por esse motivo, o Ministério de Defesa torna-se aliado na elaboracdo de dispositivos
e mecanismos que atuem na defesa nacional.

Mesmo com toda a preparacdo técnica e legal criada para ampliar a seguranca dos sistemas nacionais que
guardam dados e informacdes, por vezes sigilosos, estes sdo e sempre serdo alvo de ataques cibernéticos.
Os noticiarios confirmaram uma sequéncia de vazamentos, denunciando a vulnerabilidade no acesso aos
sistemas do Governo Federal, conforme ja exposto.

Motivado por essas razoes, o presidente da Republica editou o Decreto n® 10.748, de 16 de julho de 2021,
para instituir a Rede Federal de Gestdo de Incidentes Cibernéticos, objetivando a prevencdo de ameacas
cibernéticas e a elevacdo do nivel de resiliéncia em seguranca cibernética dos ativos de informacao que
guardam os 6rgaos e das entidades da administracdo (Brasil, 2021).
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Os primeiros paragrafos mencionam a obrigatoriedade de adesdo por parte das entidades da administra-
cdo publica federal direta, autdrquica e fundacional, enquanto para empresas publicas e sociedades de
economia mista federal podem optar voluntariamente participar, por meio de adesdo (Brasil, 2021)

No delineado dessas circunstdncias, pouco se pode prever sobre o cumprimento dos dispositivos legais
apontados, tanto pelo poder plblico quanto pelo privado. No entanto, o que se sabe é a frequéncia com
que as ferramentas tecnoldgicas de invasdo seguem ultrapassando os limites criados pela seguranca ci-
bernética, inclusive pela administracdo publica.

E é a partir desse ponto que surgem diversos questionamentos a respeito do exercicio pleno do dever do
Estado em cumprir legalmente com a protecdo de direitos fundamentais e individuais, além de manter a
transparéncia em suas acdes perante a coletividade.

A FORMA DE ATUACAO DO PEGASUS E A CONTRADICAO
ENTRE A AUTONOMIA DO PODER DO ESTADO E OS DIREITOS
FUNDAMENTAIS

Ao longo dos anos, diversas ferramentas e mecanismos seguem sendo criados, adquiridos e contratados,
quer seja por forcas policias, 6rgdos de repressao, instituicdes do Estado, ou mesmo, por outros entes
federativos, com vias a melhor capacitar e direcionar o agir estatal. No mesmo sentido, cumpre destacar
que acdes investigativas baseadas em espionagem ou contra vigildncia sempre encontraram lugar no rol
de ac¢des praticadas pelo Estado, a exemplo de: interceptacdes telefdnicas, quebras de sigilo telematico
e escutas em ambientes.

Isso acontece pelo fato de que dados e informacdes sempre foram recursos indispensdveis ao exercicio
do poder por parte dos Estados, sejam eles autoritdrios ou democraticos. E em um contexto social mar-
cado por uma constante vigildncia e intensa producdo e compartilhamento de dados, conforme apontam
Foucault (1987), Lévy (1999) e Castells (2007), acdes que possam conferir ao Estado vantagem nessas
circunstancias ganham dimensdes ainda maiores e, por consequéncia, complexas.

Foi sob ajustificativa de melhorar a capacidade investigativa e de prevencdo a crimes no espaco cibernéti-
€O que, em um controverso processo licitatério, o governo brasileiro tentou adquirir o software Pegasus,
programa de computador classificado como malware.

Embora haja diversas categorizacdes de malware, o reconhecimento e a definicdo de um cédigo malicioso
¢é dado a partir da identificacdo das formas de atuacdo desses softwares em sistema computacionais desde
0s sistemas operacionais, a exemplo de: técnicas de ofuscacdo, ciclos de operacdo, download de arquivos,
captura de informacdes, dentre outras atividades imprescindiveis para essa caracterizacdo (Fernandes Filho
etal,2011). Dentre esses aspectos, o Pegasus se destaca por possuir a quase totalidade dessas capacidades.

Conforme destacado por Ivar Hartmann do Insper™, ter o Pegasus instalado em um celular é, por exem-
plo, mais do que uma simples escuta telefdnica, significaria ter um policial 24 horas acompanhando as

14 A exemplificacdo foi feita pelo Prof. Ivar Hartmann no podcast “Big Data Vénia”, disponivel em: https://www.youtube.com/
watch?v=GYwy4mVzUYo. Acesso em: 8 set. 2021.
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atividades executadas naquele aparelho, acompanhamento este que incluiria a possibilidade de copiar,
baixar e compartilhar todo e qualquer dado armazenado no aparelho.

A possivel utilizacdo desse malware, ou de outro com caracteristicas semelhantes, como ferramenta in-
vestigativa que se preste a coleta’ de dados pessoais de individuos supostamente ou comprovadamente
envolvidos na prética de crimes, se caracteriza, diferentemente das acdes investigativas ja previstas no
arcabouco juridico brasileiro, como dindmica operacional com grande capacidade de expor ndo somente
seus destinatarios a riscos, mas toda a sociedade, na medida em que tal sistema pode ser utilizado sem
qualquer fiscalizacdo por parte dos outros 6rgaos de controle do Estado.

Ademais, o interesse do Estado em adquirir uma ferramenta que opera a partir de técnicas de constante
vigildncia e que emprega indiscriminadamente métodos de espionagem, sem qualquer discussdo prévia, em
um contexto no qual inexiste uma normativa que de forma detida e transparente aborde seu uso, tem o con-
dao de colocar em risco todo o rol de direitos e liberdades individuais consolidados no texto constitucional.

E quando se defende aqui a inexisténcia de um arcabouco normativo que seja suficiente para direcionar e
estabelecer as balizas e os standards minimos que devem ser observados quando do eventual uso dessas
ferramentas, menciona-se em decorréncia do fato de existirem mesmo questionamentos do ponto de
vista dos direitos fundamentais acerca da legalidade e constitucionalidade do uso desses mecanismos,
uma vez que se tem como fundamento o fato de que, mesmo a partir de uma analise sistematica de todas
as normativas legais expostas no presente trabalho, ainda restariam ddvidas acerca do emprego e dos
limites de atuacdo desses sistemas baseados em programas maliciosos (malware).

Ademais, a insuficiéncia de diretrizes que sejam capazes de direcionar o agir estatal de forma detida e den-
tro dos limites estabelecidos pela Constituicdo, invariavelmente, pode acabar outorgando aos membros e
as instituicoes do Estado, tais como as forcas policiais, os agentes de seguranca e membros do ministério
pUblico e do poderjudicirio, a faculdade de determinar, conforme o caso, o uso de tais ferramentas. Fato
este que fragiliza ainda mais os idedrios de liberdade e protecdo a intimidade e privacidade dos cidadaos
presentes tanto na Constituicdo quanto nas recentes legislacdes, a exemplo da Lei Geral de Protecdo de
Dados Pessoais (LGPD) (Brasil, 2018) ou da Lei n°® 14.155, de 27 de maio de 2021 (Brasil, 2021), a qual tor-
na mais graves os crimes de violacdo de dispositivo informatico, furto e estelionato cometidos de forma
eletrénica ou pela Internet (Brasil, 2021).

E mesmo que o judiciario faca uso, ainda que de forma analdgica, das regras estabelecidas no Cédigo de
Processo Penal — Decreto Lei n° 3.689/1941 (Brasil, 1941), da Lei n® 13.964/2019, que veio aperfeicoar a
legislacdo penal e processual penal, e é popularmente conhecido como Pacote Anticrime (Brasil, 2019),
e da Lein®9.296/1996 (Brasil, 1996), que aborda as questdes de interceptacdo de comunicacdes telefo-
nicas e escuta ambiental, ainda assim, por conta da complexidade e da ampliacdo técnica dessas novas
ferramentas, ao juiz restaria a tarefa hercllea e por demais expansiva de estabelecer as premissas para o
emprego dessas novas tecnologias.

E na medida que a Constituicdo se preocupou de modo significativo ndo apenas com a tematica da pro-
tecdo da intimidade e da privacidade dos dados dos cidaddos, mas também com o todo o processamento
e com a utilizacdo de dados e informacdes que pudessem afetar “ndo apenas os direitos fundamentais

15 Maiores informacdes acerca do modo de funcionamento do Pegasus disponiveis em: https://portal.Fgv.br/artigos/pegasus-cavalo-
troia-seguranca-cibernetica. Acesso em: 08 set. 2021.
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que expressamente regulam o fendmeno da informacao” (Mendes, 2018, p. 193), mas também os demais
direitos fundamentais, tal tarefa devera se dar a partir das premissas presentes no texto constitucional.

Acerca dessas premissas constitucionais, os ensinamentos de Laura Schertel Mendes sdo norteadores:

Objeto de protecdo constitucional é o processamento e a utilizacdo dos dados e infor-
macoes pessoais em geral. A relevéncia juridica reside menos nos dados em si, mas no
processo de coleta, armazenamento, utilizacdo ou transferéncia, a partir do qual sdo
extraidas informacdes pessoais a serem utilizadas em um determinado contexto para
determinados fins. Assim, entra em acdo a protecdo constitucional se a informacao for
usada para uma finalidade que cause riscos aos cidadaos, ou para fins considerados ili-
citos a priori (como é o caso, por exemplo, de bancos de dados criados para fins discri-
minatérios). Assim, somente uma analise do contexto do uso das informacdes (ou das
hipdteses previstas para a sua utilizacdo), do conteldo da informacao, da finalidade de
sua utilizacdo e dos riscos envolvidos para o cidaddo pode determinar a legitimidade de
uma acdo de tratamento de dados ou informacdes pessoais.

O bem juridico protegido por esse direito é duplo. Ele visa proteger, por um lado, a in-
tegridade moral da pessoa, como componente essencial da dignidade humana, e, por
outro, as liberdades em sentido amplo (como a liberdade de comunicacéo, de trabalho,

de locomocao, de informacao, entre outras). (Mendes, 2018, p. 193).

Percebe-se, a partir dessas consideracdes, que a questdo do acesso e do processamento de dados pes-
soais a partir da perspectiva constitucional acarretard uma compreensdo multifacetada e ambivalente de
protecdo, na medida em que a garantia e o respeito aos direitos fundamentais comportardo ndo somente
aqueles direitos fundamentais que a esta estdo diretamente vinculados.

E, se por um lado, as novas tecnologias emergem como ferramentas capazes de instrumentalizar a realiza-
¢do dos objetivos do constitucionalismo, em especial no que se refere ao exercicio, ao controle e a regu-
lacdo do poder e da autoridade do Estado, por outro, ela também exigird novas conformacdes protetivas
de direitos fundamentais que estdo em jogo no ambiente digital.

CONCLUSAO

Por todo o exposto, entende-se que a utilizacdo de novos mecanismos e ferramentas tecnoldgicas ja
€ uma preocupacao latente e presente por parte do Estado brasileiro. Esse fato é expresso tanto pela
legislacdo, que nos Gltimos anos tem se dedicado intensamente em tutelar questdes relacionadas a pri-
vacidade, a intimidade e aos dados cedidos por cidadaos brasileiros, quanto pela sua intencdo em possuir
instrumentos que sejam capazes de lhe conferir maior capacidade de vigildncia e de controle no ambiente
digital perante a sociedade.

Apesar disso, e especificamente em relacdo ao uso de tecnologias por parte da administracdo pubica, o
arcabouco legislativo nacional tem se mostrado insuficiente para lidar com todas as problematicas que
o emprego desses novos instrumentos enseja, em especial no que se refere ao respeito aos direitos e as
garantias fundamentais dos individuos que nesse ambiente se apresentam de forma multifacetada.
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Ainda que as justificativas apresentadas ao emprego de novos instrumentos tecnolégicos por parte do
Estado estejam fundamentadas, seu uso deve estar pautado em premissas e questdes fundamentais a
manutencdo do projeto constitucional elegido e adotado pelo constituinte em 1988.

Além disso, ao conferir a capacidade do Estado em operar com mecanismos satisfatérios de fiscalizacao,
tais ferramentas tecnoldgicas, a exemplo do sistema Pegasus, podem colocar em risco toda a nocdo de
separacao de poderes, freios e contrapesos e devido processo legal, na medida em que essa execucdo é
capaz de desequilibrar toda relacdo de forcas até entdo existente.

Ante a auséncia de melhores técnicas normativas, em decidido pelo Estado brasileiro pelo emprego de me-
canismos de controle e vigildncia mediante a aquisicdo do Pegasus, é essencial considerar a sistematica
das legislacbes abordadas no presente trabalho a luz da Constituicdo, responsavel por direcionar e impedir
eventuais abusos por parte do Estado. Essa andlise devera contar ndo somente com o cuidado e a protecdo
aos direitos fundamentais diretamente vinculados a intimidade e privacidade, mas também estender-se aos
direitos fundamentais que, em alguma medida, podem ser impactados pela nova realidade digital.
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