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O objetivo deste estudo é apresentar um programa policial de prevencdo as situacdes de exploracdo e
abuso sexual contra criancas e adolescentes que ocorrem em ambientes virtuais. A partir de uma revisdo
da literatura e da andlise de casos praticos, foi construido o programa “Guardides da Infancia”, o qual
se destina a alunos de 11 a 17 anos, matriculados em instituicdes de ensino publico ou particular, bem
como a seus pais e professores. Sdo propostos médulos formativos relacionados a bem-estar e sadde
mental nas redes; no¢des de ciberseguranca; empatia e respeito em ambientes digitais; desinformacao; e
relacionamento seguros on-line, nos quais sdo tratados temas relacionados a grooming, sextorsdo e com-
partilhamento ndo autorizado de conteldos intimos. Espera-se que, com a participacdo no programa, o
participante torne-se responsavel por promover um ambiente on-line mais seguro, ético e positivo.
Palavras-Chave: Exploracdo e abuso sexual. Criancas e adolescentes. Ambientes virtuais. Ciberseguranca.
Programa “Guardides da Infancia”.
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The objective of this study is to present a police program to prevent situations of sexual exploitation
and abuse against children and adolescents that occur in virtual environments. Based on a review of the
literature and the analysis of practical cases, the “Guardians of Childhood” program was created, which
is aimed at students aged 11 to 17, enrolled in public or private educational institutions, as well as their
parents and teachers. The proposed training modules are related to well-being and mental health on the
networks; notions of cybersecurity; empathy and respect in digital environments; misinformation; and
safe online relationships, which address topics related to grooming, sextortion, and unauthorized sharing
of intimate content. It is expected that, by participating in the program, the participant will become res-
ponsible for promoting a safer, more ethical and positive online environment.
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De acordo com a Organizacdo Mundial da Satide (OMS), estima-se que mais 150 milhdes de criancas e
adolescentes com menos de 18 anos sdo vitimas de violéncia sexual todos os anos (Veenema; Thornton;
Corley, 2015). Cerca de 1 em cada 4 meninas e 1 em cada 10 meninos ja experimentaram violéncia sexual
(Reza et al., 2009). Por sua vez, no Brasil, a 192 edicdo do Anudrio Brasileiro de Seguranca Publica (FBSP,
2025) revelou que, em 2024, o Brasil registrou o maior nimero de estupros da histéria (87.545 casos
registrados), sendo que, a cada 10 vitimas, 8 tém menos de 18 anos. Dados do Ministério dos Direitos
Humanos e da Cidadania corroboram os fatos, pois, s6 nos primeiros meses de 2023, mais de 9 mil casos
de exploracdo e abuso sexual infantil foram oficialmente registrados no Brasil. O Disque 100, canal para
o recebimento de dendncias, recebeu cerca de 17,5 mil notificacdes de violacbes, incluindo exploracdo e
abuso sexual infantil (Brasil, 2023a).

Com base nos dados do relatério “TIC Kids Online Brasil 2023", 95% da populacdo de 9 a 17 anos é usu-
aria de internet no pais, o que representa 25 milhdes de pessoas (NIC.br, 2023). Nesse sentido, 8 medida
que a utilizacdo da tecnologia on-line por criancas e adolescentes brasileiros aumenta, torna-se essencial
reconhecer, prevenir e lidar com os riscos e possiveis danos que esses individuos podem enfrentar nesse
ambiente, uma vez que tais espacos podem ser utilizados para perpetrar violéncias contra esse publico ou
expO-los a contelidos potencialmente prejudiciais (Davis et al., 2023).

Aexploracdo e o abuso sexual de criancas e adolescentes que acontecem de forma on-line (OCSEA, abreviacdo
do termo em inglés “Online Child Sexual Exploitation and Abuse") sdo descritas como situa¢des que envolvem
0 uso de tecnologias digitais em algum momento ao longo da violéncia. A OCSEA pode manifestar-se exclu-
sivamente no ambiente on-line ou por meio de uma combinacdo de interacbes virtuais e fisicas. Logo, pode
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abranger vérias acdes, como a producdo, posse ou o compartilhamento de material de abuso, transmissdo ao
vivo desse tipo de ato, bem como o aliciamento on-line (grooming) para fins sexuais (Davis et al., 2023).

Uma pesquisa realizada pelo Comité Gestor da /nternet no Brasil, em 2022, mostrou que 14% dos ado-
lescentes (com idades entre 11 e 17 anos) que usam a internet relataram ter visto imagens ou videos de
conteldo sexual on-line nos 12 meses anteriores a pesquisa, enquanto que 8% afirmaram ter sentido
desconforto apds o contato com esse tipo de conteldo. Além dessa exposicdo, 24% dos meninos e 12%
das meninas relataram ter recebido mensagens de teor sexual pela internet, de modo que 15% disseram
que se sentiram incomodados com isso (Cetic.br, 2023b).

Por sua vez, a disseminacdo da educacdo sexual envolveu aimplementacao de diversos programas preven-
tivos, como a conscientizacdo pela midia, campanhas “porta a porta”, realizacdo de oficinas, conferéncias
sobre o tema, programas comunitérios e iniciativas escolares. Essas acoes visam desenvolver e aprimorar
as habilidades, o conhecimento e a capacidade das pessoas para identificar e evitar situacdes de risco.
Além disso, buscam ajudar e fortalecer a autonomia de vitimas e testemunhas (Ogunjimi et al., 2017).

No contexto escolar, diversos érgaos de seguranca pulblica desenvolvem e aplicam programas de preven-
¢do para reduzir ou retardar o consumo de alcool e outras drogas, tendo por objetivo criar novos meios de
protecdo e reduzir os fatores de risco dos alunos em idade escolar (Foxcroft; Tsertsvadze, 2011; Lenoue;
Riggs, 2016; Pereira; Sanchez, 2020). No entanto, no que se refere a iniciativas relacionadas a prevencao
da exploracdo e do abuso sexual de criancas e adolescentes, sdo escassas as acoes.

No Brasil, 3 Policia Federal cabe investigar, combater e prevenir determinados crimes listados na Consti-
tuicdo, bem como desempenhar de forma exclusiva a funcdo de policia judiciaria federal (Brasil, 1988). De
acordo com a Lei n® 10.446/2002, o érgao também pode atuar nos casos em que, atendidos certos requisi-
tos, as infracdes penais praticadas representem violacdo a direitos humanos que a Republica Federativa do
Brasil se comprometeu a reprimir em decorréncia de tratados internacionais de que seja parte (Brasil, 2002).

Nesse sentido, os delitos referentes a exploracdo e ao abuso sexual infantojuvenil na internet sdo aqueles
que estdo descritos nos artigos 241, 241-A, 241-B, 241-C e 241-D da Lei n° 8.069, de 13 de julho de 1990,
que versa sobre o Estatuto da Crianca e do Adolescente — ECA (Brasil, 1990). Assim, quando hd conduta
que se adequa a algum dos artigos supra, é necessario identificar qual 6rgdo policial é competente para
apuracdo dos fatos. Em situacdes especificas em que se verifica que o material criminoso foi acessado por
individuos fora do pals, a competéncia para processar e julgar o caso recai sobre a Justica Federal. Nesse
contexto, devido a sua atribuicdo exclusiva como policia judicidria da Unido, cabe a Policia Federal a res-
ponsabilidade pela investigacdo desse tipo de crime (Brasil, 2015).

A vista disso, visando aperfeicoar as investigacdes em torno da temética, foi criada, em 2023, por meio
da Portaria MJSP n° 288, a Coordenacdo de Repressdo a Crimes Cibernéticos Relacionados ao Abuso
Sexual Infantojuvenil (CCASI), a qual estd estruturada dentro da Coordenacao-Geral de Combate a Frau-
des Cibernéticas (CGCiber), que, por sua vez, se vincula a Diretoria de Combate a Crimes Cibernéticos
(DCiber) (Brasil, 2023b).

No entanto, se por um lado, dentro da Policia Federal ha, além dessa estrutura, diversas estratégias e

acoes relacionadas a repressdo desses crimes, por outro, tem-se o questionamento: como desenvolver e
promover um programa de prevencdo as situacdes de exploracdo e abuso sexual contra criancas e ado-
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lescentes que ocorrem em ambiente virtual? Sendo assim, este trabalho tem por objetivo apresentar um
programa policial de prevencao as situacdes de exploracdo e abuso sexual contra criancas e adolescentes
que ocorrem em ambientes virtuais.

A pesquisa originou-se a partir de uma verificacdo na literatura sobre o que se sabe sobre as causas e
consequéncias de praticas relacionadas ao abuso e a exploracdo sexual contra criancas e adolescentes,
bem como identificando como os criminosos agem e quais sdo os programas de prevencdo mais efica-
zes. A principio, fez-se revisdo integrativa da literatura com o propésito de sintetizar o conhecimento
disponivel e aplicar de forma mais eficaz os resultados significativos dos estudos (Souza; Silva; Carvalho,
2010). Assim, para a revisdo apresentada neste estudo, foram considerados os pardmetros apresentados
no Quadro 1.

Parametros de pesquisa utilizados para a construcdo da revisao integrativa

Termos de busca abuso sexual infantojuvenil;

(Os termos foram pesquisados | abuso sexual infantojuvenil na internet;

em linguas portuguesa, inglesa | grooming;

e espanhola) prevengdo ao abuso sexual infantil;

prevengao ao abuso sexual na adolescéncia;
programas de prevencdo ao abuso sexual;
programas de prevencdo ao abuso sexual na internet;
programas educativos de prevengdo ao abuso sexual;
programas policiais de prevenc¢do ao abuso sexual.

Bases de dados SciELO, BVS, PePsic, PubMed, Capes, LILACS, EBSCO, JSTOR ¢ BCE-
UnB.
Critérios de inclusio Estudos publicados a partir de 2015;

Pesquisas publicadas em linguas portuguesa, inglesa e espanhola;

Trabalhos que, em algum momento, abordaram estratégias, métodos ou
discussoes acerca da prevengdo ao abuso sexual infantojuvenil;

Nao houve restri¢do por pais, desde que atendido o critério “linguagem de
publicagdo”;

N2o houve restri¢do por area de estudo.

Critérios de exclusdo Pesquisas focadas em outras formas de violéncia sem ser a sexual ou que
fogem ao tema proposto.

Fonte: Elaborado pelo autor (2025).

Realizado o processo, foram identificados 24 estudos que atenderam aos critérios de selecdo. Por sua vez,
em razao do contexto pratico no qual se desenvolve a metodologia almejada, isto é, a promocao in loco
de um programa de prevencdo, foram priorizadas iniciativas semelhantes. Nesse sentido, com base no
referencial teérico, foram elencados 04 (quatro) casos préticos que sdo afins aos objetivos deste estudo,
conforme se vé no Quadro 2.
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Programas de prevencdo a exploracdo e ao abuso sexual de criangas e adolescentes em ambiente on-line

Programa Instituicio Pais Objetivos do programa
promotora
Seguranga e Safernet Brasil Apoiar escolas, educadores e estudantes na adogdo de um
Cidadania Brasil, em curriculo que os prepare para o uso seguro, responsavel, ético
Digital em Sala | parceria com o e positivo das tecnologias, desenvolvendo competéncias
de Aula Governo do relacionadas a: bem-estar, privacidade, respeito, convivéncia,
Reino Unido diversidade e seguranca em ambientes on-line.
Educando para Safernet Brasil Facilitar e ampliar a incorporag@o das boas escolhas on-line
boas escolhas Brasil, em nas salas de aula e nos projetos politicos pedagogicos, bem
on-line parceria com o como consolidar uma formagdo para capacitar educadores,
Google.org coordenadores pedagogicos e gestores de tecnologias
educacionais no uso seguro, responsavel e consciente da
internet.

Swipe Safe ChildFund Vietnd | Proporcionar ensinamentos sobre os riscos do universo on-
line, como cyberscams, bullying e abuso sexual, além de
oferecer orientagdo sobre métodos para manter a seguranca.
Busca-se, ainda, incentivar pais, escolas e setor privado a
exercerem um papel ativo na seguranga on-line de criangas e
adolescentes.

I click sensibly Governo Polonia | Promover aulas para criangas e adolescentes sobre como
Polonés navegar on-line de forma responsavel, usar os dispositivos de

telecomunicagdo com seguranga, lidar com cyberbullying,

discursos de ddio, agressdo on-/ine e proteger dados pessoais.

Fonte: Adaptado pelo autor (2025), a partir de ChildFund (2017); Safernet (2020, 2023); UKE (2021).

Em paralelo a Pesquisa Bibliografica, realizou-se uma Pesquisa Ac¢do (Tripp, 2005), na qual o pesquisador deste
estudo, que é Policial Federal e que atua diretamente no combate a exploracdo e ao abuso sexual de criancas
e adolescentes em ambientes virtuais, participou de encontros e reunides junto a CCASI, em Brasilia— DF, entre
janeiro a maio de 2024, para fins de colaborar na construcdo do programa de prevencdo promovido pelo 6r-
gdo. Além disso, apds sua construcdo, promoveu-o nos ambientes a que se destina, capacitando o pablico-alvo.

Entre as competéncias, metodologias e atividades exploradas nos programas de referéncia apresenta-
dos, as iniciativas realizadas pela Safernet Brasil, isto é, os programas “Seguranca e Cidadania Digital em
sala de aula” e “Educando para boas escolhas on-line”, foram selecionadas e adaptadas, visto que ja estdo
aquedadas ao contexto brasileiro e estdo de acordo com as competéncias e diretrizes da Base Nacional
Comum Curricular (BNCC) (2018).

Como consequéncia, a Policia Federal e a Safernet firmaram um Memorando de Entendimento, formali-
zando a cooperacdo entre as entidades no escopo do programa “Guardides da Infancia”, o qual objetiva a
realizacdo de atividades pedagdgicas destinadas a prevencdo de crimes cibernéticos relacionados, principal-
mente, ao abuso sexual infantojuvenil. Cabe destacar que as a¢des foram fundamentadas nas pesquisas de
Livingstone, Mascheroni e Staksrud (2015) e no Programa de Aceso Digital do Reino Unido (UK-FCDO, 2022).

Posteriormente a estruturacdo do programa, foi realizado um evento presencial, em maio de 2024, na sede da
Policia Federal, em Brasilia, promovido pela CCASI, no qual foram capacitados policiais federais que atuam nas
Delegacias de Repressao a Crimes Cibernéticos (DRCCs). Ao final, os agentes tornam-se aptos a promoverem
o programa “Guardides da Infancia” para criancas e adolescentes entre 11 a 17 anos, matriculados nos anos fi-
nais do Ensino Fundamental Il ou que iniciaram o Ensino Médio, bem como para seus pais e professores e tam-
bém para agentes que atuam na rede de protecdo. Desde entdo, até o final de 2025, de acordo com a Policia
Federal, por meio da CCASI, foram realizadas mais de 700 formacgdes, as quais atingiram um puUblico de mais de
45 mil pessoas (criancas, adolescentes, familiares, professores, agentes da rede de protecdo, dentre outros).
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Inicialmente, em relacdo ao conteldo programaético, o programa Guardides da Infancia possui um modulo
para criancas e adolescentes, dividido em 05 (cinco) partes. A primeira delas trata da relacdo entre redes
sociais e ambientes digitais com bem-estar e saide mental; a segunda aborda conceitos e préticas em
torno da seguranca e privacidade na internet; na sequéncia, discute-se sobre empatia nas redes, relacio-
nando-a a problemas como bullying e cyberbullying, a quarta parte versa sobre desinformacéo, tratando
de aspectos relacionados a “fake news”; por fim, a Ultima parte diz respeito a relacbes seguras on-line,
momento no qual sdo abordados temas relacionados ao objeto central deste estudo, como grooming
(aliciamento para fins sexuais), sextorsdo (ameaca de se divulgar contetdos intimos para forcar alguém a
fazer algo) e compartilhamento desautorizado de videos e imagens intimas.

Todo o material pedagdgico é transmitido por meio de recursos audiovisuais (slides, figuras e videos), de
modo que o padrédo estético-visual busca se adequar as caracteristicas da faixa etaria do pdblico-alvo. H3,
ainda, a distribuicdo de cartilhas informativas e de um caderno de atividades didaticas relacionadas aos
temas trabalhados.

Por sua vez, ha 01 (um) médulo para a familia (pais ou responsével legal) e outro para professores. No
que se refere aos pais ou responsavel legal, busca-se conscientizd-los em torno do problema investigado,
bem como exorta-los a adotar uma postura ativa diante dos filhos, na qual o didlogo, o monitoramento,
a definicdo de limites e uma relacdo de confianca sdo estimuladas. Ja os professores sdo motivados a re-
alizarem atitudes que se edificam a partir de trés pilares: identificar; acolher; ndo se omitir. Sendo assim,
consonante com as diretrizes préprias de cada instituicdo escolar, é proposto um modelo-padrdo que
pode ser seguido. A Figura 1 exemplifica os atores envolvidos e os objetivos do programa.

Atores envolvidos e objetivos do programa Guardides da Infancia

INSTITUICOES . PROGRAMA GUARDIOES POLICIAIS
? ——— QUEM PROMOVE?
pEENSINOG [« ONDEEFPROMOVIDO? ¢—j DA INFANCIA Q CAPACITADOS
r
PARA QUEM?
y
O QUE SE ALUNOS DE PAIS O QUE SE
| A3 >
ESPERA? SEORESSORES 11 A 17 ANOS (OU RESPONSAVEL) ESPERA?
Saber como: O QUE SE ESPERA? —
« Conscientizar em torno
« identificar situagbes em l do problema;
que um aluno possa estar « Adogao de luma relagdo
sendo vitima de violéncia Desenvolvimento de competéncias relacionadas a: baseada no dialogo ativo,
sexual; « Bem-estar e salde mental nas redes; B na‘
« abordar este aluno; = Seguranga e privacidade na internet; definigdo de Iimites’e -
« encaminha-lo para as « Respeito e empatia em ambientes virtuais; confianga
instancias  competentes » Combate a desinformagao; -
para lhe assegurar os « Relagdes seguras em ambientes on-line.
direitos e medidas de
protecao cabiveis.

Fonte: Elaborado pelo autor (2025).
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No que se refere a carga horaria, para os médulos destinados a criancas e adolescentes é proposto um
total de 06 horas (distribuidas ao longo das cinco partes), ao passo que sdo estimadas 2 horas para o mé-
dulo de pais, bem como para o de professores, totalizando, assim, 10 horas de duracdo das atividades.
Inicialmente, promove-se o médulo destinado aos professores e, na sequéncia, o de pais (ou responsavel
legal). Posteriormente, ministra-se aquele dedicado aos alunos da instituicdo escolar. Ao final, dados rela-
tivos as percepcdes do publico-alvo sdo coletados, para fins de fomentar a melhoria continua da prética.

O objetivo geral do médulo destinado aos agentes educacionais concentra-se em capacité-los acerca da
tematica da violéncia sexual infantojuvenil, perfis e sinais identificadores do abuso, orientando, ainda,
como deve ser a atuacdo no ambito escolar e quais sdo procedimentos a serem adotados no caso de sus-
peita de que um aluno foi ou esteja sendo vitima de abuso sexual (abrangendo, nesse contexto, tépicos
de seguranca on-line e off-line).

Inicialmente, busca-se conscientizéd-los acerca da dimensdo do problema. Para tanto, sdo apresentados
dados, estatisticas e figuras que ilustram o cenario digital no qual se encontra a sociedade atualmente
(NIC.br, 2023; FBSP, 2025). O motivo pelo qual os criminosos “migraram” para a internet também é motivo
de questionamento, para, a partir disso, explanar-se acerca da popularizacdo e do acesso a internet por
criancas e adolescentes, o que, muitas vezes, é feito de forma desvigiada (Ponte et al., 2017).

Outrossim, fala-se sobre o excesso de exposicdo nas redes, inclusive por adultos. Demonstra-se que essa
exposicdo vai desde a publicacdo de dados pessoais (endereco, telefone, nome de familiares, etc.) a locais
que o individuo frequenta, gostos, onde estuda, profissdo dos familiares, viagens, etc. (Davis et al., 2023).
Lado outro, por meio do uso de técnicas ou mecanismos para navegar de forma “anénima” —acesso a deep
web’ ou uso de uma Rede Privada Virtual (VPN) —, alguns usuérios tentam ocultar sua real identidade,
como forma de facilitar o cometimento de atos ilicitos, a exemplo da criacdo de perfis falsos para a prética
de grooming, sem que sejam identificados, o que leva a sensacdo de impunidade (ECPAT, 2017).

E necessério, por sua vez, que os educadores tenham nocdes acerca das diferencas entre crimes sexu-
ais cibernéticos e ndo cibernéticos que sdo praticados contra criancas e adolescentes. Nesta esteira, sdo
apresentados os artigos do ECA (240 a 241-E) (Brasil, 1990) e do Cédigo Penal (213 e 271-A) (Brasil, 1940).
A vista disso, explana-se que, diante do cometimento de tais crimes, a Policia Federal, considerando sua
competéncia e enquanto Policia Judicidria da Unido, tem direcionado seus esforcos a identificar e resgatar
vitimas, bem como a prender abusadores e consumidores que alimentam essa rede de criminalidade. No
entanto, com o advento do programa Guardides da Infancia, o foco também passou a abarcar a prevencéo.

Ao se falar, portanto, em prevencao, é necessario considerar as principais instituicdes que integram a vida
de criancas e adolescentes, isto é, a familia e a escola. Por isso, ressalta-se a colaboracdo imprescindivel
entre ambas (Safernet, 2023). Entretanto, em que pese os papéis que desempenham na protecdo, sdo
apresentadas estatisticas que demonstram que a grande maioria de ocorréncias relacionadas a pratica de

1 Deep Web é a parte da internet que ndo é indexada por mecanismos de busca, como o Google ou o Bing, contendo conteldos protegidos
por senhas, bancos de dados, intranets e informacoes dinamicas que exigem (ogin, como extratos bancarios, e é diferente da Dark Web, que é
uma parcela da Deep Web acessada por meio de softwares especificos, focada em anonimato e, muitas vezes, atividades ilicitas.
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abuso sexual infantojuvenil acontece na residéncia da vitima, ao passo que episédios de bullying e cyber-
bullying tem a escola como principal ambiente de incidéncia (Kopecky; Szotkowski, 2017).

Diante desse cenério, questiona-se: quem é o abusador? E possivel estabelecer um perfil? Considerando
as indagacoes, sdo apresentadas algumas caracteristicas e tracos de personalidade que geralmente estdo
presentes em individuos que cometem tais crimes (Santisteban et al, 2018; Gdmez-Guadix et al., 2018).
Almejando-se associar a teoria a prética, também sdo expostos, com as cautelas devidas, alguns exemplos
reais de casos investigados pela Policia Federal.

Se por um lado é importante ter ciéncia de como é o modus operandi de quem comete o crime, por outro
¢é ainda mais significativo conhecer quem sdo as principais vitimas, quais sdo os aspectos que lhes tornam
mais vulneraveis a vitimizacao e, aliado a isso, como identificar se uma crianca ou adolescente foi ou esta
padecendo de um abuso (Meyerson et al., 2002; Oates, 2004; Ystgaard et al., 2004). Em relacdo a isso,
percebe-se que, na maioria das vezes, as vitimas sofrem em siléncio por anos até que haja uma revelacao,
se é que elaird ocorrer. Ainda assim, tratar sobre revelacdo espontdnea requer a consideracdo de diversas
barreiras sociais e psicoldgicas (Katz, 2013).

Assim, o educador, em razdo do contexto existente na sala de aula, deve estar atento a sinais identifica-
dores (fisicos e sociais) e certos comportamentos que os alunos possam apresentar (Brown; Lamb, 2009;
Cunningham, 2009; Herman, 2009). Isso porque o art. 70-B do ECA determina que as entidades, publicas
e privadas, que atuem nas areas da salide e da educacdo devem contar, em seus quadros, com pessoas ca-
pacitadas a reconhecer e a comunicar ao Conselho Tutelar suspeitas ou casos de crimes praticados contra
criancas e adolescentes. Outrossim, além da identificacdo e denuncia, a escola deve adotar procedimen-
tos especializados em casos de revelacdo espontdnea da violéncia (Brasil, 2017).

Nesse sentido, demonstra-se a necessidade de que cada instituicdo de ensino possua um protocolo de preven-
cdo de riscos que seja claro, objetivo e disseminado a todos os colaboradores. Referido instrumento deve ser
edificado a partir de acbes centradas nos alunos, com procedimentos dindmicos e dgeis, com o registro de fa-
tos ocorrendo de forma padronizada e centralizada, além de auditorias de ambientes internos e um processo
de contratacdo mais seguro (Dantas, 2023). Apresenta-se, portanto, um protocolo que destaca trés premissas
bésicas que os professores devem adotar: IDENTIFICACAO; ACOLHIMENTO; e NAO OMISSAO.

No que se refere a identificacdo, recomenda-se que os professores observem sempre seus alunos e bus-
quem estabelecer vinculos, principalmente com aqueles “mais problematicos” ou considerados timidos.
Deve-se manter registros sobre o desempenho/histérico escolar do aluno, para fins de se tornar mais per-
ceptivel qualquer alteracdo significativa. O acolhimento, por sua vez, possui relacdo direta com a revela-
cdo dos fatos. Almeja-se que a revelacdo aconteca de forma espontdnea, isto é, que a vitima comunique o
fato sem ser instigada, induzida ou constrangida a dizé-lo. Além disso, o profissional de ensino deve ainda
considerar que o objetivo do relato ndo é obter provas, mas sim acolher e obter as informacdes bdasicas
para buscar os meios necessarios a interrupcdo da violéncia e encaminhamento da vitima aos érgaos de
protecdo (Sao Paulo, 2018).

Nesse sentido, frisa-se que a coleta de provas para a investigacdo criminal é realizada por meio de outro

procedimento denominado depoimento especial, o qual, diferentemente do registro do fato pela unidade
de ensino, é feito pelas autoridades policiais ou judiciarias, mediante protocolos especificos (Brasil, 2017).
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A partir dessas consideracdes, os professores sdo orientados a como agir diante de casos concretos. Logo,
enumera-se uma sequéncia de a¢des assertivas, na tentativa de se estabelecer um “procedimento ope-
racional padrdo (POP)” (Sdo Paulo, 2018). Aliado a isso, sdo apresentadas dividas e questionamentos
comuns, com a respectiva conduta a ser adotada a depender da situacdo. Ao final, ressalta-se a importan-
cia de uma atuacdo conjunta com os érgaos de protecdo, a exemplo do Conselho Tutelar, bem como sdo
apresentados canais para a obtencdo de informacdes e denlncia de crimes.

O objetivo do médulo destinado aos familiares (pais ou responsédvel legal) consiste em compartilhar co-
nhecimentos relacionados a tematica da violéncia sexual infantojuvenil que ocorre principalmente em
ambientes on-line, formas de prevencdo e intervencdo, abrangendo tépicos de ciberseguranca e buscan-
do-se a adoc¢do de uma postura ativa, na qual o didlogo, o monitoramento, a definicdo de limites e uma
relacdo de confianca sdo estimuladas.

Avista disso, na parte introdutéria, busca-se, de modo semelhante ao médulo de professores, que os pais:
estejam cientes da gravidade do problema; tenham nocdo acerca dos principais crimes sexuais cibernéti-
cos e ndo cibernéticos praticados contra criancas e adolescentes; saibam identificar caracteristicas predo-
minantes em individuos que cometem tais delitos; conhecam o que a Policia Federal tem feito a respeito
dessa problemaética; e possam reconhecer sinais fisicos e sociais que possam indicar que uma vitima esta
sofrendo ou sofreu um abuso. Apés essas consideracdes, iniciam-se os estimulos a postura ativa.

Para isso, sdo apresentadas situacdes cujo objetivo é mostrar que diversos riscos que criancas e adoles-
centes encontram na internet sdo criados pela prépria familia, a qual, geralmente por ingenuidade, des-
conhecimento dos perigos e omissdo, as expde excessivamente. Nessa ldgica, alguns exemplos reais sdo
expostos, como a rede comercial de exploracdo sexual que existe em virtude de fotos e videos comparti-
lhados em grupos ou redes sociais, exibindo criangas sem roupa ou seminuas, em contextos “inocentes”,
como no banho ou na praia, bem como casos de sequestros que ocorrem a partir da obtencao de informa-
coes pessoais veiculadas em perfis de acesso publico, nos quais sdo compartilhados hébitos cotidianos e
localizacdo geogréfica instantanea (Stone, 2019).

No mesmo sentido, adentra-se a tematica do grooming, com vistas a demonstrar como os criminosos agem,
os ambientes onde ocorrem as abordagens e as principais tdticas de seducdo e manipulac¢do utilizadas (San-
tisteban et al, 2018). Destarte, ressalta-se a necessidade de orientacdo parental, para fins de se estabelecer
um vinculo de confianca e dialégico com a crianca ou adolescente. E importante destacar que a conscien-
tizacdo sobre os riscos existentes na internet ndo tem por objetivo a adocdo de uma postura proibitiva por
parte dos pais, isto é, que venham a impedir o acesso dos filhos ao ambiente digital. Pelo contrério, as acoes
estimuladas concentram-se no didlogo, no estabelecimento de limites e no monitoramento.

Assim, sdo listadas diversas condutas em que se espera uma atuacdo proativa dos pais na construcdo de
uma relacdo positiva com os filhos. Nesse contexto, abordam-se tépicos relacionados a privacidade, a
restricdo de contelido por idade, ao cyberbullying, 3 protecdo de senhas e equipamentos e, consequente-
mente, 3 conscientizacdo sobre riscos e ameacas existentes nos ambientes virtuais.
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E imprescindivel que o acesso a dispositivos conectados & internet seja balizado por regras. As criancas
e adolescentes devem ter ciéncia dos deveres que possuem, bem como do papel que desempenham na
relacdo hierdrquica familiar, de modo que o uso de celulares, videogames e afins necessita estar condicio-
nado ao cumprimento de determinadas obrigacdes. Lado outro, os pais devem ter ciéncia de que suas
acoes podem influenciar diretamente o comportamento dos filhos.

Avancando-se ao monitoramento, aquilo que a crianca ou adolescente faz ou acessa on-line deve ser pas-
sivel de conhecimento e controle por parte dos responsaveis (Pereira, 2021). Nesse sentido, existem apli-
cativos e configuracoes capazes de filtrar o contetido exibido, restringir quem pode acessé-lo, bem como
bloquear aqueles considerados inadequados. Algumas ferramentas de controle parental, como o Family
Link, da Google, sdo apresentadas.

Sabendo-se da importancia de livros infantis para a educacdo e prevencdo ao abuso sexual infantojuve-
nil, sdo recomendadas algumas obras de referéncia, visto que a abordagem com criancas difere daquela
destinada a adolescentes, necessitando, para tanto, de um material apropriado (Soma; Williams, 2014).

A parte final do médulo destina-se a orientacdo sobre o que fazer diante da ocorréncia de um crime. Nessa
situacdo, demonstra-se que a omissdo é a pior das acoes, razdo pela qual deve se primar por uma postura
ativa baseada, principalmente, no acolhimento da vitima, na denlncia ao 6rgdo competente e na pre-
servacao de provas. Os pais sdo orientados quanto a competéncia de certas instituicdes que podem ser
acionadas, como o Ministério Publico e a propria Policia, bem como tomam ciéncia de canais de contato e
dendncia, como o Disque 100, o Comunica PF e o helpline da Safernet.

PARTE 1 - BEM-ESTAR E SAUDE MENTAL

Esta parte inicial tem por objetivo fazer com que os estudantes se percebam como usuérios e criadores
de conteldos em redes sociais e de outros recursos ofertados na internet. Para isso, sdo mobilizadas si-
tuacoes-problema para que os alunos sejam capazes de estabelecer relacdes entre o uso de redes sociais
e salide emocional. Para que possam avancar no sentido de uma autoanalise comportamental enquanto
usuérios, sdo provocados a monitorar o uso, por meio de recursos ofertados em seus dispositivos, nas
préprias redes sociais ou na internet, comparando seu comportamento com parametros oferecidos por
médicos e outros especialistas em salde mental. Além disso, sdo incentivados a planejar mudancas de
hébito para utilizarem as aplicacdes de forma saudavel, percebendo que o uso e os contelidos que criam
podem impactar negativamente a salde, seja ela fisica ou mental (Haidt, 2024). Por fim, sdo apresentados
canais de ajuda para questdes relacionadas ao bem-estar socioemocional.

Inicialmente, os estudantes sdo instigados a manifestar as nocdes que possuem acerca do que significa
bem-estar, salide mental e salde emocional, e de que forma tais conceitos se relacionam com a internet.
Almejando uma participacdo ativa, busca-se verificar quais participantes possuem contas em redes sociais
e como se sentem ao consumir os contelidos que elas oferecem. A partir das interacdes, sdo promovidas,
por meio de figuras e videos, reflexdes intrinsecas a esses ambientes.
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Na sequéncia, passa-se a explanacdo do que, de fato, significa salide mental e a relacdo desse conceito com
bem-estar. Assim, os estudantes sdo orientados sobre a importancia de evitarem situacdes que podem de-
sencadear emocdes negativas, como o envolvimento em brigas que ocorrem em grupos on-line. Além disso,
sdo apresentadas nog¢des sobre autocuidado individual, social e ergonémico (Kenny; Wurtele, 2010).

A partir dos conhecimentos adquiridos, é necessario que os participantes realizem uma autoanalise com-
portamental. Logo, sdo questionados acerca do tempo que passam diante de telas ao longo do dia, e
quais sdo as atividades feitas nesse periodo, ou seja, como o uso de telas se materializa. Além disso, fato-
res relacionados ao sono também sdo objeto de investigacdo, como a tendéncia a dormir tarde ou acordar
durante a noite para fazer uso de dispositivos informaticos (Orben; Przybylski, 2019).

Nessa légica, ferramentas de bem-estar presentes nas principais redes sociais e sistemas operacionais
sdo exibidas, a fim que os participantes saibam operacionaliza-las. Trata-se de configuracdes referentes
a controle de tela, tempo dispensado em cada aplicativo e restricdes de conteldo acessado. Qutrossim,
busca-se conscientiza-los, por meio de orientacdes exaradas por especialistas, acerca de préticas sauda-
veis e promotoras de bem-estar (Goyal et al,, 2014).

Pode-se, a partir desse momento, adentrar em situacdes mais sensiveis, como o Transtorno de Dependén-
cia de Tela (Rosa; Souza, 2021). Nesse interim, o conceito de Fear of Missing Out (“FOMQ" — medo de ficar
de fora, em traducdo literal) é apresentado, em razdo de estar associado ao surgimento dessa psicopato-
logia (Elhai; Yang; Montag, 2021).

Sob a ética do acolhimento, passa-se a apresentacdo de canais de ajuda destinados ao tratamento dos
problemas identificados. Portanto, os estudantes sdo orientados ao que deve ser feito e a quem recorrer,
caso necessitem de auxilio para lidar com questdes relacionadas a salide mental e apoio emocional. Por
fim, reforca-se a presenca de um circulo social positivo como mecanismo efetivo no combate a situacoes
estressoras e desenvolvimento de resiliéncia emocional (Williams; Padilha; Brino, 2013).

PARTE 2 - SEGURANCA E PRIVACIDADE NA INTERNET

A segunda parte do médulo para adolescentes almeja provocé-los a reconhecer os riscos existentes na
internet relacionados a privacidade e protecdo de dados pessoais e, a partir desse conhecimento, buscar
formas de protegerem a si e aos outros. Nessa légica, sdo orientados quanto a identificacdo e eliminacdo
de situacdes de risco. Ainda neste médulo, os estudantes sdo incentivados a reconhecer a importancia de
refletir e planejar cuidadosamente a forma que desejam se expor nas redes, no sentido de preservarem
sua reputacdo presente e futura e, da mesma forma, respeitarem a privacidade de terceiros.

A principio, os participantes sdo questionados a respeito de conceitos inerentes a tematica, como privaci-
dade, rastros digitais, dados pessoais e sensiveis, a fim de que, a partir de no¢des introdutérias, os tépicos
possam ser examinados de forma mais precisa. Em tal contexto, é imperativo que os alunos tenham cién-
cia de que a internet ndo é uma “terra sem lei”, isto €, de que existem normativos que balizam a conduta
dos usudrios nesse ambiente. Para tanto, sdo apresentados o Marco Civil da Internet (Lein® 12.965/2014)
(Brasil, 2014) e a Lei Geral de Protecdo de Dados — LGPD (Lei n° 13.709/2018) (Brasil, 2018) como regu-
lamentos importantes no Brasil, os quais tratam de direitos e responsabilidades no uso da internet e na
protecdo de dados pessoais.
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Por meio de exemplos baseados em noticias reais, os adolescentes sdo conscientizados que, de fato, exis-
tem leis que punem varias condutas inapropriadas na internet, como cyberbullying, compartilhamento de
imagens intimas, discursos preconceituosos, entre outras praticas consideradas criminosas (Brasil, 2024).

Se, por um lado, hd uma protecéo legal, por outro, a protecdo individual é de igual importancia (Jones; Mit-
chell; Walsh, 2014). Sob essa dtica, o tdpico de autoprotecdo nas redes é introduzido a partir da configuracdo
de senhas. Logo, ensina-se aos participantes como, por meio da combinacdo de nimeros, letras maidsculas,
minUsculas e caracteres especiais, criar senhas consideradas de alta seguranca. No entanto, sabendo-se que
asenhaé, de forma exclusiva, insuficiente para impedir invasdes, sdo apresentados outros recursos comple-
mentares de seguranca, como a Verificacdo em Duas Etapas (ou Autenticacdo de Dois Fatores).

Na sequéncia, sdo utilizados videos e cartilhas para ilustrar e instruir acerca dos principais ataques que
acontecem nas redes (Cert.br, 2023). Nesse contexto, fala-se sobre Engenharia Social, Phishing, Spam,
virus e outros tipos de malwares, bem como sobre as ferramentas necessarias para combaté-los, como
softwares de protecdo (antivirus e firewall).

Conforme evidenciado em pesquisas recentes, criancas e adolescentes acessam a internet, majoritaria-
mente, por meio de smartphones (Cetic.br, 2023). Considerando que tais aparelhos agregam uma série de
funcionalidades — cdmera, internet, armazenamento de arquivos, agenda, GPS, aplicativos bancérios, etc.
—, 0s participantes sdo orientados sobre as principais configuracdes de seguranca que devem ser adotadas
nos dispositivos méveis, a fim de minimizar danos em casos de perda, extravio ou acesso nao autorizado.

Grande parte dos riscos existentes na /internet advém da exposicdo de informacoes privadas que se tornam
pUblicas (Aratjo; Camargo Jr., 2023). Destarte, é mister que os adolescentes compreendam a relacdo entre
privacidade e compartilhamento de dados e informacdes pessoais nas redes. Por meio de perguntas e respos-
tas, espera-se que compreendam o potencial de alcance que existe nas redes, de modo que, uma vez publicada
uma informacao, ndo se tem controle sobre quem podera acessé-la e compartilhd-la com outras pessoas.

Considerando as inovacdes tecnoldgicas, destaca-se o uso de ferramentas de Inteligéncias Artificial (1A)
para manipular ou criar imagens e videos falsos. Nesse contexto, observa-se o fendmeno do Deep Nude
(Ruiz et al.,, 2023). Logo, os adolescentes sdo instruidos a como agir (denunciar) se tiverem contato com
esse tipo de conteldo.

Por fim, espera-se que os alunos percebam que toda conduta realizada em ambientes digitais é registrada
em servidores e bancos de dados. Assim, a percepcao de uma “navegacdo anénima” é desconstruida na
medida em que tomam ciéncia de que empresas e autoridades podem ter acesso a atividades e conteldos
que o usudrio opera na rede (NetClean, 2018). Além disso, algumas consideracdes sdo feitas visando a
adocdo de medidas preventivas, a fim de evitar que pessoas mal-intencionadas tenham acesso a informa-
coes privadas, como dados de geolocalizacdo ou conversas intimas.

PARTE 3 - RESPEITO E EMPATIA NAS REDES

Neste médulo, objetiva-se provocar os estudantes a reconhecerem situac¢des relacionadas a falta de res-
peito e empatia nas redes sociais e os prejuizos causados do ponto de vista fisico e emocional. Nesse
processo, sdo confrontados com suas préprias vivéncias, na perspectiva de identificarem situacdes em
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que possam atuar como vitimas, testemunhas ou causadores de situacées envolvendo bullying e cyber-
bullying. Por fim, os alunos sdo incentivados a conhecer e divulgar canais de ajuda e dentncia de situacoes
envolvendo comportamentos ndo desejados na internet, compreendendo que tais condutas também sdo
passiveis de punicdes reais.

Inicia-se o médulo com atividades que aludem a empatia, isto é, a habilidade de se colocar no lugar de ou-
tra pessoa, entender suas emocoes, perspectivas e circunstancias, e responder de maneira apropriada e
compassiva (Sampaio; Camino; Roazzi, 2009). Na sequéncia, busca-se questionar como a falta de empatia
se manifesta nos ambientes on-line, a fim de tracar uma relacdo com a figura do “cancelamento” (Camillo-
to; Urashima, 2021).

A partir dessa nocao, os tépicos referentes ao bullying e cyberbullying sdo introduzidos, buscando diferen-
ciad-los de situagdes pontuais ou brincadeiras inapropriadas. A explicacdo é balizada conforme os ditames
daLein®14.811/2024, a fim de que os participantes tenham nocdo concreta de que as condutas em ques-
tdo estdo tipificadas como crimes, sendo possivel a aplicacdo de penalidades (Brasil, 2024). Para isso, sdo
ilustradas noticias reais como forma de exemplo. Também sdo utilizados videos nos quais influenciadores
digitais discutem a temdtica. Ao final, espera-se que os participantes adotem posturas proativas, indepen-
dentemente do papel que possam vir a desempenhar (vitima, autor ou testemunha).

PARTE 4 - COMBATE A DESINFORMACAO

Na quarta parte, almeja-se apresentar a no¢do de desordem informacional. Sdo discutidos dados sobre
os hébitos de consumo de midia pelos jovens brasileiros e os tipos de habilidades digitais para leitura
critica. Além disso, os estudantes sdo estimulados a experimentar o uso de estratégias e ferramentas
de checagem de fatos, bem como a conhecer ferramentas tecnolégicas de combate a desinformacao e
mecanismos de denudncia.

Sabe-se que o uso de tecnologias digitais facilitou a circulacdo de informacdes falsas ou manipuladas, bem
como de discursos e campanhas de édio. Nesse contexto, um ambiente informacional poluido pela de-
sinformacdo compromete a capacidade dos cidaddos de tomarem decisdes bem informadas, o que gera
prejuizos a toda a sociedade, principalmente em momentos importantes, como em periodo eleitorais, ou
em meio a situacdes de crise, a exemplo de calamidades (Wardle; Derakhshan, 2017). A vista disso, sdo
apresentadas algumas noticias falsas, a fim de que os adolescentes consigam identificar elementos carac-
teristicos que lhes sdo inerentes.

Por meio de reflexdes, busca-se questionar quais eram as principais fontes de informacdo em outros mo-
mentos da histéria, contrapondo-as com aquelas dos dias atuais, para que os participantes possam per-
ceber como a internet transformou a dindmica da criacdo e do compartilhamento de informacdes. Por
consequéncia, o conceito de desinformacdo é apresentado (Wardle; Derakhshan, 2017). Sob essa dtica,
alguns tépicos relacionados ao tema sdo apresentados, como fake news, tipos de conteldo desinformati-
vo, content farming e "isca de cliques” (click bait).

Por muitas vezes, conteldos desinformativos sdo formulados para despertar emocodes fortes, a fim de
motivar o compartilhamento imediato e sem verificacdo (Galhardi et al,, 2020). Assim, os estudantes sdo
orientados acerca de como agir para nao se tornarem vitimas desse tipo de manipulacdo comportamen-
tal. De outro lado, sdo apresentadas agéncias de checagem de fatos, como recurso a se recorrer quando
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da necessidade de verificar se uma noticia é verdadeira ou ndo. Por fim, é proposta uma atividade final
que tem por objetivo ensinar a como pesquisar de forma inteligente na internet.

PARTE 5 - RELAGCOES SEGURAS EM AMBIENTES ON-LINE

No Ultimo médulo destinado aos adolescentes, busca-se provocé-los a reconhecer os riscos e perigos
intrinsecos aos relacionamentos virtuais, em especial nas situacdes que envolvem violéncias de cunho
sexual que ocorrem na internet. Nesse processo, os estudantes sdo convidados a observar seus compor-
tamentos e experiéncias, na perspectiva de identificarem situacdes em que possam atuar como vitimas,
testemunhas ou como causadores de situacdes envolvendo violéncia sexual, sextorsdo ou assédio. Por
fim, a eles sdo apresentados canais de ajuda e de denulncia de situacdes envolvendo a exploracdo e o
abuso sexual infantojuvenil, principalmente aquele que ocorre em ambientes virtuais, reforcando que tais
comportamentos sdo passiveis de puni¢des severas.

Na construcdo metodolégica do médulo destinado aos adolescentes, tratou-se precisamente sobre a ex-
ploracdo e o abuso sexual infantojuvenil que ocorre em ambientes virtuais, ponto central desse trabalho,
na parte final. Isso porque, conforme Whittle et al. (2013), as abordagens preventivas devem englobar
ndo apenas a prevencado a crimes sexuais, mas também aspectos gerais de salde, abrangendo questdes
de desenvolvimento socioemocional, identidade, autoestima, tomada de decisdes autdbnomas e racionais,
comunicacdo assertiva, crescimento pessoal e social, cidadania ativa e digital, além de relacionamentos
interpessoais fundamentados no respeito.

Logo, perpassa-se todo um caminho até que seja possivel adentrar a tematica, considerando, além dessa
l6gica causal, a sensibilidade e as dindmicas que lhe dizem respeito. A vista disso, uma vez robustecidos de
conhecimentos, habilidades e atitudes relacionadas a ciberseguranca, aos participantes sdo apresentados
os principais riscos existentes em relacionamentos sociais on-line.

Neste mddulo, faz-se o uso de diversos recursos visuais, como videos, imagens, figuras e diagramas, a
fim de tornar a comunicacao mais fluida, bem como Ffacilitar o processo de absorcao dos conhecimentos
transmitidos. Além disso, busca-se promover rodas de conversas, a fim de que os participantes possam
partilhar experiéncias e percepcbes (Wurtele; Kenny, 2016).

Inicialmente, busca-se explicar como se da o fendmeno do grooming (Broome; Izura; Davies, 2020; Ga-
mez-Guadix et al., 2018; Kopecky; Szotkowski, 2017; Lourenco, 2021; Santisteban et al., 2018; Williams;
Padilha; Brino, 2013; Whittle; Hamilton-Giachritsis; Beech, 2014). Apds as explanacdes, almeja-se que os
alunos estejam atentos e desconfiem de: pedidos de amizades acompanhados de muitos elogios; indi-
viduos que solicitam informacdes pessoais ou imagens intimas em curto espaco de tempo; promessas
de prémios, dinheiro e oportunidades; e desafios e “brincadeiras” que envolvam atos intimos. Diante de
algum contato inapropriado, espera-se que o adolescente (1) ndo responda; (2) bloqueie o usuério; (3)
reporte a plataforma; e (4) peca ajuda a um adulto ou alguém de sua confianca (Wurtele, 2008).

Na sequéncia, passa-se a tratar sobre outra forma de violéncia sexual bastante frequente em ambientes
digitais: a sextorsdo (extorsdo envolvendo o compartilhamento de conteldos intimos). Sob essa ética, os
participantes sdo questionados se o uso das redes sociais e dos aplicativos de mensagens instantaneas
contribuiu para a divulgacao de videos e imagens intimas, a fim de que, a partir das respostas, sejam pro-
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postas reflexdes sobre como nao se tornar vitima desse tipo de crime e, além disso, como agir diante de
casos envolvendo terceiros.

Logo, nas situacdes envolvendo o “vazamento” de conteldos intimos, espera-se que os participantes: (1)
registrem o maximo possivel de informacdes sobre as pdginas e as mensagens em que as ameacas foram
feitas ou o conteldo foi compartilhado, como URLs, prints das telas, e-mails e conversas; (2) procurem
o 6rgdo policial para registrar o crime; (3) denunciem o contelddo na plataforma em que foi postado,
solicitando sua remocao; (4) busquem o apoio de amigos, familiares ou profissionais especificos, como
psicélogos, por exemplo; e (5) principalmente ndo se culpem, uma vez que a culpa deve ser atribuida a
quem compartilhou o contelido sem autorizacdo. Corroborando com o exposto, sdo apresentados canais
de ajuda e dendncia de crimes, como o Helpline, da Safernet, e o Comunica PF, da Policia Federal.

Posteriormente, sdo reforcadas algumas orientacdes que visam a construcdo de relagdes positivas na
internet. Aliado a isso, enfatiza-se a necessidade de discutir aspectos relacionados a sexualidade em am-
bientes seguros, seja com os pais, na escola ou com pessoas de confianca, em vez de se promover uma
exposicdo indevida nas redes (Banfield; McGorm; Sargent, 2015; Martin; Silverstone, 2016). Por sua vez,
estimula-se a criacdo de relacionamentos e habitos saudaveis fora do ambiente digital. Ao final, ressaltam-
-se 0s tipos penais intrinsecos ao tema, a fim de que os participantes tenham ciéncia de que as condutas
sdo passiveis de punic¢des reais.

Os Objetivos de Desenvolvimento Sustentdvel da Organizacdo das Nacdes Unidas incluem uma meta es-
pecifica no item 16.2 que visa eliminar, até 2030, o abuso, a exploracdo, o tréfico, a tortura e todas as
formas de violéncia contra criancas e adolescentes. Para que isso seja possivel, programas de prevencdo
sdo imprescindiveis.

Avista disso, acredita-se que, com a promocao do programa Guardides da Infancia, os participantes perce-
bam: que sdo usuarios e criadores de conteldos em redes sociais e de outros recursos ofertados na inter-
net, e que o comportamento nesses ambientes, como a falta de respeito e empatia, pode gerar impactos
negativos tanto na salde fisica como na emocional das pessoas que ali estdo inseridas; que existem riscos
relacionados a privacidade e protecdo de dados pessoais, razdo pela qual devem buscar formas de pro-
teger a si e aos outros; que muitas noticias compartilhadas nas redes podem néo ser verdadeiras, sendo
necessario, portanto, adotar certas acdes antes de compartilhar qualquer informacao; e que existem di-
versas formas de violéncia sexual em ambientes on-line, 0 que demanda uma série de acdes preventivas
ou reativas, seja enquanto vitima ou testemunha, e que, havendo autoria ou participacdo, estara confi-
gurada a prética de crime(s), o que ensejara a devida responsabilizacdo. Nesse contexto, contardo com o
apoio de seus pais e professores, na medida em que esses contribuirdo ativamente no desenvolvimento
dessas competéncias.

Espera-se, ainda, que atuem como multiplicadores, isto é, que venham a transmitir conhecimentos, habili-
dades e atitudes adquiridos a outros alunos que ainda ndo tiveram a oportunidade de serem submetidos
ao programa. Aliado a isso, almeja-se a construcdo de uma percepcao subjetiva relativa a autorresponsa-
bilidade, na medida em que, a partir da formacao, o participante torne-se responsdvel por promover um
ambiente on-line mais seguro, ético e positivo.
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