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Resumo

0 artigo aborda a conformacdo de uma gangue oriunda de um aglomerado subnormal de Belo Horizonte e que atua na
capital e outros municipios mineiros. Ulilizou-se como base teorias sobre a andlise de redes sociais e grafos. O instrumen-
tal da pesquisa contou com andlise documental de boletins de ocorréncia policial dos eventos perpetrados pelos agentes
envolvidos na formacdo da gangue no periodo de 2006 a 2014. Foi utilizado o plugin NodeXL como recurso para andlise
de redes. As conexdes criminais foram identificadas por meio da atuacdo conjunta de autores de delito num mesmo even-
to. Descreveu-se como se dd a estruturacdo e desenrolar de vinculos (estrutura topoldgica) entre individuos em uma rede
configurada pela gangue estudada. Os resultados de medidas de centralidade (grau, centralidade de proximidade, centrali-
dade de intermediacdo, centralidade de autovetor) e métricas (distdncia geodésica, didmetro, densidade e modularidade)
permitiram identificar que a gangue representa uma rede social coesa e foi possivel identificar os principais individuos em

termos de importdncia para os vinculos criminais na gangue.

Palavras -Chave
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Abstract

Analysis of Social Networks for the Study of Gangs: an approach based on graph theory

The article approaches the conformation of a gang from a favela of Belo Horizonte and that operates in the capital and
other cities of Minas Gerais. Theories based on the social networks analysis and graphs were used as basis. The research
instrument consisted of documentary analysis of police records of the events perpetrated by the agents involved in the
formation of the gang from 2006 to 2014. An exploratory plug-in (NodeXL) was used for network analysis, which allowed
the exploration of network graphics. It was possible to identify the criminal links by the relationship of the individuals in the
same police report. It was described how the structuring and unrolling of links (topological structure) between individuals
occurs in a network configured by the studied gang. It was described how the structuring and unrolling of links (topological
structure) between individuals occurs in a network configured by the studied gang. The results of measures of centrality
(degree, centrality of proximity, centrality of intermediation, centrality of eigenvector) and metrics (geodesic distance,
diameter, density and modularity) allowed to identify that the gang represents a cohesive social network, in which it is
possible to identify the main elements in terms of importance for criminal gang links through the proposed methodology.

Keywords

Gang; Social Networks Analysis; Graph.
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INTRODUCAO

formagio, estrutura e com-

portamento de gangues ¢é alvo de
estudos, que buscam melhor compreender
esse fendomeno diretamente relacionado a

criminalidade e violéncia urbana.

Numa revisio bibliogrifica, Beato e
Zilli (2012) apontam como principais es-
tudos elaborados para abordar os fendme-
nos da criminalidade e da violéncia ligados
a atuagdo de gangues ou grupos armados
ilegais que atuam em vilas, favelas e bair-
ros pobres de periferia dos grandes centros
urbanos brasileiros os trabalhos de Misse
(1997, 2008); Abramovay et al. (1999);
Amorim (2006); Barcellos (2003); Beato
et al. (2001); Leeds (1998); Paes Man-
so (2005). Entretanto, tais trabalhos nio
abordam a questdo da estrutura interna
dos grupos de maneira a identificar os vin-
culos existentes e relacionamentos crimi-
nais decorrentes.

Destaca-se como uma das aborda-
gens inaugurais para o entendimento da
formagao de gangues a posigao estrutural
de classe por jovens envolvidos com com-
portamentos delinquentes, provenientes
de classes mais baixas (ASHBURY, 1927;
THRASHER; SHORT, 1963; ZOR-
BAUGH, 1929).
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Segundo  Sinchez-Jankowski (1991,
1997), a maior parte das pesquisas norte-a-
mericanas define as gangues com base em
trés pressupostos: associagdo fracamente
estruturada de individuos; predominancia
em atos delituosos ou crimes de natureza
econdmica ou violentos e atuacio numa
base territorial. Segundo o autor, a melhor
defini¢ao para gangue é

[...] um sistema social organizado que é a0 mes-
mo tempo quase privado (isto é, nio totalmente
aberto ao puiblico) e quase secreto (isto é, a maior
parte das informagdes sobre suas atividades per-
manece restrita ao grupo), cujo tamanho e obje-
tivos tornam indispensdvel que a interacio social
seja dirigida por uma estrutura de lideranga com
papéis bem definidos; em que a autoridade liga-
da a esses papéis ¢ o legitimada que os cdigos
sociais regulam tanto o comportamento dos lide-
res quanto o das bases; que planeja e prové ndo
somente servigos econémicos e sociais para seus
membros quanto sua prépria manutengio como
organizacio; que persegue esses objetivos a des-
peito da legalidade ou ilegalidade das atividades e
que nio tem uma burocradia (isto ¢, um pessoal
administrativo hierarquicamente organizado e
distinto da lideranca) (SANCHEZ-JANKOW-
SI, 1997).



Assim, gangue ¢ um tipo de relago
social entre individuos, e que, portanto,
pode ser representada por meio de uma
rede.

O conceito de rede, embora nao pro-
duza uma teoria para o estudo dos fend-
menos sociais, oferece um arcabouco ana-
litico que congrega as interagdes sociais de
determinados grupos. O estudo destas re-
des permite analisar diferentes aspectos re-
lativos aos autores e suas relacoes (MOR-

SELLI 2009).

Logo, a andlise de redes sociais pode
contribuir para a andlise estrutural das
gangues, que é uma abordagem que estuda
as ligacoes relacionais entre atores sociais.
Esta metodologia tem por base que as re-
lacoes entre os individuos ocorrem numa
estrutura em forma de redes. As redes, por
sua vez, podem ser representadas por meio
de um grafo, o que permite a andlise de
suas caracteristicas fundamentais e de suas
estruturas topoldgicas. O conhecimento
da estrutura, propriedade e fungao é fun-
damental para entender a manutengao da
funcionalidade dessas redes.

Nesse trabalho, propée-se realizar um
estudo de caso dos autores de delitos en-
volvidos numa mesma gangue que atua
em Belo Horizonte, a partir de suas copar-
ticipagbes em mesmos eventos €, a partir
da andlise de redes sociais por meio da
teoria de grafos, buscar entender os vin-
culos existentes e extrair informagoes que
permitam inferir sobre a estrutura hierdr-
quico-funcional dos membros.

Em 4mbito académico, a justificativa
do estudo reside no fato de que poucos
estudos foram empreendidos na tentativa
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de se compreender as estruturas sociais dos
componentes que formam as gangues e
grupos delinquentes em contexto urbano,
0 que permite contribuir para as reflexoes
sobre a temdtica com dados empiricos.
Além disso, a melhor compreensio do fe-
noémeno potencializa as acdes de controle
e combate a criminalidade organizada.

Andlise de Redes para o Estudo de Or-
ganizacoes Criminosas: Uma Revisao Bi-

bliogréfica

O objetivo dessa se¢io é realizar uma
breve apresentacio dos principais traba-
lhos que utilizaram a andlise de organiza-
¢oes criminosas, a partir da abordagem de
redes sociais, a fim de se criar um quadro
conceitual e metodolégico que contribua
como eixo de andlise apropriado pela lite-
ratura especializada do objeto deste estu-

do.

As abordagens de rede em estudos do
fendbmeno criminal se tornam mais co-
muns a partir da década de 1990, especial-
mente a partir da ascensao do conceito de
rede como principal estrutura organizacio-

nal de relacionamentos sociais, sejam estes
criminais ou nao (MORSELLI, 2009).

Embora o crime seja um fen6meno
social, as redes criminais possuem especi-
ficidades em funcio de sua estrutura, acio
e objetivos. Dadas suas caracteristicas, as
redes criminais experimentam a oposi¢ao
entre, de um lado, a necessidade de se
manter em segredo e, de outro, a neces-
sidade de se coordenar as informacoes e
atividades dos membros que a compoem

(BAKER; FAULKNER, 1993, p. 844).

Os estudos pioneiros de redes sociais
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criminais enfocaram grupos especificos,
com destaque para os estudos elaborados
em contextos prisionais (MORENO;
WHITIN; JENNINGS, 1932; JENNIN-
GS, 1943 apud MORSELLI, 2009, p. 3).
Os dados a respeito destas redes foram
analisados em diferentes oportunidades,
permitindo a identificagio de subgrupos,
solidariedade e hierarquias. Observa-se,
portanto, que as redes sociais criminais
s20 mais que apenas redes sociais operan-
do em contextos criminais. Os estudos de
Erickson (1981 apud MORSELLI, 2009)
partem deste principio, indicando que o
sigilo e o risco sdo condigoes inerentes a
existéncia destas redes. Desta forma, dife-
rentes estratégias sao adotadas para se evi-
tar uma detecgio da rede, tais como a limi-
tagao das interagdes fisicas e minimizacio
dos canais de comunicagio.

Em 7he Social Organization of Conspi-
racy: lllegal Networks in the Heavy Electri-
cal Equipment Industry, os autores Baker e
Faulkner (1993) analisam a formacio de
redes de conspiragio no setor de equipa-
mentos elétricos industriais, ocorrida na

década de 1950 nos EUA.

Partindo do pressuposto de que uma
organiza¢io é um sistema social comple-
to, com diferentes relacionamentos inter-
dependentes, os autores propoem uma
abordagem destas a partir de um conceito

de redes (BAKER; FAULKNER, 1993, p.
844).

A partir dos dados contidos nos pro-
Cessos judiciais, a0s quais as organizagoes
foram expostas e dos vereditos dos seus
membros, os autores constroem as redes
de colabora¢io das conspiragoes em ani-
lise, verificando medidas de centralidade e
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densidade dos vértices e dos grafos, respec-
tivamente. Dentre as hipdteses verificadas,
observou-se como a posi¢ao de um deter-
minado membro em sua rede aumentava
seu risco de condenacio e a intensidade de
sua pena, além de verificar o grau de expo-
sicio dos membros de cada rede em fun-
¢ao da densidade e organiza¢io da mesma.

As medidas de centralidade dos vérti-
ces foram utilizadas para avaliar os indivi-
duos das redes (membros das empresas),
enquanto as medidas de densidade e cen-
tralizacio do grafo foram utilizadas para
avaliar as organizagoes propriamente ditas.
No trabalho cada companhia foi tratada
como uma rede, sendo composta pelos
vértices (empregados) e arestas (relaciona-
mentos entre 0s Mesmos).

Observou-se que o tamanho das redes
(Companhias investigadas) nio influen-
ciou diretamente nos vereditos obtidos.
Diferentemente do esperado, nas redes
mais centralizadas os membros foram me-
nos propensos a serem considerados culpa-
dos do que nas redes descentralizadas. Os
membros de maior centralidade (maior
centralidade do vértice) foram mais expos-
tos, possuindo maior probabilidade de um
veredito de culpado.

Dentre os principais fatores que con-
tribuiram para uma condenacgio dos
membros das redes, os autores apontam
a centralidade de cada membro na rede,
a participa¢do em uma rede descentraliza-
da e a ocupagio de uma posicao de desta-
que em uma rede centralizada (BAKER;
FAULKNER, 1993).

Krebs (2002) em seu trabalho intitu-
lado Mapping Networks of Terrorist Cells



investiga o arranjo da rede de terroristas
que participaram ou colaboraram para
os atentados terroristas ocorridos em 11
de setembro de 2001 nos EUA. Embora
desde as primeiras horas apds os atentados
terem sido veiculadas informagoes que da-
vam conta da existéncia de uma “rede ter-
rorista’, a estruturagao de tal rede sé pode
ser realizada em etapa posterior.

As redes de organizagbes criminosas
apresentam trés fatores dificultadores aos
pesquisadores que se dedicam ao tema: in-
completude em fungio de links e nés que
nio puderam ser descobertos, dificuldades
em se determinar uma fronteira exata do
alcance da rede e cardter dinAmico destas

(SPARROW, 1991 apud KREBS, 2002,
p. 44).

Krebs (2002) classifica os membros
participantes das redes (vértices) em trés
categorias de for¢a dos lagos em funcio da
quantidade de tempo de convivéncia entre
os mesmos. A partir dos nomes dos mem-
bros da organizacio e de sua localizagio
foi estruturada uma rede de colaboracoes,
Observou-se que, embora estivessem em
um mesmo aviao durante os atentados, os
membros de uma mesma célula terrorista
viviam em localidades distantes. Tal estra-
tégia objetivava manter a integridade da
organizacio em caso de captura de um ou
mais membros.

Dentre os terroristas, observou-se que
aquele considerado lider da conspiragao
pelas autoridades possufa maiores indices
de centralidade e proximidade na rede
de colaboragées, assim como os pilotos
(membros os quais possuiam conheci-
mentos especificos para os objetivos do

atentado) (KREBS, 2002).

Rev. bras. seqgur. publica

Na obra Inside Criminal Network,
Morselli (2009), a partir de uma breve ex-
planagio da evolugao do estudo do crime
sob a perspectiva do individuo, enfatiza o
conceito de redes sociais criminais, consi-
derando que grande parte dos crimes sao
cometidos por mais de uma pessoa. Desta
forma, o conceito de redes criminais ou
redes sociais criminais ¢ importante para
a andlise do fen6meno criminal (MOR-

SELLI, 2009, p. 1).

Do ponto de vista da operacionaliza-
¢ao dos estudos de redes sociais, destaca-
-se a utilizacio os estudos de métricas ba-
seadas em teorias de grafos. Os conceitos
de centralidade foram apresentados por
Bavelas (1948) e posteriormente estrutu-
rados por Freeman (1979). Do ponto de
vista do individuo, a centralidade em uma
rede representa o alcance do mesmo em
ndmero de contatos e interagbes. Embora
as posicoes centrais sejam estratégicas, as
mesmas proporcionam maior visibilidade
e, portanto, fragilidades. Apesar do papel
estratégico, tal posicdo pode ser encarada
como uma posicio de vulnerabilidade,
uma vez que o aumento dos contatos e
interagoes pode levar a uma exposicio da
atividade criminal.

Além das posigoes de centralidade,
possui importante destaque as posicoes
de intermediagdo nas redes. Estas posigoes
sa0 indicadas pela medida betweenness
centrality, mostrando o papel estratégico
de trinsito de informagoes pelos autores.
Um intermedidrio se posiciona entre dois
membros nio conectados da rede, esta-
belecendo uma ligagao entre os mesmos

(MORSELLI, 2009, p. 15-16).
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Comet (2011), em seu trabalho Ana-
tomy of a Fraud: Trust and Social Ne-
tworks foca na estrutura social de uma
fraude fiscal em estrutura de PirAmide de
Ponzi ocorrida entre os anos de 1986 e
1999, envolvendo militares e civis na Gro-
enldndia. Tomando por base que as frau-
des financeiras se baseiam na agregacio de
novos membros a rede a partir do contato
com membros que jd fazem parte desta, o
autor analisa o papel da confianca e o nivel
de convivio social na manutencio deste
esquema.

Relagoes de mercado, especialmen-
te aquelas marcadas por algum nivel de
incerteza, baseiam-se em algum grau em
relagdes de confianga. A proximidade a
partir de relagoes sociais, ao gerarem con-
fianca, oferecem as condicdes necessd-
rias as fraudes desta tipologia (BAKER;
FAULKNER, 2004 apud COMET,
2011, p. 46).

A fraude apresentada no estudo de
caso s se tornou possivel a partir da exis-
téncia de confianga entre os membros da
rede e os “vendedores” dos investimentos
apresentados. Além disso, a existéncia de
pessoas no mesmo circulo social que as vi-
timas serviu de uma espécie de “garantia”
aos novos membros da pirimide finan-
ceira. O caso em estudo segue o padrio
das demais fraudes financeiras: as fases de
inicio, desenvolvimento e declinio (CO-

MET, 2001, p. 48).

Trés aspectos foram decisivos na estru-
turagio do esquema de fraude investigado
pelo autor: a intensidade das relagoes entre
os membros, a frequéncia da interacio e
a duracio do relacionamento (COMET;,
2001, p. 54).
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Desta forma, os vinculos sociais em
rede foram utilizados como método de re-
crutamento pelos operadores do esquema
de fraude, o que tornou possivel a ripida
expansio do esquema. Ressalta-se que, do
total de entrevistados, a0 menos 55% pos-
sufam relacionamentos préximos ou rela-
tivamente proximos com as pessoas que os
recrutaram ou que foram utilizadas como
exemplos de sucesso para incentivo (CO-

MET, 2011, p. 55).

Bakker; Raab; Milward (2011) no tra-
balho A Preliminary Theory of Dark Ne-
twork Resilience tratam da capacidade de
resiliéncia das redes a partir das caracteris-
ticas das mesmas.

O conceito de dark network se relacio-
na as redes sociais que operam de manei-
ra secreta e ilegal, se relacionando as ati-
vidades de gangues e demais redes sociais
criminais. O termo dark network pode
ser entendido como “redes secretas ope-
rando ilegalmente, além dos limites da
lei” (MILWARD & RAAB, 2006; RAAB
& MILWARD, 2003 apud BAKKER;
RAAB; MILWARD, 2011, p. 33).

O estudo se difere das andlises usuais
sobre redes criminais dedicadas ao estu-
do da estrutura e da dinAmica interna das
redes e ao estudo descritivo/histérico do
contexto de formagio das mesmas.

Com rela¢io ao termo resiliéncia, a
pesquisa o relaciona a duas condigoes ba-
sicas: a exposi¢ao a ameagas, estresse e ad-
versidades e a capacidade de adaptagao po-
sitiva a estas circunstincias. A capacidade
de resiliéncia se manifesta como a robustez
dos sistemas em absorver os choques e ad-



versidades vindos de fora e a capacidade de
se reorganizar e reinventar a partir destes
choques (MOBERG & FOLKE, 1999
apud BAKKER; RAAB; MILWARD,
2011, p. 35).

Bakker; Raab; Milward (2011) con-
cluem que os recursos dos quais as redes
dispéem influenciam positivamente na
resiliéncia destas as interferéncias externas.
A legitimidade interna e externa das pro-
postas destas redes atua de maneira similar,
possuindo correlagio positiva com a capa-
cidade de resiliéncia da mesma.

Com relagio as capacidades de organi-
zacao da prépria rede, os atores apontam
como caracteristicas bdsicas a capacidade
de substituir nés e arestas e a capacidade
de equilibrar integragao e diferenciacio
dentro da rede. Quao maior a capacidade
de substituir arestas e nés uma rede possui,
maior sua resiliéncia, uma vez que esta ca-
pacidade permite que a mesma continue
funcionando mesmo apés a prisao de inte-
grantes ou a perda de conexdes previamen-
te estabelecidas. A centralizacio da rede em
poucos integrantes atua como um fator de
baixa resiliéncia, uma vez que potencializa
o impacto de um determinado choque a
partir da retirada de membros estratégicos.
(BAKKER; RAAB; MILWARD, 2011, p.
54-55).

Uso de Grafos para Andlise de Redes So-
ciais

O tema rede social e a andlise de redes
sociais concentra interesse em pesquisas
sobre relacionamentos entre as entidades
sociais ¢ nos padroes e implicacoes des-
(WASSERMAN;

ses relacionamentos

FAUST, 1994).

Rev. bras. seqgur. publica

Os métodos de andlise de rede social
permitem identificar aspectos, tais como,
a) padrdes de relacionamento entre os ato-
res de uma rede; b) a conectividade entre
os mesmos; ¢) a formacio de clusters; d)
a evolugio da rede ao longo do tempo; e
e) o fluxo de comunicagio, informagio e
conhecimento dentro da rede (BORDIN;
GONCALVES; TODESCO, 2014).

Em uma anilise de redes sociais, dois
elementos sdo importantes: o ator e o lago
relacional. Um ator é uma unidade dis-
creta, que pode ser uma pessoa, ou um
conjunto discreto de pessoas agregadas em
uma unidade social coletiva, organizacoes
ou outras coletividades; ja o lago relacio-
nal ou ligacao (linkage) é responsavel por
estabelecer a ligacio entre pares de atores
(MATHEUS; SILVA, 2006). Os lacos,
portanto, s3o responsdveis por promove-
rem a ligagao entre pares de atores.

Grafo ¢ definido de maneira uninime
pelas publicagoes como sendo:

Um grafo G (N, L), algumas vezes chamado gra-
fo nio direcionado (undirected graph) consiste de
dois conjuntos de informagdes: um conjunto de
nés (node), N {nl , n2, ..., ng), e um (ou mais)
conjunto(s) de linhas, L {I1, 12, ..., IL), entre pa-
resdends (WASSERMAN, FAUST, 1999, pp
94-906).

Um grafo possui vértices adjacentes
caso estes definam uma aresta, isto é, se
(a, b) é uma aresta do grafo, entao (a, b)
incide em “a” e em “b”. Diz-se que hd um
caminho quando se tem uma sequéncia
de arestas adjacentes e distintas. O cami-
nho podera ser aberto ou fechado, sendo
que, caso seja fechado, tem-se um grafo
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¢ ciclico, do contrdrio, o grafo ¢ aciclico.
Um vértice “alcanga” outro quando hd um
caminho que liga esses vértices. O grau do
vértice do grafo é o nimero de incidéncias
de arestas que ele recebe. Quando uma
aresta possui vértices coincidentes, hd um
lago. Arestas sdo paralelas se elas comparti-
lharem o mesmo par de vértices extremos.
O grafo poderd ser classificado como sim-
ples, caso ndo tenha laco nem arestas pa-
ralelas, o grafo é como conexo, se a partir
de um vértice qualquer se alcanga todos
os demais vértices, ou, pelo contririo, serd
desconexo. Um vértice ¢é isolado se ndo hd
arestas partindo dele. O grafo serd valora-
do quando suas arestas e/ou vértices estao
relacionados a algum atributo (peso). Os
grafos podem ser representados por di-
versas formas, destacando-se as matrizes
(Gteis para manipulacdes matemdticas) e
a geométrica, que facilita a compreensao

(BARROSO, 1998).

As propriedades de um grafo em ter-
mos estruturais podem ser verificadas por
medidas e métricas do grafo. Para tanto,
o pesquisador deve identificar preliminar-
mente a varidvel estrutural que colocam
em relagao os atores do sistema social em
estudo (HIGGINS; RIBEIRO, 2018).
Para este trabalho a varidvel estrutural sio
as ocorréncias com participagio de agentes
envolvidos no grupo delinquente.

Medidas de Centralidade

As medidas de centralidade represen-
tam a iniciativa e prestigio dos atores na
estrutura da rede social. Numa estrutura
reticular, é possivel discriminar os nds con-
forme nivel de atividade ou popularidade.
Ou seja, a centralidade permite mensurar
e identificar o poder num sistema social

(HIGGINS; RIBEIRO, 2018).
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Dentre as medidas de centralidade,
utilizadas desde 1950 por Bavelas (1950)
em redes sociais, destaca-se como sendo
principais as descritas por Freeman (1979)
em estudo de revisao: centralidade de grau,
centralidade de proximidade e centralida-
de de intermediacio. Além destas, tem-se
a centralidade de autovetor proposta por
Bonacich (1987), que também serd utili-
zada neste trabalho.

A centralidade de grau (degree centrality)
refere-se a quantidade de ligagoes que um
vértice possui. A centralidade nesse caso é
dada pelo grau (dk) do vértice k, que é de-

finido pela equagio a seguir:

n
Ca(vp) =dy = z A j

j=1

No estudo da estrutura de gangue, a
centralidade de grau mede quais indivi-
duos possuem mais conexdes com outros
individuos dentro da rede que representa
a gangue.

Nem sempre as relagoes entre atores
de uma mesma rede se limitam aos seus
vizinhos imediatos. H4 casos em que as
interagoes entre atores ndo adjacentes po-
dem depender de atores intermedidrios.
“Intermediar é uma forma de poder den-
tro de uma rede, pois outorga a capacidade
de facilitar ou obstruir, de forma seletiva,
fluxos de informagio ou de recursos que
circulam por uma estrutura reticular” (HI-

GGINS; RIBEIRO, 2018, p. 149-150).

A centralidade de intermediacio (be-
twenness centrality) mede a frequéncia com
que um vértice estd presente em um ca-
minho geodésico (menor caminho) entre



quaisquer outros dois vértices do grafo. E
calculada conforme a equagio seguinte,
em quei = j =k, dikj é o nimero de cami-
nhos geodésicos entre i e j que passam por
k e dij o nimero de caminhos geodésicos
entreiej.

X dikj

Cp (i) = S,

A centralidade de intermediagao refle-
te quais individuos s2o mais importantes
para a conexdo entre os membros da rede,
visto que s3o mais centrais quanto as li-
gacdes entre dois outros componentes da
gangue.

A medida da velocidade em que uma
informacio ou recurso flui através da rede
¢ representada pela centralidade de proxi-
midade, sendo uma capacidade de influ-
éncia dos atores que compdem a estrutu-
ra social. A centralidade de proximidade
(closeness centrality) é calculada para cada
vértice obtendo o inverso da soma de dis-
tAncias desse vértice para todos os outros
vértices do grafo e é calculada por meio da
equagio adiante, em que dist (vj, vk) é a
distAncia (comprimento do menor cami-
nho) entre o vértice vj e vk.

1
}lzl dist(vj, vk)

Cc(vy) =

A centralidade de proximidade mede
quais componentes da rede estio mais
préximos e aqueles que estao mais distan-
tes de todos os outros na rede.

A centralidade de autovetor (eigen-
vector centrality) é baseada em autovalores
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e autovetores de matrizes simétricas. Esta
medida de centralidade visa medir a im-
portincia de um vértice em funcio da im-
portincia de seus vizinhos. Assim, mesmo
que um vértice possua poucas conexoes
com a estrutura geral do grafo, ou seja, estd
conectado somente a alguns outros vérti-
ces da rede (centralidade de grau baixa),
mas se seus vizinhos s3o “importantes’, o
vértice também serd também importante,
por este parimetro, obtendo uma cen-
tralidade de autovetor elevada. Assim, a
centralidade de autovetor é uma medida
relacional que pode exprimir atores que
aparentemente ndo possuem importancia,
mas que, por suas ligacoes, também se tor-
nam importantes pela centralidade de seus
vizinhos. Segundo Ruhnau (2000), a me-
dida de centralidade de autovetor classifica
o vértice como mais central na medida em
que ele estabeleca relagoes com elementos
que também estejam em uma posi¢ao cen-

tral.

Para este trabalho, numa estrutura de
gangue, um elemento que possui valor alto
de centralidade de autovetor estd conecta-
do a elementos que também se conectam
a um grande nimero de elementos, o que
potencializa a sua importincia em termos
de relacionamentos na estrutura da gan-
gue.

Métricas do Grafo

Dentre os parAmetros possiveis de se-
rem analisados num Grafo, para este tra-
balho, possuem relevincia os aspectos:
distAncia geodésica, didmetro, densidade e
modularidade.

A distincia geodésica é o menor cami-

nho, expresso pelo niimero de arestas que
liga dois vértices de uma rede. Em uma
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gangue, a distdncia de um autor que pra-
ticou um delito com outro autor é 1. Dois
autores de crime que nao praticaram even-
tos conjuntamente, mas compartilham
um autor em comum, possuem distancia
2 e, assim por diante.

Didmetro é a distAncia geodésica mé-
xima existente num grafo. Relaciona-se a
quantidade de tempo que a informagao
leva para passar através de toda a rede. No
contexto de uma rede que representa uma
gangue, indica a possibilidade de colabo-
ragao mais longa entre os membros.

A densidade (density) refere-se ao nivel
geral de ligagdes entre os pontos de um
grafo. Quanto mais pontos estdo ligados
uns aos outros, mais denso serd o gréfico.
No contexto da andlise estrutural de gan-
gues, a densidade reflete quanto do total
de uma rede que um componente da gan-
gue foi coautor de um evento criminal.

A modularidade (modularity): é uma
medida de avalia¢io da qualidade de agru-
pamento de um grafo. E uma das métricas
mais utilizadas na identificacio de comu-
nidades. A modularidade possui valores
entre [0, 1], sendo que os valores préxi-
mos a 1 indicam uma boa qualidade de
agrupamento, o que pode ser atribuido a
grande quantidade de arestas no interior
dos grupos (BELIZARIO, 2012,). Para o
presente trabalho, a modularidade indica
quao agrupada ¢é a rede que representa a
gangue em estudo.

Identificacao de comunidades

Numa rede, conforme jd expresso, os
individuos sio representados por nés e
suas relacdes por arestas. As comunidades
em uma rede sao conjuntos de individuos
que compartilham caracteristicas similares
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(BELIZARIO, 2012).

Dentre as caracteristicas mais impor-
tantes numa rede pode-se citar a estrutura
de comunidades, ou agrupamentos de nés
da rede. Essa estrutura de comunidades é a
organizagao dos nds em grupos, nos quais
h4 uma maior densidade de arestas entre
os nés que compdem uma mesma comu-
nidade e uma menor densidade de ares-
tas entre os nés de comunidades distintas
(BELIZARIO, 2012). A Figura 1, exem-

plifica uma estrutura de comunidades.

As métricas utilizadas para descrever a
posi¢ao dos individuos ou atores na rede,
como as de centralidade, sao alvos de pes-
quisas que tem por objetivo trazer elemen-
tos para essa fundamentagio, bem como
testar sua validade. Tais medidas buscam
vincular a posi¢ao do individuo dentro da
estrutura da rede, com relacio a sua influ-
éncia interpessoal, a0 acesso a informacio,
as relagdes de poder, dentre outras (PAR-
REIRAS et al., 2006).

Nesse estudo, em que pese nao haver
objetivo de descrever hierarquicamente os
componentes da gangue, buscar-se-4 com-
preender quem sao os elementos-chave na
estrutura da gangue, por meio das medi-
das de centralidade, métricas e estudo de
comunidades dentro da rede.

Caracterizacao do Objeto de Estudo

Neste trabalho foi estudada uma gan-
gue atuante no aglomerado subnormal do
Alto Vera Cruz, situado na regido Leste
de Belo Horizonte. Conforme serd explo-
rado adiante, a atuagio da gangue conta
com 130 agentes os quais cometeram 225
ocorréncias policiais no periodo de 2006
a2014.

A drea de atuagao da gangue envolve



eventos perpetrados em Belo Horizonte
e outros 21 municipios, dentro e fora da
regiao metropolitana de Belo Horizonte

(RMBH).

Em termos de tipologia criminal, 67%
dos eventos referem-se aos crimes contra
o patriménio, dos quais hd relevincia do
furto a residéncia (42% do total de regis-
tros) e o roubo a residéncia (11% do total
de registros). A segunda modalidade mais
presente, o trifico de drogas, representa
20% do total de ocorréncias. O porte ile-
gal de arma de fogo figura como terceira
categoria mais presente, contando 8% do
total de registros. O homicidio (tentado
e consumado), contou com nove eventos
(3,5% das ocorréncias).

Materiais e Métodos
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Fonte: Adaptado de Newman; Girvan (2004)

Trata-se de um Estudo de Caso, j4 que
se buscou por meio da andlise de um dni-
co caso, reunir dados empiricos capazes de
permitir uma andlise que contribuisse para
e fomentasse outros estudos similares na
mesma linha de pesquisa.

Para se atingir os objetivos da pesquisa,
primeiramente, buscou-se analisar os vin-
culos entre os individuos que compoem a
gangue, na sequéncia, passou-se a analisar
os relacionamentos criminais, de forma a
configurar os vinculos por meio de uma
estrutura de rede.

A identificagio da gangue se deu a
partir de informagoes de inteligéncia de
seguranca publica, pelo envolvimento em
eventos criminais no local de estudo, a
partir da delimitagio espacial das ocorrén-
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cias e da moradia dos agentes envolvidos
no aglomerado subnormal escolhido para
a pesquisa, o Alto Vera Cruz. O recorte

temporal envolveu eventos cometidos en-
tre 01/01/2006 a 31/12/2014.

Utilizou-se a documentacio indireta
por meio da andlise dos boletins de ocor-
réncia registrados pela Policia Militar de
Minas Gerais e pela Policia Civil de Minas
Gerais, que sao denominados de Regis-
tros de Evento de Defesa Social (REDS),
os quais contaram com o envolvimento
como autores de delito de individuos per-
tencentes 4 mesma gangue. O recorte de
eventos criminais utilizado desconsiderou
os crimes de menor potencial ofensivo,
previstos na Lei 9099 de 26 de setembro
de 1995 (BRASIL, 1990).

A partir dai elaborou-se uma matriz
contendo todos os relacionamentos por
ocorréncia, sendo utilizado um plugin
de andlise exploratéria de redes NodeXL
(programa de cédigo aberto para o Mi-
crosoft” Excel®, versao 1.0.1.337, que per-
mitiu a configuragio dos dados em forma
de uma rede). Por essa técnica foi possivel
identificar os vinculos criminais pelo rela-
cionamento dos individuos numa mesma
ocorréncia. Nessa perspectiva, buscou-se
descrever como se d4 a estruturagao e de-
senrolar de vinculos (estrutura topolégica)
entre individuos em uma rede configurada
pela gangue estudada.

Foi utilizado no programa, o método
de agrupamento pautado no algoritmo de
Clauset, Newman e Moore (2004), o qual
tem como premissa de que em todas as
equagdes, cada grupo possui somente um
pico ao longo do algoritmo, pois quando
0 maior grupo se torna negativo, ou seja,
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a partir do momento em que se alcangou
o seu dpice de relacionamentos, todos os
modulos sé6 podem decrescer (CLAUSET,
NEWMAN, MOORE, 2004). O mapa
grifico foi elaborado segundo o modelo

de Sugiyama (1987).

Resultados e Discussées

As 225 ocorréncias (universo de ocor-
réncias desconsiderando apenas os crimes
de menor potencial ofensivo) que compu-
seram o escopo da pesquisa permitiram
identificar 371 participagdes e copartici-
pagdes, com atuagio de 130 agentes. Esta
conformagio permite afirmar que hd uma
pratica de crimes de maneira reiterada e a
coparticipagio na pratica dos delitos, con-
figurando-se ao conceito de gangue.

A Figura 2 ¢ um diagrama que apre-
senta um mapa topolégico no qual estao
representados os vinculos criminais entre
os autores de delito que compoem gangue
do Alto Vera Cruz. A rede foi construida a
partir da ligacao entre individuos pela par-
ticipagao em um mesmo evento de defesa
social.

A gangue foi representada na Figura
2 por meio de um grafo, no qual os seus
vértices correspondem aos individuos e as
arestas pelos relacionamentos catalogados
pela coautoria de eventos criminais num
mesmo boletim de ocorréncia. O grafo
possui 123 vértices e 211 arestas, sendo
que suas principais medidas de centralida-
de estdo presentes na Tabela a seguir.

Cada vértice possui uma medida de
centralidade, que define sua posi¢io na
estrutura da rede e que permite inferir
sobre a importancia do ator representado
pelo vértice. As medidas de centralidade



sao comumente abordadas como medidas
de atividade na rede. Quanto mais central
com relagio ao grau, mais ativo é um indi-

viduo na estrutura.

O grau minimo de todos os vértices

presentes no grafo ¢ 1, o que indica que
todos os elementos representados possuem
pelo menos uma ligacio entre si. A mé-
dia de ligacoes é 3 e o mdximo de ligagoes
presentes na rede é de 10 (individuo 36) e
a segunda maior de 9 ligacoes (individuo
37). Estes individuos se apresentam como
agentes de concentragao das conexdes de
rede da gangue em estudo, uma vez que
ambos somam 19 ligacoes com os demais
membros. Um ator na rede que concentra
muitas informagdes e ligagoes a ele direcio-
nadas pode ser considerado proeminente,
tendo prestigio em meio a rede analisada

(TOMAEL e MARTELETO, 2006).

A medida de centralidade de interme-
diagao mostra certo controle do ator sobre
o fluxo de informacio e recursos na estru-
tura. A centralidade de intermediagao md-
xima presente na rede é 933,733, a qual
se refere ao individuo 37, que possui grau
9. Essa medida reflete quais individuos sio
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Fonte: Elaborado pelos autores.

mais importantes para a Conexao entre os
membros da rede, visto que so mais cen-
trais quanto as ligacdes entre dois outros
componentes da gangue. Seu papel central
faz com que este ator seja de extrema im-
portincia na articula¢io da gangue como
uma rede social, uma vez que, indiferente
do nimero de ligagoes que este possua, seu
posicionamento garante que 0 mMesmo es-
teja no caminho entre diferentes vértices
(autores). Hanneman (2001) conside-
ra um ator de posi¢io de intermediagao
numa rede como sendo uma maneira de
se alcancar os demais autores desta rede,
dado seu posicionamento ao longo dos ca-
minhos geodésicos entre os vértices.

A centralizagio da rede em poucos
integrantes atua como um fator de bai-
xa resiliéncia, uma vez que potencializa
o impacto de um determinado choque a
partir da retirada de membros estratégicos

(BAKKER; RAAB; MILWARD, 2011).
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Medida de Centralidade Valor
Grau (minimo) 1,000
Grau (maximo) 10,000
Grau (média) 3,122
Grau (mediana) 3,000
Centralidade de intermediacao (minimo) 0,000
Centralidade de intermediacao (maximo) 933,733
Centralidade de intermediacao (média) 96,667
Centralidade de intermediacao (mediana) 0,000
Centralidade de proximidade (minimo) 0,002
Centralidade de proximidade (mdximo) 1,000
Centralidade de proximidade (média) 0,084
Centralidade de proximidade (mediana) 0,003
Centralidade de autovetor (minimo) 0,000
Centralidade de autovetor (maximo) 0,069
Centralidade de autovetor (média) 0,008
Centralidade de autovetor (mediana) 0,003
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Fonte: Dados da Pesquisa.

Fonte: Elaborado pelos autores.



Assim, o individuo 37, por exemplo,
por se destacar como ator em centralidade
de grau e na centralidade de intermedia-
¢ao ¢ um grande articulador na gangue e
também é um ator muito ativo. Esse tipo
de ator por suas caracteristicas pode tam-
bém chamado de /ub'. Essas informagoes
ensinam muito sobre a articulagao de uma
gangue. Apesar de haver diversos indivi-
duos participantes, o uso da andlise de re-
des sociais deixa claro quem possui poder,
capacidade de articulagio e influéncia na
estrutura reticular. Em termos préticos e
em relagio a resiliéncia da gangue, a retira-
da desse individuo da estrutura da gangue
(por meio da prisdo, por exemplo) poderia
fragmentar a estrutura em subgrupos des-
conectados. Assim, o individuo também
pode ser um cutpoint’ da rede.

A centralidade de proximidade méxi-
ma é 1,000, sendo este parAmetro referente
3 influéncia de ator na estrutura reticular.
Assim, o valor mdximo da centralidade de
proximidade, expressa os individuos mais
influentes na gangue.

A centralidade de autovetor permite
classificar os vértices como mais centrais
na medida em que eles estabelecam rela-
¢oes com elementos que também estejam
em uma posi¢ao central. O maior valor
encontrado 0,069 referiu-se ao individuo
37 (grau 9). Esta informagao corrobora a
importancia deste individuo para a rede
em andlise, uma vez que além de pos-
suir uma posi¢ao de intermediagio entre
os diferentes vértices (autores), 0 mesmo
se relaciona a outros autores também de
grande importincia para a rede. Desta for-

ma, pode-se afirmar que, além de extensa,
a rede deste autor apresenta relativo grau
de sofisticaciao no contexto analisado.

A distincia geodésica média entre os
vértices do grafo é 4,72 que indica 0 menor
caminho médio que liga os autores envol-
ve cinco arestas, ou seja, cinco atores que
compartilham coautorias direta ou indire-
tamente. A distdncia geodésica mdxima,
ou didmetro do grafo, é de 12, que indica
o relacionamento méximo compartilhado
entre os componentes da gangue, sendo a
colaboragio mais longa entre os membros.

A densidade do grafo ¢ 0,026, que in-
dica o nivel geral de ligagoes entre os pon-
tos de um grafo, mostrando que poucos
pontos estao ligados uns aos outros.

A modularidade do grafo obtida foi
de 0,756, sendo que os valores préximos
a 1 indicam uma boa qualidade de agru-
pamento, o que pode ser atribuido a gran-
de quantidade de arestas no interior dos
grupos. Sendo assim, a gangue é composta
por 14 comunidades, sendo uma princi-
pal com 77 individuos e outras marginais
com menor nimero de atores. Pode-se in-
ferir que existe um nucleo duro de atores
prolificos (mais produtivos) e outros indi-
viduos menos ativos que formam outros
grupos menores, o que pode ser explicado
também pelos diferentes niveis de centra-
lidade de proximidade e de intermediagio
na gangue. Hd autores que apresentam
maiores /inks em meio a gangue, sendo,
portanto, mais centrais nas atividades da
mesma.

1 Hub seria umn ator altamente conectado a vdrios outros atores que contribuem significativamente para diminuir a distancia entre os

grupos e individuos da rede (FREITAS; PEREIRA, 2005).
2 Ator com potencial para desconectar a rede.
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Em relagao a identificacio de comuni-
dades, o grafo divide-se em 14 subgrupos
por cluster, usando o algoritmo Clauset-
-Newman-Moore, que representam rela-
¢oes internas, sendo que destes subgrupos

h4 oito desconexdes em relacio a rede, o
maior niimero de conexées é de 77 indivi-
duos. Os sete individuos que nao se conec-
tam pelos vinculos criminais ao restante da
rede nio estdo foram contemplados pela
andlise.

Métrica Valor
Distancia Geodésica média 4,72
Distancia Geodésica mdxima (Diametro) 12
Densidade 0,026
Modularidade 0,756

Conclusao

O artigo descreveu a estrutura de in-
dividuos que formam uma gangue oriun-
da de um aglomerado subnormal de Belo
Horizonte, com atuagio em diversas regi-
oes da cidade além de outros municipios.

A questao estrutural foi analisada a par-
tir de uma revisao bibliografica da anilise
de redes sociais para o estudo de grupos
criminosos, utilizando-se a teoria de grafos
como subsidio.

Os resultados permitiram identificar
os principais individuos em termos de
posigcoes centrais na estrutura do grupo,
o que se deve aos seus vinculos criminais
com outros componentes.

Os resultados de medidas de centrali-
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Fonte: Dados da Pesquisa.

dade (grau, centralidade de proximidade,
centralidade de intermediacio, centralida-
de de autovetor) e métricas (distincia ge-
odésica, didmetro, densidade e modulari-
dade) permitiram identificar que a gangue
representa uma rede social coesa, em que
¢ possivel por meio da metodologia pro-
posta conhecer os principais elementos em
termos de importincia para os vinculos
criminais na gangue, notadamente quanto
a0 nivel de atividade e articulagio.

Apesar de haver diversos individuos
participantes, o uso da andlise de redes
sociais deixa claro quem possui poder,
capacidade de articulagdo e influéncia na
estrutura reticular, o que pode contribuir
para estratégias investigativas e de combate
as organizagdes criminosas. Existe ainda,
conforme abordado por Baker; Faulkner
(1993), potencial para em trabalhos fu-



turos avaliar a mensuracio do nivel de
atividade dos componentes de um grupo
criminoso em processos judiciais, a fim de
melhor individualizar as condutas e per-
mitir uma penalizacio adequada, confor-
me participago, articulagio e prestigio de
cada componente.

Academicamente, o trabalho contribui
com o estudo de redes sociais, agregando
informagoes de organizagdes criminosas
com emprego de técnicas matemdticas. Es-
ses recursos garantem uma robustez cienti-
fica ao melhor entendimento de gangues e
outras atividades criminosas.

Em termos operacionais, a andlise uti-
lizada no artigo pode ser empregada como
elemento de investigagao policial, em es-
pecial, na identificagio de estruturas de
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